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การวิจยัคร้ังน้ีมีวตัถุประสงค์เพื่อศึกษาปัญหาทางกฎหมายท่ีเก่ียวขอ้งกับการแสวงหา

หลกัฐานทางอิเล็กทรอนิกส์ ซ่ึงใชเ้ป็นพยานหลกัฐานในคดีอาญา โดยเฉพาะในกระบวนการตรวจ
คน้ การยึด และการน าเสนอพยานหลกัฐานเพื่อด าเนินคดีกบัผูก้ระท าความผิดทางคอมพิวเตอร์และ
บนเครือข่ายอินเทอร์เน็ต การศึกษาน้ีมุ่งวิเคราะห์มาตรการทางกฎหมายของไทยท่ีเก่ียวขอ้งกับ
ขั้นตอนในการแสวงหาหลกัฐานซ่ึงเป็นขอ้มูลอิเล็กทรอนิกส์ และศึกษาทฤษฎีท่ีเก่ียวขอ้งกบัการ
รวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ตามกฎหมายของไทย 

การวิจยัเป็นการวิจยัเชิงคุณภาพ  โดยมีผูใ้ห้ข้อมูลส าคญัจ านวน 9 คน ได้แก่ เจ้าหน้าท่ี
ต ารวจ ผูพ้ิพากษา ทนายความ และพนักงานอยัการในพื้นท่ีจงัหวดัสมุทรสาคร ซ่ึงไดจ้ากการเลือก
แบบเจาะจง (Purposive Sampling) โดยมีเกณฑ์ในการคัดเลือกว่าต้องเป็นผู ้ท่ี มีประสบการณ์
เก่ียวขอ้งกบัการจดัการพยานหลกัฐานในคดีอาญาไม่น้อยกว่า  5 ปี เคร่ืองมือท่ีใชใ้นการวิจยั ไดแ้ก่ 
แบบสัมภาษณ์แบบมีโครงสร้าง และการวิเคราะห์ขอ้มูลเชิงเน้ือหา (Content Analysis) 

ผลการวิจยัพบว่า แมพ้ระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 
2550 ซ่ึงแก้ไขเพิ่มเติม พ.ศ. 2560 และพระราชบัญญัติการสอบสวนคดีพิเศษ  พ.ศ. 2547 จะให้
อ านาจแก่เจ้าพนักงานอย่างกวา้งขวาง ซ่ึงช่วยในการควบคุมและปราบปรามอาชญากรรมทาง
เทคโนโลยี แต่ยงัส่งผลกระทบต่อสิทธิและเสรีภาพของประชาชน นอกจากน้ียงัพบปัญหาในการ
บงัคบัใชม้าตรการในขั้นตอนการรวบรวมพยานหลกัฐาน การเก็บรักษาและการยึดพยานหลกัฐาน 
รวมถึงปัญหาการรับฟังพยานหลกัฐานจากการใช้มาตรการท่ีขาดความชัดเจนทางกฎหมาย  และ
ปัญหาในการน าเสนอพยานหลกัฐานต่อศาล 

โดยเฉพาะในประเทศไทย พบวา่เจา้หนา้ท่ีท่ีเก่ียวขอ้งยงัขาดองคค์วามรู้ท่ีจ าเป็นในการใช้
มาตรการทางกฎหมายเหล่าน้ีให้ถูกตอ้งและสามารถน าไปสู่การรับฟังพยานหลกัฐานอย่างถูกตอ้ง
ตามกฎหมาย ซ่ึงท าใหเ้กิดช่องวา่งท่ีอาจถูกใชเ้ป็นช่องทางในการด าเนินการสอบสวนท่ีไม่ชอบดว้ย
กฎหมาย ผลการศึกษาน้ีสามารถน าไปใช้เป็นแนวทางในการให้ความรู้เพิ่มเติมแก่เจ้าหน้าท่ีท่ี
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เก่ียวขอ้ง อนัจะส่งผลใหก้ารรวบรวมพยานหลกัฐานเพื่อน าไปสู่การด าเนินคดีมีประสิทธิภาพยิง่ขึ้น 
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บทคัดย่อภาษาอังกฤษ  

650720025 : Major FORENSIC SCIENCE 
Keyword : Evidence Collection Cybercrime 

MR. Pattaradit WORAPRADITH : The problems in obtaining evidence in electronic 
crime cases Thesis advisor :  Orathai Kheawpum, Ph.D. 

This research aims to examine the legal challenges involved in the collection of 
electronic evidence for use in criminal proceedings, particularly in the processes of search, 
seizure, and presentation of evidence for the prosecution of offenders in computer-related and 
internet-based crimes. The study focuses on analyzing relevant Thai legal measures and 
procedures, as well as theoretical frameworks associated with the collection of electronic 
evidence under Thai law. 

This is a qualitative study based on data collected from nine key informants, including 
police officers, judges, lawyers, and public prosecutors in Samut Sakhon Province. Participants 
were selected using purposive sampling, with the criterion that each informant must have at least 
five years of experience related to forensic evidence in criminal cases. Data were collected 
through structured interviews and analyzed using content analysis methods. 

The findings reveal that although the Computer Crime Act B.E. 2550 (2007), as 
amended by B.E. 2560 (2017), and the Special Case Investigation Act B.E. 2547 (2004) grant 
broad investigative powers to authorities—which are beneficial in combating cybercrime such 
powers can also impact individual rights and freedoms. The study identifies several legal and 
procedural issues, including deficiencies in the processes of evidence seizure, preservation, and 
admissibility. The lack of clear legal guidelines further complicates the presentation of electronic 
evidence in court. 

In particular, the research highlights that law enforcement officers in Thailand often 
lack the necessary knowledge and expertise to apply these legal measures appropriately, resulting 
in potential loopholes that could lead to unlawful investigative practices. The study’s findings can 
be used to enhance the knowledge and skills of relevant personnel, thereby improving the 
effectiveness of evidence collection and the overall administration of justice in cybercrime cases. 
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บทท่ี1 

บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

ผูว้ิจยัเล็งเห็นวา่ ปัจจุบนัการพฒันาเทคโนโลยีสารสนเทศมีความกา้วหนา้อย่างรวดเร็วและ

เขา้มามีบทบาทส าคญัในชีวิตประจ าวนัของประชาชนในสังคม ส่งผลให้เกิดการเปล่ียนแปลงใน

รูปแบบการด าเนินชี วิตอย่างมีนัยส าคัญ โดยเฉพาะอย่างยิ่งในด้านการส่ือสาร เศรษฐกิจ 

อุตสาหกรรม และการบริการ เทคโนโลยีสารสนเทศไดก่้อให้เกิดระบบโทรคมนาคมท่ีทนัสมยั ท า

ให้ผูค้นสามารถติดต่อส่ือสารกันได้สะดวกมากยิ่งขึ้น อย่างไรก็ตาม การพฒันาดังกล่าวย่อมมา

พร้อมกบัภยัคุกคามในรูปแบบใหม่ โดยเฉพาะอาชญากรรมท่ีเก่ียวขอ้งกบัขอ้มูลอิเลก็ทรอนิกส์ซ่ึงมี

แนวโนม้เพิ่มมากขึ้นทั้งในดา้นปริมาณ ความหลากหลาย และความซบัซอ้น 

ผูว้ิจยัพบว่า อาชญากรรมทางเทคโนโลยใีนปัจจุบนัมีลกัษณะท่ีเปล่ียนแปลงตามการพฒันา

ของเทคโนโลย ีเช่น การโจรกรรมขอ้มูลส่วนบุคคล การหลอกลวงผ่านส่ือสังคมออนไลน์ หรือการ

ใช้ขอ้มูลทางการเงินอย่างไม่ชอบด้วยกฎหมาย โดยมีวตัถุประสงค์เพื่อแสวงหาผลประโยชน์ทาง

ทรัพยสิ์น อาชญากรรมเหล่าน้ีมกัเก่ียวขอ้งกบัการใชค้อมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์ต่าง ๆ 

ไม่ว่าจะเป็นโทรศพัท์มือถือ ฮาร์ดดิสก์ หรือส่ือจดัเก็บขอ้มูลดิจิทลัอ่ืน ๆ ทั้งน้ี คอมพิวเตอร์อาจถูก

ใชเ้ป็นเคร่ืองมือในการกระท าความผิด หรือเก่ียวขอ้งโดยตรงในฐานะท่ีเป็นแหล่งบนัทึกขอ้มูลการ

กระท าความผิด 

ในประเทศไทย ผู ้วิจัยเห็นว่าการด าเนินคดีอาญาท่ี เก่ียวข้องกับอาชญากรรมทาง

คอมพิวเตอร์ยงัประสบปัญหาในการสืบสวนสอบสวน เน่ืองจากพยานหลกัฐานทางอิเล็กทรอนิกส์

มกัตรวจจบัได้ยาก อาจถูกซ่อนหรือปลอมแปลง และผูก้ระท าผิดอาจใช้เทคนิคขั้นสูง เช่น การ

ปลอมแปลง IP Address หรือใชเ้ซิร์ฟเวอร์ในต่างประเทศ ท าให้ยากต่อการติดตามตวัและรวบรวม

หลักฐาน ด้วยเหตุน้ี แนวทางการตรวจสอบพยานหลักฐานอิเล็กทรอนิกส์จึงต้องอาศัยความรู้

ทางด้านนิติวิทยาศาสตร์คอมพิวเตอร์ (Computer Forensics) เพื่อท าการตรวจสอบ วิเคราะห์ และ

เก็บรวบรวมข้อมูลท่ีเก่ียวข้องอย่างเป็นระบบ โดยอาจตรวจสอบจากอุปกรณ์จัดเก็บขอ้มูล เช่น 

ฮาร์ดดิสก ์CD/DVD หรืออุปกรณ์ส ารองขอ้มูลประเภทต่าง ๆ 
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ดงันั้น ผูวิ้จยัจึงมีแนวคิดท่ีจะศึกษาเก่ียวกบัปัญหาทางกฎหมายท่ีเก่ียวขอ้งกบักระบวนการ

สืบคน้ ยึด และน าเสนอพยานหลกัฐานอิเล็กทรอนิกส์ในคดีอาชญากรรมทางคอมพิวเตอร์ รวมถึง

ศึกษาขอ้จ ากดัในการปฏิบติัของเจา้หนา้ท่ีผูเ้ก่ียวขอ้ง ตลอดจนแนวทางการประยุกตใ์ชห้ลกัวิชานิติ

วิทยาศาสตร์คอมพิวเตอร์เพื่อพฒันาให้กระบวนการสืบสวนสอบสวนมีประสิทธิภาพ สอดคลอ้ง

กบัหลกักฎหมาย และสามารถใชใ้นกระบวนการพิจารณาคดีไดอ้ยา่งมีประสิทธิผล 

1.2 วัตถุประสงค์ของการศึกษา 

1.2.1 เพื่อศึกษาปัญหาทางกฎหมายในการแสวงหาหลกัฐานทางอิเล็กทรอนิกส์ท่ีใช้เป็น

หลกัฐานในคดี โดยพิจารณากระบวนการตรวจคน้ กระบวนการยดึ และการน าเสนอพยานหลกัฐาน 

เพื่อด าเนินคดีกบัผูก้ระท าความผิดทางคอมพิวเตอร์และบนเครือข่ายอินเทอร์เน็ต 

1.2.2 เพื่อศึกษามาตรการทางกฎหมายของประเทศไทยท่ีเก่ียวขอ้งกบัวิธีการและขั้นตอนใน

การแสวงหาพยานหลกัฐานท่ีเป็นขอ้มูลอิเลก็ทรอนิกส์ 

1.2.3 เพื่อศึกษาทฤษฎีท่ีเก่ียวข้องกับการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ตาม

กฎหมายของประเทศไทย 

1.3 ค าถามการวิจัย 

1.3.1ปัญหาทางกฎหมายและอุปสรรคท่ีเกิดขึ้นในกระบวนการแสวงหาพยานหลกัฐานทาง

อิเล็กทรอนิกส์ในคดีอาชญากรรมทางคอมพิวเตอร์และบนเครือข่ายอินเทอร์เน็ตในปัจจุบันมี

ลกัษณะอยา่งไร 

1.3.2กระบวนการและมาตรการในการป้องกัน รักษา และควบคุมพยานหลักฐานทาง

อิเล็กทรอนิกส์ในคดีอาชญากรรมทางคอมพิวเตอร์มีความเหมาะสมและเพียงพอต่อการน าไปใชใ้น

กระบวนการยติุธรรมหรือไม่ อยา่งไร 

1.3.3เทคนิค วิธีการ และขั้นตอนในการสืบสวนสอบสวนท่ีใชเ้พื่อระบุตวัผูก้ระท าความผิด

ในคดีอาชญากรรมทางอิเล็กทรอนิกส์มีลักษณะอย่างไร และมีประสิทธิภาพเพียงพอต่อการ

ด าเนินคดีตามกฎหมายหรือไม่ 
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1.4 ขอบเขตของการวิจัย  

การวิจยัคร้ังน่ีมีรายละเอียดการด าเนินการวิจยัดงัน้ี   

1.4.1 ขอบเขตด้านเน้ือหา 

การศึกษาคร้ังน้ีจะมุ่งเน้นการศึกษาการแสวงหาหลักฐานทางอิเล็กทรอนิกส์ท่ีใช้เป็น

หลักฐานทางคดี โดยพิ จารณากระบวนการตรวจค้น  กระบวนการยึด  และการน าเสนอ

พยานหลกัฐาน เพื่อด าเนินคดีกบัผูก้ระท าความผิดทางคอมพิวเตอร์และบนเครือข่ายอินเทอร์เน็ต 

โดยใชง้านแนวคิดการแสวงหาพยานหลกัฐานในคดีอาชญากรรมทางอิเล็กทรอนิกส์ หลกักฎหมาย

วิธีพิจารณาความอาญาท่ีเก่ียวขอ้ง ซ่ึงจะน ามาปรับใชก้บัการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์ 

1.4.2 ขอบเขตด้านผู้ให้ข้อมูลส าคัญ 

ในการวิจยัคร้ังน้ี ผูวิ้จยัได้ก าหนดขอบเขตของผูใ้ห้ขอ้มูลส าคญัโดยการสัมภาษณ์ผูท่ี้มี

ความรู้ความสามารถ และมีความเช่ียวชาญในด้านพยานหลักฐานในคดีอาชญากรรมทาง

อิเล็กทรอนิกส์และดา้นกฎหมาย รวมถึงผูท่ี้มีประสบการณ์ตรงในการด าเนินคดีอาชญากรรมทาง

คอมพิวเตอร์และการใชม้าตรการทางกฎหมายในการรวบรวมพยานหลกัฐาน 

การศึกษาคร้ังน้ีเป็นการวิจัยเชิงคุณภาพ เพื่อศึกษาปัญหาท่ีเก่ียวข้องกับการแสวงหา

พยานหลกัฐานในคดีอาชญากรรมทางอิเลก็ทรอนิกส์ โดยการสัมภาษณ์ผูป้ฏิบติังานและผูท่ี้มีความรู้

ความสามารถ ได้แก่ ต ารวจ (หน่วยงานท่ีเก่ียวข้องด้านพยานหลักฐานในคดีอาชญากรรม) ผู ้

พิพากษา ทนายความ และเจา้หนา้ท่ีในส านกังานอยัการ (ในพื้นท่ีจงัหวดัสมุทรสาคร) จ านวน 9 คน 

1.4.3 ขอบเขตด้านพื้นท่ี 

ในการวิจยัคร้ังน้ี ผูวิ้จยัไดก้ าหนดขอบเขตของการศึกษาในหน่วยงานท่ีเก่ียวขอ้งในพื้นท่ี

จังหวัดสมุทรสาคร ซ่ึงเป็นพื้นท่ี ท่ี มีความส าคัญในแง่ของการด าเนินคดีอาชญากรรมทาง

คอมพิวเตอร์และการรวบรวมพยานหลกัฐานทางอิเลก็ทรอนิกส์ 
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1.4.4 ขอบเขตด้านระยะเวลา 

ระยะเวลาในการเก็บรวบรวมขอ้มูลในการวิจยัคร้ังน้ีอยูร่ะหวา่งเดือนตุลาคม พ.ศ. 2566 ถึง

เดือนมีนาคม พ.ศ. 2567 

1.5 นิยามศัพท์เฉพาะ 

อิเล็กทรอนิกส์ หมายถึงการประยุกตใ์ช้วิธีการทางอิเล็กตรอนหรือไฟฟ้าท่ีใชใ้นเคร่ืองมือ

และอุปกรณ์ต่าง ๆ ท่ีเก่ียวขอ้งกบักระบวนการทางเทคโนโลย ีเช่น การใชแ้ม่เหลก็ไฟฟ้าในการถ่าย

โอนขอ้มูลหรือการใชวิ้ธีการทางคล่ืนแม่เหลก็ไฟฟ้าในการส่ือสาร การประยกุตใ์ชใ้นลกัษณะน้ีช่วย

ให้เราสามารถสร้างเคร่ืองมือท่ีมีความซับซ้อนได ้รวมถึงการพฒันาอุปกรณ์ต่าง ๆ ท่ีสามารถเก็บ

รักษาและประมวลผลขอ้มูลไดอ้ยา่งมีประสิทธิภาพ 

พยานหลกัฐานดิจิทลั คือ ขอ้มูลท่ีเก็บรักษาอยูใ่นรูปแบบดิจิทลั ซ่ึงสามารถใชเ้ป็นหลกัฐาน

ในการพิสูจน์ขอ้เท็จจริงในคดีต่าง ๆ เช่น ขอ้มูลจากคอมพิวเตอร์หรือโทรศพัท์มือถือท่ีสามารถถูก

ใชใ้นการยนืยนัเหตุการณ์หรือพฤติกรรมท่ีเกิดขึ้นในคดี โดยขอ้มูลดิจิทลัน้ีอาจเป็นส่ิงท่ีมนุษยส์ร้าง

ขึ้นหรือคอมพิวเตอร์เป็นผูส้ร้างขึ้นเอง 

ประเภทของพยานหลกัฐานดิจิทลั สามารถแบ่งออกเป็น 3 ประเภทหลกั: 

1.พยานหลักฐานท่ีมนุษยส์ร้างขึ้น (Human Generated) ได้แก่ ขอ้มูลท่ีมนุษยเ์ป็นผูส้ร้าง

หรือเขียนขึ้ นในระบบคอมพิวเตอร์ เช่น  บทสนทนา (chat) หรือเสียงท่ีบันทึกในระบบ

อิเลก็ทรอนิกส์ 

2.พยานหลกัฐานท่ีคอมพิวเตอร์สร้างขึ้น (Computer Generated Evidence) คือ ขอ้มูลท่ีเกิด

จากกระบวนการค านวณหรือการบันทึกของคอมพิวเตอร์ เช่น ประวติัการเข้าใช้งานเว็บไซต ์

(internet history) หรือขอ้มูลท่ีถูกบนัทึกโดยโปรแกรมคอมพิวเตอร์ 

3.พยานหลกัฐานท่ีมนุษยแ์ละคอมพิวเตอร์ร่วมกนัสร้างขึ้น (Hybrid computer and human 

generated Evidence) หรือท่ีเรียกว่า Metadata ซ่ึงเป็นข้อมูลท่ีเกิดจากการท างานร่วมกันระหว่าง

มนุษยแ์ละคอมพิวเตอร์ โดยอาจมีการบนัทึกขอ้มูลจากโปรแกรมท่ีสามารถวิเคราะห์ขอ้มูลไดเ้อง 

เช่น การเช็กอินออนไลน์หรือขอ้มูลจากอีเมล 



  5 

อาชญากรรมทางอิเล็กทรอนิกส์ หมายถึงการกระท าผิดท่ีเก่ียวขอ้งกบัการใช้คอมพิวเตอร์

เป็นเคร่ืองมือในการกระท าความผิด ซ่ึงสามารถเกิดขึ้นไดใ้นโลกไซเบอร์ โดยการกระท าผิดเหล่าน้ี

ไม่เพียงแต่ส่งผลกระทบต่อเหยื่อโดยตรง แต่ยงัสร้างความเสียหายต่อเศรษฐกิจของประเทศใน

ระดบัท่ีไม่สามารถมองขา้มได ้

Computer Forensics คือ กระบวนการทางวิทยาศาสตร์ท่ีใช้ในการตรวจสอบและพิสูจน์

หลกัฐานทางคอมพิวเตอร์ท่ีเกิดขึ้นในโลกไซเบอร์ โดยมุ่งเนน้ท่ีการเก็บรวบรวมและรักษาหลกัฐาน

ท่ีสามารถน าไปใช้ในการสืบสวนสอบสวนหรือใช้เป็นหลกัฐานในการด าเนินคดี นอกจากน้ียงั

เก่ียวขอ้งกบัการเตรียมการรับมือกบัเหตุการณ์ท่ีอาจเกิดขึ้นโดยไม่มีการเตรียมตวัล่วงหนา้ เช่น การ

รับมือกบัการโจมตีทางไซเบอร์หรือการเกิดเหตุการณ์ท่ีอาจท าลายหลกัฐานส าคญัได้ 

1.6 ประโยชน์ท่ีคาดว่าจะได้รับจากการวิจัย 

จากการศึกษาปัญหาเก่ียวกบัการกระท าความผิดทางอิเลก็ทรอนิกส์ในปัจจุบนั ผูว้ิจยัมีความ

มุ่งหมายท่ีจะศึกษารูปแบบและกระบวนการในการสืบสวนสอบสวนคดีอาชญากรรมทาง

อิเล็กทรอนิกส์ โดยเฉพาะในส่วนของการแสวงหาและรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ท่ีมี

ความส าคญัต่อกระบวนการยติุธรรม อนัมีจุดมุ่งหมายดงัต่อไปน้ี 

1.เพื่อศึกษาถึงปัญหาและอุปสรรคท่ีเกิดขึ้นในการแสวงหาและรวบรวมพยานหลกัฐานใน

คดีอาชญากรรมทางอิเล็กทรอนิกส์ ซ่ึงในทางปฏิบติัมีความซับซ้อน เน่ืองจากลกัษณะของขอ้มูล

อิเล็กทรอนิกส์มีความเปล่ียนแปลงไดง้่าย ถูกลบหรือแกไ้ขไดใ้นเวลาอนัสั้น รวมทั้งมีขอ้จ ากดัใน

การเขา้ถึงและการยอมรับในฐานะพยานหลกัฐานในชั้นศาล 

2.เพื่อวิเคราะห์กระบวนการและวิธีการท่ีใช้ในการจัดเก็บและรักษาพยานหลักฐาน

อิเลก็ทรอนิกส์ ตลอดจนศึกษาบทบญัญติัทางกฎหมายท่ีเก่ียวขอ้ง ซ่ึงจะน าไปสู่ความเขา้ใจในกรอบ

ของการปฏิบัติงานของเจ้าหน้าท่ีผูบ้ ังคับใช้กฎหมาย รวมถึงการประเมินความเหมาะสมและ

ประสิทธิภาพของกระบวนการท่ีมีอยูใ่นปัจจุบนั 

3.เพื่อศึกษาแนวคิด ทฤษฎี และหลักการท่ีเก่ียวข้องกับการรวบรวมพยานหลักฐาน

อิเล็กทรอนิกส์ตามกฎหมายของไทย โดยผู ้วิจัยมุ่ งหวังท่ีจะเช่ือมโยงหลักกฎหมายเข้ากับ

สภาพการณ์ในโลกดิจิทลัท่ีเปล่ียนแปลงอย่างรวดเร็ว เพื่อพิจารณาว่าหลกัการทางกฎหมายท่ีมีอยู่

สามารถรองรับการกระท าผิดในรูปแบบใหม่ไดเ้พียงใด 
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4.เพื่อเสนอแนวทางในการสืบสวนและรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ท่ีมี

ประสิทธิภาพ ตลอดจนวิธีการสืบหาตวัผูก้ระท าผิดในคดีอาชญากรรมทางอิเล็กทรอนิกส์ โดย

พิจารณาจากทั้งมิติทางกฎหมายและมิติทางเทคโนโลยี เพื่อให้สามารถน าไปปรับใชใ้นทางปฏิบติั

ไดอ้ยา่งเหมาะสมและทนัสมยั 
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บทท่ี 2 

วรรณกรรมที่เกีย่วข้อง 

ในบทน้ี ผูวิ้จยัไดศึ้กษาคน้ควา้แนวคิด ทฤษฎี และงานวิจยัท่ีเก่ียวขอ้ง เพื่อเป็นแนวทางใน

การศึกษาประเด็นท่ีเก่ียวขอ้งกบังานวิจยัคร้ังน้ี โดยมุ่งเน้นการวิเคราะห์ขอ้มูล แนวทาง และวิธีการ

ท่ีปรากฏในงานวิจยัท่ีผ่านมา เพื่อให้สามารถน ามาปรับใชเ้ป็นกรอบแนวคิดในการด าเนินการวิจยั

อย่างเหมาะสม ทั้งน้ี ผูวิ้จยัได้ศึกษาแนวคิดและทฤษฎีท่ีเก่ียวขอ้งกับหัวขอ้วิจยัจากบทความทาง

วิชาการ เพื่อรวบรวมข้อมูลและแนวคิดเพิ่มเติมอันเป็นประโยชน์ต่อการวิจัย รวมถึงได้ศึกษา

เอกสารและวารสารทางวิชาการทั้งในประเทศและต่างประเทศ เพื่อติดตามองคค์วามรู้และแนวโนม้

ล่าสุดท่ีเก่ียวขอ้งกบัประเด็นปัญหาท่ีศึกษา 

แนวคิดและทฤษฎีท่ีเก่ียวขอ้ง 

2.1 แนวคิดเก่ียวกบัพยานหลกัฐาน 

2.2 แนวคิดเก่ียวกับพยานหลักฐานอิเล็กทรอนิกส์และการสืบหาพยานหลักฐาน

อิเลก็ทรอนิกส์ 

2.3 แนวคิดเก่ียวกบัพยานหลกัฐานดิจิทลัแยกออกจากพยานหลกัฐานทัว่ไป 

2.4 แนวคิดเก่ียวกบัปัญหาการรับมือกบัพยานหลกัฐานอิเลก็ทรอนิกส์ 

2.5 แนวคิดเก่ียวกับเอกสารอิเล็กทรอนิกส์ ธุรกรรมทางอิเล็กทรอนิกส์ และข้อมูล

อิเลก็ทรอนิกส์ท่ีเก่ียวกบัการบนัทึกภาพและเคร่ืองมืออิเลก็ทรอนิกส์ 

2.6 ขอ้มูลหลกักฎหมายวิธีพิจารณาความอาญา 

2.7 งานวิจยัท่ีเก่ียวขอ้ง 

2.8 กรอบแนวคิดในการวิจยั 
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แนวคิดและทฤษฎีที่เกีย่วข้อง  

2.1 แนวคิดเกีย่วกบัพยานหลักฐาน 

พยานหลกัฐานถือเป็นองคป์ระกอบส าคญัในการด าเนินกระบวนพิจารณาคดี ไม่ว่าจะเป็น

คดีแพ่งหรือคดีอาญา โดยพยานหลกัฐานหมายถึง ส่ิงท่ีสามารถพิสูจน์ขอ้เท็จจริงท่ีมีการกล่าวอา้ง

ในการด าเนินคดีได ้ซ่ึงอาจเป็นไดท้ั้งบุคคล เอกสาร หรือวตัถุท่ีเก่ียวขอ้งกบัการกระท าความผิด 

ในทางกฎหมาย พยานหลกัฐาน หมายถึง ส่ิงใด ๆ ท่ีสามารถจบัตอ้งไดต้ามกฎหมาย และ

สามารถน าเสนอในชั้นศาลเพื่อพิสูจน์ขอ้เท็จจริงในคดีได ้โดยประมวลกฎหมายวิธีพิจารณาความ

อาญา มาตรา 226 ไดบ้ญัญติัไวว้า่ “พยานหลกัฐาน ไดแ้ก่ พยานวตัถุ พยานเอกสาร หรือพยานบุคคล 

ตลอดจนหลกัฐานอ่ืน ๆ ซ่ึงจะใช้เป็นเคร่ืองพิสูจน์การกระท าผิดได”้ ตวัอย่างเช่น บุคคลท่ีไดเ้ห็น

พฤติกรรมของผูก้ระท าผิด ถือเป็นพยานบุคคล เอกสารท่ีจดัท าขึ้นโดยชอบดว้ยกฎหมายหรือเกิดขึ้น

จากการกระท าของผูใ้ดผูห้น่ึง ถือเป็นพยานเอกสาร และวตัถุท่ีใชใ้นการกระท าความผิดซ่ึงตรวจพบ

ในสถานท่ีเกิดเหตุ ถือเป็นพยานวตัถุ หรือวตัถุพยาน (สืบพงษศิ์ริ, 2546) 

กล่าวโดยสรุป พยานหลกัฐานจึงหมายถึงส่ิงใดก็ตามท่ีสามารถน ามาใชเ้พื่อพิสูจน์ไดว้่า มี

การกระท าความผิดเกิดขึ้นจริง ใช้ช้ีบ่งได้ว่าใครคือผูก้ระท าความผิด และสามารถเช่ือมโยงตัว

ผูก้ระท าความผิดเขา้กับอาชญากรรมท่ีเกิดขึ้นได้ ทั้งน้ี พยานหลกัฐานท่ีส าคญัตามกฎหมายไทย 

ประกอบดว้ย พยานบุคคล พยานเอกสาร และพยานวตัถุ ซ่ึงมีบทบาทในการน าไปสู่ขอ้เท็จจริงอนั

เป็นสาระส าคญัในการพิจารณาคดีของศาล 

หลักเกณฑ์เกี่ยวกับกฎหมายลักษณะพยาน (ชุติวงศ,์ 2552)ไดอ้ธิบายถึงหลกัเกณฑ์ส าคญั

ในกฎหมายลักษณะพยาน ซ่ึงเป็นองค์ประกอบหลักในกระบวนการพิจารณาคดีภายใต้ระบบ

กล่าวหา (Adversary System) โดยระบบดงักล่าวให้ความส าคญักบักระบวนการน าสืบและการใช้

พยานหลกัฐานอย่างเคร่งครัด เพื่อให้ศาลสามารถวินิจฉัยขอ้เท็จจริงไดอ้ย่างถูกตอ้งและเป็นธรรม 

โดยหลกัเกณฑเ์ก่ียวกบัพยานในระบบกฎหมายน้ี มีอยูด่ว้ยกนั 5 ประการส าคญั ดงัน้ี 

1.หลกัเกณฑ์ว่าดว้ยกรณีท่ีตอ้งใช้หรือไม่ตอ้งใช้พยานหลกัฐาน ในกระบวนการพิจารณา

คดี ศาลตอ้งพิจารณาแยกแยะระหว่างปัญหาขอ้กฎหมายและปัญหาขอ้เท็จจริง หากเป็นปัญหาขอ้

กฎหมาย ศาลสามารถวินิจฉัยไดโ้ดยไม่ตอ้งอาศยัพยานหลกัฐาน แต่หากเป็นปัญหาขอ้เท็จจริง ศาล

จะตอ้งอาศยัพยานหลกัฐานในการวินิจฉยัเพื่อใหไ้ดข้อ้ยติุ 
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2.หลกัเกณฑ์ว่าดว้ยภาระการพิสูจน์ เม่ือทราบแลว้ว่าขอ้เท็จจริงตอ้งใช้พยานหลกัฐานเพื่อ

การพิสูจน์ ในระบบกล่าวหาถือเป็นหน้าท่ีของฝ่ายคู่ความในการเสาะแสวงหาพยานหลักฐาน

เพื่อให้ศาลเช่ือและตดัสินให้ตนชนะคดี โดยฝ่ายใดกล่าวอา้งประเด็นใด ย่อมมีภาระในการพิสูจน์

ประเด็นนั้น หรือท่ีเรียกวา่ “ภาระการพิสูจน์” (Burden of Proof) 

3.หลกัเกณฑว์า่ดว้ยพยานหลกัฐานใดท่ีรับฟังไดห้รือรับฟังไม่ได ้ศาลสามารถรับฟังเฉพาะ

พยานหลกัฐานท่ีชอบดว้ยกฎหมายเท่านั้น หากมีการน าพยานหลกัฐานท่ีกฎหมายห้ามรับฟังมายื่น

ต่อศาล ศาลจะตอ้งตดัออก ไม่รับฟังในการวินิจฉัยขอ้เท็จจริงในคดี ซ่ึงขั้นตอนน้ีเรียกว่า “บทตดั

พยาน” (Exclusionary Rule) โดยหลกัเกณฑน้ี์ไดรั้บอิทธิพลจากระบบกฎหมายคอมมอนลอว ์ซ่ึงให้

ประชาชนในฐานะคณะลูกขนุมีส่วนร่วมในการพิจารณาขอ้เทจ็จริง 

4.หลักเกณฑ์ว่าด้วยวิธีการน าพยานหลักฐานเข้าสู่การพิจารณา ขั้นตอนน้ีเก่ียวข้องกับ

กระบวนการตามกฎหมายวิธีพิจารณาความ ท่ีตอ้งด าเนินการให้ถูกตอ้ง เช่น การยื่นบญัชีระบุพยาน 

การแสดงส าเนาพยานเอกสาร การแจง้ใหคู้่ความรับทราบ และการน าพยานเขา้สืบในศาล 

5.หลักเกณฑ์ว่าด้วยการชั่งน ้ าหนักพยานหลักฐาน เม่ือศาลรับฟังพยานหลักฐานเข้าสู่

ส านวนแล้ว ขั้นตอนสุดท้ายคือการพิเคราะห์พยานหลักฐานว่าศาลจะให้ความเช่ือถือมากน้อย

เพียงใด ซ่ึงเรียกว่า “การชัง่น ้ าหนักพยานหลกัฐาน” (Weight of Evidence) การพิจารณาขอ้เท็จจริง

ในขั้นตอนน้ี ศาลมีดุลพินิจอยา่งเตม็ท่ีในการตดัสินวา่จะเช่ือหรือไม่เช่ือในพยานหลกัฐานนั้น ๆ 

จากหลกัเกณฑ์ขา้งตน้ จะเห็นไดว้่าการท่ีศาลจะออกหมายจบัตามค าร้องขอของเจา้หนา้ท่ี

รัฐนั้ น เป็นเร่ืองท่ีเก่ียวข้องกับข้อเท็จจริงโดยตรง ดังนั้ น เจ้าหน้าท่ีผูร้้องขอจึงมีหน้าท่ีในการ

แสวงหาและรวบรวมพยานหลกัฐานให้เพียงพอ เพื่อให้ศาลใช้ดุลพินิจพิจารณาออกหมายจบัได้

อย่างถูกต้องตามกฎหมาย ทั้ งน้ี การแสวงหาพยานหลักฐานดังกล่าวจะต้องด าเนินการภายใต้

หลกัเกณฑข์องกฎหมายลกัษณะพยานอยา่งเคร่งครัด 

กฎแห่งพยานหลกัฐาน 

(สุขวจัน์, 2550)อธิบายว่าหัวใจส าคัญของกฎแห่งพยานหลกัฐานมีอยู่ 2 ประการ ได้แก่ 

ความเป็นสาระส าคญั (Materiality) และ การยอมรับฟังได ้(Admissibility) กล่าวคือ พยานหลกัฐาน

หรือพยานวตัถุจะสามารถน ามาใช้เป็นหลกัฐานในกระบวนการพิจารณาคดีได ้ก็ต่อเม่ือปฏิบติัให้

ถูกตอ้งตามหลกัเกณฑ์พื้นฐานของกฎหมายพยานทั้งสองประการดงักล่าว หากพยานหลกัฐานใด
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เบ่ียงเบนไปจากหลกัเกณฑ์พื้นฐานทั้งสองประการน้ี ย่อมเป็นจุดอ่อนท่ีอาจถูกฝ่ายตรงขา้มยกขึ้น

โตแ้ยง้ต่อศาล ท าให้พยานหลกัฐานนั้นสูญเสียคุณค่าในตวัและไม่สามารถน าไปใช้ประกอบการ

พิจารณาคดีได ้(Hobson, 1992) 

โดยหลักการแล้ว กฎแห่งพยานหลักฐานท่ีมีความส าคัญต่อการรวบรวมและน าเสนอ

พยานหลกัฐานต่อศาลมี 4 ประการ ดงัน้ี 

1.การป้องกันและรักษาสถานท่ีเกิดเหตุ ถือเป็นจุดเร่ิมต้นท่ีส าคัญ โดยให้เร่ิมตั้ งแต่

เจา้หนา้ท่ีคนแรกท่ีไปถึงสถานท่ีเกิดเหตุจนกระทัง่ผูช้  านาญการไดต้รวจสอบสถานท่ีเกิดเหตุเสร็จ

ส้ิน กระบวนการน้ีมีเป้าหมายเพื่อป้องกนัมิให้พยานหลกัฐานในท่ีเกิดเหตุถูกท าลาย ปะปน หรือสูญ

หาย ซ่ึงอาจส่งผลกระทบต่อความน่าเช่ือถือของพยานหลกัฐานโดยตรง 

2.การเก็บพยานหลกัฐานโดยชอบดว้ยกฎหมาย การเก็บพยานหลกัฐานจะตอ้งกระท าโดย

บุคคลท่ีมีอ านาจตามกฎหมายเท่านั้น เช่น พนักงานสอบสวน เจา้หน้าท่ีกองพิสูจน์หลกัฐาน หรือ

เจา้หนา้ท่ีวิทยาการต ารวจ ซ่ึงบุคคลเหล่าน้ีตอ้งด าเนินการเก็บรวบรวมพยานหลกัฐานในสถานท่ีเกิด

เหตุโดยมีขั้นตอนและวิธีการท่ีเป็นไปตามหลกักฎหมายและหลกัวิชาการ 

3.การคน้หาและเก็บพยานหลกัฐานอย่างเหมาะสม ผูต้รวจสถานท่ีเกิดเหตุจะตอ้งมีความ

รอบคอบ ไม่ละเลยหรือมองขา้มวตัถุพยานแมเ้พียงช้ินเดียว หากมีขอ้สงสัยว่าส่ิงใดอาจเป็นวตัถุ

พยาน ให้เก็บไวท้ั้งหมด พร้อมทั้งบนัทึกรายละเอียดอย่างครบถว้น รวมถึงการบรรจุหีบห่อและการ

รักษาวตัถุพยานให้อยู่ในสภาพท่ีถูกตอ้ง ไม่เสียหายหรือปนเป้ือน เพื่อคงไวซ่ึ้งคุณค่าและความ

เช่ือถือไดข้องวตัถุพยานนั้น 

4.การจดัท าหลกัฐานแสดงล าดบัการครอบครองพยานหลกัฐาน วตัถุพยานจะตอ้งอยูภ่ายใต้

การควบคุมดูแลของบุคคลหรือหน่วยงานท่ีชอบดว้ยกฎหมายอย่างต่อเน่ืองตั้งแต่เร่ิมเก็บรวบรวม

จนถึงขั้นตอนการน าเสนอในชั้นศาล โดยไม่ให้เกิดช่วงเวลาท่ีไม่มีผูรั้บผิดชอบต่อการครอบครอง 

หากมีการเปล่ียนแปลงผูค้รอบครองวตัถุพยานในระหว่างทาง จะตอ้งมีหลกัฐานแสดงการรับ -ส่ง

อย่างครบถว้น โดยหลกัฐานท่ีแสดงถึงความต่อเน่ืองของการครอบครองน้ีจะตอ้งระบุวนั เดือน ปี 

เวลา รายละเอียดของวตัถุพยาน และลายมือช่ือของผูรั้บมอบไวอ้ยา่งชดัเจน 
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ทั้ งน้ี  ในกรณีท่ีมีการเปล่ียนแปลงช่วงการครอบครองวตัถุพยาน ศาลมีอ านาจเรียก

พยานหลกัฐานมาแสดงวา่ 

1.มีการด าเนินการเก็บและจ าแนกวตัถุพยาน ณ สถานท่ีเกิดเหตุโดยถูกตอ้ง พร้อมระบุวนั 

เวลา รายละเอียด และผูด้  าเนินการอยา่งครบถว้น 

2.วตัถุพยานไดรั้บการเก็บรักษาโดยปราศจากการปนเป้ือนหรือความผิดพลาด และสามารถ

เขา้ถึงไดเ้ฉพาะบุคคลท่ีมีหนา้ท่ีเก่ียวขอ้งเท่านั้น 

3.ระหว่างการขนส่งมีมาตรการป้องกนัมิให้วตัถุพยานแต่ละช้ินเกิดการปะปน และมีการ

บรรจุหีบห่อ พร้อมติดฉลากอยา่งเหมาะสม 

4.วตัถุพยานได้ถูกส่งมอบให้แก่เจ้าหน้าท่ีผูช้  านาญการหรือหน่วยงานท่ีเก่ียวข้องอย่าง

ถูกตอ้ง มีการลงลายมือช่ือผูรั้บมอบพร้อมวนัและเวลาในเอกสารรับส่ง 

จากแนวปฏิบติัดงักล่าวจะเห็นไดว้่า กระบวนการจดัการกบัพยานหลกัฐานท่ีดีและถูกตอ้ง

ตามหลกัการทางกฎหมาย ยอ่มเป็นปัจจยัส าคญัท่ีส่งผลต่อการพิจารณาคดี หากขั้นตอนใดบกพร่อง 

อาจส่งผลใหพ้ยานหลกัฐานถูกตดัออกจากกระบวนการวินิจฉยัขอ้เทจ็จริงได ้

พยานหลกัฐานท่ีดีท่ีสุด 

ตามแนวคิดของ (คณิต, 2546)ได้กล่าวไวเ้ก่ียวกับหลกัการรับฟังพยานหลกัฐาน ระบุว่า 

พยานหลกัฐานทุกชนิดสามารถน ามารับฟังได ้หากมีคุณสมบติัเห็นถึงขอ้เท็จจริงท่ีเป็นขอ้พิพาทใน

คดี โดยทัว่ไปแลว้ พยานหลกัฐานจะถูกพิจารณาว่าสามารถรับฟังไดเ้วน้แต่จะมีขอ้ยกเวน้ท่ีระบุไว้

ในกฎหมาย หากพยานหลักฐานใดไม่ตรงตามหลักเกณฑ์ดังกล่าว จะถูกจดัอยู่ในประเภทของ

พยานหลกัฐานท่ีไม่สามารถรับฟังได ้(Inadmissible evidence) ซ่ึงในบรรดาพยานหลกัฐานหลาย

ประเภทท่ีสามารถน ามาสืบสวนได ้พยานหลกัฐานท่ีดีท่ีสุดเท่านั้นท่ีจะไดรั้บการยอมรับและน ามา

พิจารณาในการตดัสินคดีได ้โดยสามารถอา้งถึงหลกัการทางกฎหมายท่ีระบุว่า "พยานหลกัฐานท่ีดี

ท่ีสุด" จะเป็นพยานท่ีมีความน่าเช่ือถือสูงสุดในการพิสูจน์ขอ้เทจ็จริงในคดีนั้น ๆ 

พยานหลักฐานท่ีดีท่ีสุด เป็นหลักการในการแบ่งประเภทของพยานหลักฐาน โดยการ

เปรียบเทียบระหว่างพยานหลกัฐานหลายชนิดท่ีพิสูจน์ขอ้เท็จจริงเดียวกนั ซ่ึงเป็นแนวคิดท่ีมาจาก

หลกักฎหมายองักฤษท่ีระบุว่า คดีความจะตอ้งใช้พยานหลกัฐานท่ีดีท่ีสุดในการพิสูจน์ขอ้เท็จจริง 
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ศาลจะไม่ยอมรับพยานบอกเล่า หากยงัมีประจกัษ์พยานท่ีสามารถพิสูจน์ขอ้เท็จจริงได ้ศาลยงัไม่

ยอมรับส าเนาเอกสารหากต้นฉบับยงัมีอยู่ และจะไม่รับฟังการสืบหาลายมือในเอกสารโดย

ผูเ้ช่ียวชาญหากตวัผูเ้ขียนเอกสารยงัมีชีวิตอยู่ 

อย่างไรก็ตาม ภายหลงัการพิจารณาของนักกฎหมายพบว่า พยานหลกัฐานบางประเภท

สามารถรับฟังได้ โดยไม่จ าเป็นต้องใช้พยานหลักฐานท่ีดี ท่ีสุดเสมอไป หากการไม่ได้น า

พยานหลกัฐานท่ีดีท่ีสุดมาสืบคน้ อาจกระทบต่อความน่าเช่ือถือของพยานหลกัฐานในคดีนั้น ๆ 

ทั้งน้ี ในระบบกฎหมายของประเทศไทยก็มีบทบญัญติัหลายมาตราท่ีแสดงให้เห็นถึงการยอมรับ

หลกัการพยานหลกัฐานท่ีดีท่ีสุด โดยมีขอ้ยกเวน้ให้สามารถรับฟังส าเนาเอกสารได้ในบางกรณี 

ไดแ้ก่ 

1.กรณีท่ีทั้งสองฝ่ายตกลงกนัใหส้ามารถน าส าเนาเอกสารมาสืบได ้

2.กรณีท่ีต้นฉบับเอกสารถูกท าลายหรือสูญหาย หรือไม่สามารถน ามาท าการสืบได้

เน่ืองจากเหตุสุดวิสัย 

3.กรณีท่ีศาลเห็นวา่เป็นกรณีจ าเป็น และเพื่อประโยชน์แห่งความยุติธรรม ซ่ึงจ าเป็นตอ้งใช้

ส าเนาเอกสารนั้นในการสืบ 

4.กรณีท่ีตน้ฉบบัเอกสารอยูใ่นความดูแลของทางราชการ และกรณีท่ีคู่ความฝ่ายหน่ึงอา้งว่า

ไม่สามารถน าตน้ฉบบัเอกสารมาสืบไดเ้น่ืองจากมีขอ้จ ากดับางประการ 

ในการรับฟังพยานเอกสารในคดีอาญา ประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 238 

ได้บัญญัติว่า ศาลจะรับฟังได้เฉพาะต้นฉบับเอกสาร แต่หากไม่สามารถหาได้ ต้นฉบับจะถูก

ทดแทนดว้ยส าเนาเอกสารท่ีไดรั้บการยอมรับตามหลกัเกณฑท่ี์กฎหมายก าหนด 

สรุปไดว้่าการน าเสนอพยานหลกัฐานท่ีดีท่ีสุดในกระบวนการพิจารณาคดี คือตอ้งมีความ

ใกลชิ้ดกบัเหตุการณ์ท่ีเกิดขึ้นมากท่ีสุด โดยหลกัฐานตน้ฉบบัถือเป็นหลกัฐานท่ีมีความส าคญัสูงสุด

ในการพิสูจน์ขอ้เท็จจริง อย่างไรก็ตาม การน าเสนอพยานหลกัฐานประเภทอ่ืนท่ีมีความเหมาะสม

และสอดคลอ้งตามขอ้ก าหนดของกฎหมายก็สามารถท าได ้

เม่ือพยานหลกัฐานไดรั้บการน าเสนอตามหลกัการทางกฎหมายท่ีถูกตอ้งแลว้ จะส่งผลให้

เกิดผลส าคัญ 2 ประการ คือ ความสามารถในการสืบสวนสอบสวนท่ีมีประสิทธิภาพ และ
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ความสามารถในการใช้พยานหลักฐานดังกล่าวในการตัดสินข้อเท็จจริงในศาล การน าเสนอ

พยานหลกัฐานท่ีชอบธรรมและถูกตอ้งจะช่วยให้ศาลสามารถใชข้อ้มูลเหล่านั้นในการพิจารณาคดี

อยา่งมีความยติุธรรมและถูกตอ้งตามกฎหมาย 

การจัดการเพ่ือให้ได้มาซ่ึงพยานหลักฐาน  ในงานวิจยัของ (สุขาบูรณ์, 2560)ได้กล่าวถึง

ความส าคญัของพยานหลกัฐานในกระบวนการยติุธรรมทางอาญา ซ่ึงการพิสูจน์ความผิดหรือการหา

ความจริงในคดีอาญานั้นขึ้นอยู่กบัการน าเสนอพยานหลกัฐานท่ีมีความน่าเช่ือถือและมีคุณค่าในการ

แสดงข้อเท็จจริงอย่างถูกต้องและโปร่งใส กระบวนการยุติธรรมจึงจ าเป็นต้องมีการรวบรวม

พยานหลกัฐานท่ีมีคุณภาพมาตั้งแต่ขั้นตอนแรกจนถึงขั้นตอนสุดทา้ย เพื่อให้สามารถน ามาใช้ใน

การพิจารณาคดีอยา่งมีประสิทธิภาพ และสามารถพิสูจน์ความผิดของผูก้ระท าผิดไดอ้ยา่งยติุธรรม 

กระบวนการท่ีมีประสิทธิภาพในการจดัการพยานหลกัฐานในกระบวนการยุติธรรมควรมี

ลกัษณะดงัน้ี: 

1.ระบบท่ีเปิดโอกาสให้ทุกฝ่ายมีโอกาสเสนอพยานหลกัฐาน: ตามหลกัการของฟังความทุก

ฝ่าย (Auditors et Altera pars) ซ่ึ งหมายถึง การท่ีทุกฝ่ายในคดีมีโอกาสเสนอและพิจารณา

พยานหลกัฐานอยา่งเท่าเทียมกนั เพื่อใหก้ระบวนการยติุธรรมเป็นไปอยา่งเป็นธรรมและโปร่งใส 

2.การคัดกรองพยานหลักฐานท่ีมีคุณภาพ: กระบวนการรวบรวมพยานหลักฐานตั้งแต่

ขั้นตอนการสอบสวนในชั้นต ารวจ ควรเป็นการท างานท่ีมีความช านาญและเป็นกลาง โดยไม่มีอคติ

หรือการแทรกแซง เพื่อให้พยานหลักฐานท่ีได้มีความน่าเช่ือถือและสามารถใช้ในการพิสูจน์

ขอ้เทจ็จริงไดอ้ยา่งถูกตอ้ง 

3.การทดสอบและตรวจสอบพยานหลักฐาน: พยานหลักฐานท่ีถูกน าเสนอให้ศาลต้อง

สามารถตรวจสอบไดผ้่านกระบวนการของการถามคา้น (Cross-Examination) ซ่ึงจะท าให้สามารถ

พิสูจน์ความถูกตอ้งหรือความผิดพลาดของพยานหลกัฐานนั้นๆ ได ้อีกทั้งยงัตอ้งยอมให้ผูเ้ช่ียวชาญ

ทางนิติวิทยาศาสตร์สามารถพิสูจน์พยานหลกัฐานและสามารถมีการคดัคา้นไดจ้ากทั้งฝ่ายโจทกแ์ละ

จ าเลย 

จากหลกัการดงักล่าว การรวบรวมและใชพ้ยานหลกัฐานในกระบวนการยติุธรรมทางอาญา

จะช่วยให้กระบวนการพิสูจน์ความผิดมีความชดัเจนและยุติธรรมมากยิ่งขึ้น โดยทุกฝ่ายจะได้รับ

การพิจารณาอยา่งเท่าเทียมกนั และสามารถสืบสวนหาความจริงไดอ้ยา่งครบถว้น 
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สรุปไดว้่าการรวบรวมพยานหลกัฐานโดยพนักงานสอบสวนมีความส าคญัอย่างยิ่งในการ

ท าให้กระบวนการยุติธรรมมีประสิทธิภาพและผลส าเร็จ การรวบรวมพยานหลักฐานท่ีมีความ

ละเอียดรอบคอบและเป็นระบบจะท าให้การน าเสนอพยานหลกัฐานในศาลมีความน่าเช่ือถือและมี

ความถูกตอ้ง ซ่ึงจะช่วยใหก้ระบวนการพิสูจน์ความผิดหรือขอ้เทจ็จริงในคดีเป็นไปตามกฎหมาย 

ประการแรกท่ีส าคัญคือ ความละเอียดรอบคอบในการรวบรวมพยานหลักฐานโดย

พนักงานสอบสวน ซ่ึงรวมถึงการเก็บรวบรวมพยานหลักฐานท่ีมีอยู่ในสถานท่ีเกิดเหตุหรือใน

กระบวนการสอบสวน นอกจากน้ียงัตอ้งพิจารณาความสามารถในการน าพยานหลกัฐานเหล่านั้น

ไปใช้ในการเบิกความต่อศาลได้อย่างมีประสิทธิภาพ การท าเช่นน้ีจะต้องปฏิบัติตามวิธีการท่ี

ก าหนดในบทบญัญติักฎหมายอย่างเคร่งครัด เพื่อให้การสอบสวนมีความเป็นกลางและถูกตอ้งตาม

หลกัการทางกฎหมาย 

2.2 แนวคิดเกีย่วกบัพยานหลักฐานอเิลก็ทรอนิกส์และการสืบหาพยานหลักฐานอเิลก็ทรอนิกส์ 

2.2.1 ความหมายของพยานหลกัฐานอเิลก็ทรอนิกส์   

ตามพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 แก้ไขเพิ่มเติมโดย

(พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ , 2544)พ.ศ. 2551 มาตรา 4 ได้ก าหนดให้

พยานหลักฐานอิเล็กทรอนิกส์หมายถึง สารสนเทศ  (Information) หรือข้อมูล (Data) ท่ีอาจมี

ประโยชน์ต่อการสืบสวนสอบสวน ซ่ึงสารสนเทศและข้อมูลเหล่าน้ีจะถูกจดัเก็บไวใ้นอุปกรณ์

อิเล็กทรอนิกส์ เช่น คอมพิวเตอร์ โทรศพัทมื์อถือ หรืออุปกรณ์อิเล็กทรอนิกส์อ่ืน ๆ และสามารถส่ง

ขอ้มูลไปยงัแหล่งขอ้มูลอ่ืน ๆ ผา่นอุปกรณ์เหล่าน้ี 

พยานหลักฐานอิเล็กทรอนิกส์จะเกิดขึ้ นได้เม่ือมีการรวบรวมข้อมูลหรืออุปกรณ์

อิเล็กทรอนิกส์ และมีการจดัเก็บเพื่อการตรวจสอบ เพื่อให้สามารถส่งขอ้มูลไปยงัประเทศอ่ืน ๆ ได้

อย่างรวดเร็วและง่ายดายผ่านระบบเครือข่ายอิเล็กทรอนิกส์ นอกจากน้ี ข้อมูลอิเล็กทรอนิกส์ยงั

สามารถถูกแกไ้ข เปล่ียนแปลง ท าลาย หรือท าให้เสียหายไดง้่ายกว่าพยานหลกัฐานประเภทอ่ืน ๆ 

เช่น พยานวตัถุท่ีสามารถมองเห็นหรือสัมผสัไดด้ว้ยมือ 

โดยพยานหลกัฐานอิเล็กทรอนิกส์ท่ีถูกจดัเก็บในคอมพิวเตอร์หรือโทรศพัท์มือถือ จะถูก

เรียกว่า "ขอ้มูลอิเล็กทรอนิกส์" หรือ "ขอ้มูลคอมพิวเตอร์" ซ่ึงตามพระราชบญัญติัว่าดว้ยธุรกรรม

ทางอิเล็กทรอนิกส์ พ.ศ. 2544 แกไ้ขเพิ่มเติม พ.ศ. 2551 มาตรา 4 ไดก้ าหนดความหมายของขอ้มูล
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อิเล็กทรอนิกส์เพื่อใช้เป็นพยานหลักฐานในกระบวนการยุติธรรมและการพิจารณาคดีต่าง ๆ ท่ี

เก่ียวขอ้งกับการกระท าผิดทางอิเล็กทรอนิกส์ รวมถึงการสืบสวนสอบสวนในคดีท่ีเก่ียวขอ้งกับ

เทคโนโลยแีละการกระท าผิดทางคอมพิวเตอร์ 

2.2.2 ประเภทของพยานหลกัฐานอเิลก็ทรอนิกส์ 

ตามท่ี(ส านักงานคณะกรรมการกฤษฎีกา , 2561)ได้พิจารณาและแบ่งประเภทข้อมูล

อิเลก็ทรอนิกส์ออกเป็น 3 ประเภทหลกั ไดแ้ก่ 

1.ข้อมูลอิเล็กทรอนิกส์ท่ีเก็บไว้ในระบบคอมพิวเตอร์ ซ่ึงถูกสร้างขึ้ นโดยมนุษย์และ

ประกอบดว้ยขอ้มูลท่ีมีลกัษณะเป็นขอ้ความ รูปภาพ หรือขอ้มูลอ่ืน ๆ ท่ีสามารถเขา้ถึงและใชง้านได้

ในระบบคอมพิวเตอร์ เช่น อีเมล แฟ้มบนัทึกสารองและถาวร และเวบ็ไซต์ 

2.ขอ้มูลอิเล็กทรอนิกส์ท่ีถูกสร้างขึ้นโดยระบบคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ 

เช่น โปรแกรมคอมพิวเตอร์ แฟ้มขอ้มูลชัว่คราว หรือแฟ้มประวติัของระบบ เป็นตน้ 

3.ระบบคอมพิวเตอร์ท่ีสร้างขึ้นโดยระบบคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ ทั้งสอง

ประเภทน้ีจะได้ผลลพัธ์ท่ีสามารถน าไปใช้ได้ในรูปแบบต่าง ๆ เช่น ข้อมูลอิเล็กทรอนิกส์ท่ีเป็น

แผนภูมิ (Chart) ซ่ึงไดจ้ากการประมวลผลขอ้มูลตวัเลขในโปรแกรมตารางการท างานหรือค านวณ 

(Spreadsheet Program) 

อย่างไรก็ตาม กฎหมายไทยยงัไม่มีการก าหนดประเภทของพยานหลกัฐานอิเล็กทรอนิกส์

และหลักเกณฑ์ในการรับรองความถูกต้องและแท้จริงของพยานหลักฐานอิเล็กทรอนิกส์อย่าง

ชัดเจน ซ่ึงจึงเป็นเหตุผลท่ีควรมีการแก้ไขกฎหมายในส่วนน้ีเพื่อให้การใช้งานพยานหลักฐาน

อิเลก็ทรอนิกส์มีความชดัเจนและรองรับในกระบวนการพิจารณาคดี 

ในขณะเดียวกัน พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 แก้ไข

เพิ่มเติม (ฉบบัท่ี 2) พ.ศ. 2551 ไดใ้หค้  านิยามของค าต่าง ๆ ท่ีเก่ียวขอ้งกบัขอ้มูลอิเลก็ทรอนิกส์ เช่น 

“ขอ้มูลอิเล็กทรอนิกส์์” หมายถึง ขอ้มูลท่ีถูกสร้าง ส่ง รวบรวม หรือประมวลผลดว้ยวิธีการ

ทางอิเลก็ทรอนิกส์ เช่น การแลกเปล่ียนขอ้มูลทางอิเล็กทรอนิกส์ เช่น อีเมล โทรเลข โทรพิมพ ์หรือ

โทรสาร 
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“ขอ้ความ” หมายถึง เร่ืองราวหรือขอ้เท็จจริงท่ีสามารถแสดงออกในรูปแบบต่าง ๆ เช่น 

ตวัอกัษร ตวัเลข เสียง ภาพ หรือรูปแบบอ่ืน ๆ ท่ีสามารถถ่ายทอดความหมายได้ 

“อิเล็กทรอนิกส์” หมายถึง การประยุกตใ์ชว้ิธีการทางอิเลก็ทรอนิกส์ เช่น การใชไ้ฟฟ้าคล่ืน

แม่เหลก็ไฟฟ้าหรือวิธีอ่ืน ๆ ท่ีคลา้ยกนั 

“ข้อมูลคอมพิวเตอร์” หมายถึง ข้อมูล ข้อความ ค าสั่ ง หรือส่ิงอ่ืนใดท่ีอยู่ในระบบ

คอมพิวเตอร์และสามารถประมวลผลได ้

“ระบบคอมพิวเตอร์” หมายถึง ชุดอุปกรณ์คอมพิวเตอร์ท่ีเช่ือมต่อการท างานร่วมกนัและมี

การก าหนดค าสั่งหรือวิธีการปฏิบติังานใหส้ามารถประมวลผลขอ้มูลโดยอตัโนมติั 

การท่ีกฎหมายไทยยงัไม่มีก าหนดชัดเจนเก่ียวกับพยานหลกัฐานอิเล็กทรอนิกส์ ท าให้มี

ความจ าเป็นท่ีตอ้งมีการแก้ไขและพฒันากฎหมายเพื่อรองรับความเป็นจริงในด้านการน าขอ้มูล

อิเลก็ทรอนิกส์มาใชใ้นกระบวนการยติุธรรมและกระบวนการพิจารณาคดีทางกฎหมายในอนาคต 

2.2.3 ลกัษณะของพยานหลกัฐานอเิลก็ทรอนิกส์ 

พยานหลกัฐานอิเล็กทรอนิกส์หมายถึงขอ้มูลคอมพิวเตอร์ท่ีไม่ไดมี้รูปแบบท่ีสามารถรับรู้

ไดด้ว้ยตาเปล่าและไม่สามารถจดัเก็บไดใ้นรูปแบบท่ีเป็นมนุษยเ์ขา้ใจไดโ้ดยตรง ขอ้มูลเหล่าน้ีถูก

เก็บในระบบเลขฐานสอง (Binary Number System) ซ่ึงประกอบดว้ยตวัเลขเพียงสองตวั คือ 0 และ 

1 โดยขอ้มูลในรูปแบบน้ีจ าเป็นตอ้งใช้เคร่ืองคอมพิวเตอร์หรือโทรศพัท์มือถือในการประมวลผล

และแปลงข้อมูลดังกล่าวให้อยู่ในรูปแบบท่ีมนุษยส์ามารถเขา้ใจได้ เช่น ข้อความ รูปภาพ หรือ

รูปแบบอ่ืน ๆ ท่ีสามารถตีความไดต้ามท่ีตอ้งการ 

ส่ิงท่ีท าให้พยานหลักฐานอิเล็กทรอนิกส์แตกต่างจากพยานหลักฐานประเภทอ่ืน ๆ คือ 

ความสามารถในการโยกยา้ยข้อมูลได้อย่างง่ายดายและรวดเร็ว ซ่ึงท าให้ข้อมูลอิเล็กทรอนิกส์

สามารถถ่ายโอนไปยังอุปกรณ์ อ่ืน ๆ หรือส่งไปยังท่ี เก็บข้อมูล อ่ืนได้สะดวก นอกจากน้ี 

พยานหลกัฐานอิเล็กทรอนิกส์ยงัมีคุณสมบติัท่ีสามารถถูกแก้ไข เปล่ียนแปลง หรือท าลายไดง้่าย 

โดยไม่ทิ้งร่องรอยท่ีสามารถสังเกตเห็นได้ด้วยตาเปล่า ซ่ึงข้อจ ากัดน้ีเป็นส่ิงท่ีแตกต่างจาก

พยานหลกัฐานประเภทอ่ืน ๆ เช่น พยานวตัถุท่ีสามารถมองเห็นและสัมผสัได ้
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ดังนั้ น การตรวจสอบพยานหลักฐานอิเล็กทรอนิกส์ต้องอาศัยเคร่ืองมือและโปรแกรม

เฉพาะท่ีสามารถช่วยในการตรวจสอบความสมบูรณ์และความถูกตอ้งของขอ้มูล เพื่อให้แน่ใจวา่ไม่

มีการเปล่ียนแปลงหรือการท าลายขอ้มูลเกิดขึ้น โดยการใช้เทคนิคและเคร่ืองมือทางเทคโนโลยีท่ี

เหมาะสมในการตรวจสอบความถูกตอ้งของขอ้มูลอิเลก็ทรอนิกส์จึงเป็นส่ิงท่ีจ าเป็นในกระบวนการ

พิจารณาคดีทางกฎหมาย 

ตารางท่ี 2.1 พยานหลกัฐานตามประมวลกฎหมายวิธีพิจารณาอาญาแตกตางไปจากพยานหลกัฐาน 

อิเลก็ทรอนิกส์ 

พยานหลักฐานตามประมวลกฎหมายวิธี 

พจิารณาความอาญา 

พยานหลกัฐานอเิลก็ทรอนิกส์ 

1.ลกัษณะรูปร่าง 

-เป็นวตัถุมีรูปร่างจบัตอ้งได ้หรือเป็นเอกสารท่ี

แสดงความหมายอยา่งใดอยา่งหน่ึง 

-เป็นคล่ืนแม่เหล็กไฟฟ้าท่ีไม่มีรูปร่าง จบัตอ้ง

ไม่ได้ มองไม่เห็นได้ด้วยตาเปล่าต้องอาศัย

เคร่ืองคอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์

อย่างอ่ืน ๆ ในการประมวลผลให้สามารถ

มองเห็นและเขา้ใจได ้

2.การเคล่ือนย้ายเปลีย่นทิศทาง 

-ต้องใช้แรงทางกายภาพของมนุษย์ในการ

เคล่ือนยา้ยหลกัฐาน 

-เพียงสั่งเร่ิมค าสั่งในการเคล่ือนยา้ยขอ้มูลใน

คอมพิวเตอร์ 

-การเคล่ือนยา้ยหลักฐานข้ามประเทศต้องใช้

ระยะเวลาและมีค่าด าเนินการ 

-ใชร้ะยะไม่นานและไม่ส้ินเปลืองค่าใชจ่้าย 

3.การแก้ไขเปลีย่นแปลง 

-ตอ้งใชร้ะยะเวลาในการแกไ้ขเปล่ียนแปลง -ใชเ้วลาไม่นานในการเปลี่ยนแปลง 

-มกัจะมีร้องรอยการแกไ้ขเปล่ียนแปลง -กลบเกล่ือนร่องรอยได้อย่างแนบเนียนต้อง
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ท่ีมา : ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์, (2566) 

สรุปไดว้า่ พยานหลกัฐานอิเล็กทรอนิกส์ โดยเฉพาะท่ีเก่ียวขอ้งกบัการใชค้อมพิวเตอร์และ

อุปกรณ์อิเลก็ทรอนิกส์ ไดก่้อใหเ้กิดการเปล่ียนแปลงรูปแบบของการด าเนินการในกระบวนการ

ยติุธรรม กล่าวคือ ขอ้มูลหรือสารสนเทศท่ีอาจมีประโยชน์ต่อการสืบสวนสอบสวน จะถูกจดัเก็บไว้

ในอุปกรณ์อิเลก็ทรอนิกส์ และการรวบรวมพยานหลกัฐานอิเลก็ทรอนิกส์นั้นจะเกิดขึ้นไดเ้ม่ือมีการ

รวบรวมขอ้มูลหรืออุปกรณ์อิเลก็ทรอนิกส์ รวมถึงการจดัเก็บไวเ้พื่อการตรวจพิสูจน์ผา่นระบบ

เครือข่าย ซ่ึงเป็นลกัษณะเฉพาะของพยานหลกัฐานในยคุดิจิทลัท่ีแตกต่างจากพยานหลกัฐานแบบ

ดั้งเดิม 

             การสืบหาพยานหลกัฐานอิเลก็ทรอนิกส์ 

             ในคดีอาชญากรรมทางคอมพิวเตอร์ การกระท าความผิดมักด าเนินการผ่าน

แพลตฟอร์มบนเครือข่ายอินเทอร์เน็ต เช่น ส่ือสังคมออนไลน์ (Social Network) หรืออีเมล ซ่ึง

ผูก้ระท าผิดสามารถซ่อนตัวตนหรือใช้วิธีการทางเทคนิคต่าง ๆ เพื่อหลีกเล่ียงการติดตามตัว 

กระบวนการสืบหาผูก้ระท าความผิดในคดีอาชญากรรมทางคอมพิวเตอร์จึงมีความซับซ้อน และ

ตอ้งอาศยัเคร่ืองมือทางเทคนิค เช่น การตรวจสอบหมายเลขไอพี (IP Address) หรือการตรวจสอบ

ข้อมูลจราจรทางคอมพิวเตอร์ (Traffic Data) เพื่อระบุต าแหน่งหรือสถานท่ีท่ีใช้ในการกระท า

ความผิด รวมถึงเทคนิคท่ีซับซ้อนขึ้น เช่น การตรวจสอบค่าการแฮช (Hash Value) ซ่ึงเป็นหน่ึงใน

วิธีการทางนิติวิทยาศาสตร์ดิจิทลัท่ีใชต้รวจสอบความถูกตอ้งของขอ้มูล 

              เม่ือเกิดเหตุความผิด ผูเ้สียหายจ านวนมากมกัใช้วิธีจบัภาพหน้าจอ (Screenshot) 

จากคอมพิวเตอร์หรือโทรศพัท์ของตนเองมาเป็นหลกัฐานในการแจง้ความร้องทุกข ์อย่างไรก็ตาม 

ภาพดังกล่าวมักไม่เพียงพอส าหรับการสืบหาตัวผูก้ระท าความผิด เน่ืองจากไม่สามารถยืนยนั

แหล่งท่ีมาหรือความถูกตอ้งของขอ้มูลไดอ้ย่างแน่นอน ดงันั้น จึงจ าเป็นตอ้งน ารายละเอียดท่ีจดัเก็บ

ไวใ้นไฟล์บนัทึก (Log File) มาใช้ประกอบการสืบสวน โดยเฉพาะการน าหมายเลขไอพีมาใช้เพื่อ

ตรวจหาตวัผูก้ระท าความผิด 

              พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับแก้ไข

เพิ่มเติม) พ.ศ. 2560 ได้ก าหนดขั้นตอนและหลักเกณฑ์ในการเก็บพยานหลักฐานดิจิทัลไว ้โดย

อาศยัเคร่ืองมือในการตรวจสอบ 
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บญัญติัให้เฉพาะเจา้หน้าท่ีท่ีไดรั้บการแต่งตั้งโดยอาศยัอ านาจตามพระราชบญัญติัดงักล่าวเท่านั้นท่ี

สามารถขอขอ้มูลจราจรทางคอมพิวเตอร์จากผูใ้ห้บริการอินเทอร์เน็ตท่ีเก่ียวขอ้งได้¹ ทั้งน้ี ขอ้มูลท่ี

ไดรั้บจากผูใ้หบ้ริการถือเป็นพยานหลกัฐานดิจิทลัท่ีส าคญัในกระบวนการยติุธรรม 

               นอกจากน้ี การเก็บรักษาพยานหลกัฐานอิเล็กทรอนิกส์จะตอ้งด าเนินการภายใต้

กระบวนการท่ีเรียกว่า Digital Forensics หรือ การพิสูจน์หลักฐานทางดิจิทัล เพื่อป้องกันการ

ปนเป้ือนหรือการดดัแปลงขอ้มูล ซ่ึงหากไม่มีการด าเนินการอย่างถูกตอ้งตามกระบวนการ อาจท า

ใหพ้ยานหลกัฐานดงักล่าวไม่สามารถน ามาใชใ้นชั้นศาลได ้

(จนัทรมสัการ, 2563)ไดเ้สนอว่า การเก็บพยานหลกัฐานดิจิทลัท่ีถูกตอ้งตามหลกัวิชาชีพมี

อยู่ 3 ขั้นตอนส าคญั ไดแ้ก่ (1) การเก็บรวบรวม (Acquisition) (2) การวิเคราะห์ (Analysis) และ (3) 

การรายงานผล (Reporting) ซ่ึงทั้งสามขั้นตอนน้ีตอ้งด าเนินการภายใตห้ลกัความปลอดภยัและความ

น่าเช่ือถือของขอ้มูล เพื่อให้พยานหลกัฐานดังกล่าวสามารถน าไปใช้ในการด าเนินคดีได้อย่างมี

ประสิทธิภาพ 

 1.การรวบรวมวตัถุพยานจากผูเ้สียหาย  

 การรวบรวมวตัถุพยานทางอิเล็กทรอนิกส์ในคดีอาชญากรรมทางคอมพิวเตอร์ใน

เบ้ืองตน้ มักเร่ิมตน้จากการท่ีผูเ้สียหายเป็นผูด้  าเนินการรวบรวมพยานหลกัฐานด้วยตนเอง วตัถุ

พยานเหล่าน้ีอาจอยู่ในรูปแบบของขอ้ความสนทนา (chat logs) ท่ีมีการติดต่อระหว่างผูเ้สียหายกบั

ผูก้ระท าความผิด ภาพถ่ายหรือไฟล์ส่ือท่ีมีการส่งผ่านช่องทางอิเล็กทรอนิกส์ ตลอดจนบญัชีผูใ้ช้

ปลอม (fake account) ซ่ึงผูเ้สียหายถูกใช้เป็นเคร่ืองมือในการหลอกลวง ไม่ว่าจะเป็นการรวบรวม

ข้อมูลดังกล่าวด้วยตนเอง หรือการน าอุปกรณ์อิเล็กทรอนิกส์ เช่น เคร่ืองคอมพิวเตอร์หรือ

โทรศพัทเ์คล่ือนท่ี มาให้พนกังานเจา้หน้าท่ีด าเนินการรวบรวมและตรวจสอบขอ้มูล ก็ลว้นถือเป็น

จุดเร่ิมตน้ของกระบวนการสืบสวนและติดตามตวัผูก้ระท าความผิด 

 ในกรณีท่ีบัญชีผูใ้ช้ของผูก้ระท าความผิดยงัคงสามารถใช้งานได้ และยงัไม่ถูก

ระงบัหรือปิดการใช้งาน ผูเ้สียหายอาจสามารถด าเนินการติดต่อส่ือสารกบัผูก้ระท าความผิดต่อไป

ได ้ซ่ึงเป็นประโยชน์ต่อกระบวนการสืบสวน อยา่งไรก็ดี หากไม่สามารถติดต่อกบัผูก้ระท าความผิด

ได้อีก หรือบญัชีดังกล่าวถูกลบหรือระงบัการใช้งานไปแลว้ จะส่งผลให้การติดตามตวัผูก้ระท า
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ความผิดเป็นไปดว้ยความยากล าบาก และอาจเป็นอุปสรรคส าคญัในกระบวนการสืบสวนสอบสวน

และด าเนินคดี   

 2.การรวบรวมพยานหลกัฐานจากผูใ้หบ้ริการอินเทอร์เน็ต 

 ในการติดต่อส่ือสารผ่านแพลตฟอร์มต่าง ๆ เช่น Facebook หรือแอปพลิเคชนัส่ง

ข้อความออนไลน์ ข้อมูลท่ี เกิดขึ้ นในระหว่างการสนทนาสามารถถือเป็นวัตถุพยานทาง

อิเล็กทรอนิกส์ท่ีมีความส าคญัยิ่งต่อการสืบสวนและด าเนินคดีทางกฎหมาย ทั้งน้ี พระราชบญัญติัว่า

ดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับแก้ไขเพิ่มเติม) พ.ศ. 2560 ไดก้ าหนดให้ผูใ้ห้

บริการอินเทอร์เน็ต (Internet Service Providers: ISP) มีหนา้ท่ีจดัเก็บขอ้มูลจราจรทางคอมพิวเตอร์ 

(Traffic Data) เป็นระยะเวลาไม่น้อยกว่า 90 วนั เพื่อสนับสนุนการด าเนินงานของเจา้หน้าท่ีรัฐใน

การติดตามตัวผู ้กระท าความผิดเม่ือเกิดเหตุอาชญากรรมทางคอมพิวเตอร์ข้อมูลจราจรทาง

คอมพิวเตอร์ดังกล่าวประกอบด้วยรายละเอียดเก่ียวกับหมายเลขไอพีแอดเดรส ( IP Address) ซ่ึง

สามารถบ่งช้ีไดว้า่มีการติดต่อส่ือสารกนัระหวา่งหมายเลขไอพีใด ในช่วงเวลาใด เร่ิมตน้และส้ินสุด

เม่ือใด รวมถึงเบอร์โทรศพัท์ท่ีใช้ในการเช่ือมต่ออินเทอร์เน็ต โดยเจา้หน้าท่ีสามารถอาศยัอ านาจ

ตามกฎหมายขอขอ้มูลจากผูใ้ห้บริการได้ เพื่อท าการตรวจสอบว่าหมายเลขไอพีหรือหมายเลข

โทรศพัทด์งักล่าวไดล้งทะเบียนไวใ้นช่ือของบุคคลใด และมีท่ีอยูใ่นการใชง้านอยูท่ี่ใด ซ่ึงเป็นขอ้มูล

พื้นฐานท่ีช่วยน าไปสู่การติดตามตวัผูก้ระท าความผิดไดใ้นล าดบัต่อไป 

 อย่างไรก็ตาม  กรณี ท่ี เป็นการติดต่อผ่านบัญ ชีผู ้ใช้ปลอม (Fake Account) 

โดยเฉพาะในลักษณะท่ีผูเ้สียหายไม่สามารถระบุตัวตนท่ีแท้จริงของอีกฝ่ายได้ อาจก่อให้เกิด

อุปสรรคต่อการสืบสวนอย่างมาก เน่ืองจากผูเ้สียหายจะทราบเพียงช่ือบัญชีหรือรูปโปรไฟล์ท่ี

ปรากฏ ซ่ึงอาจไม่มีความเก่ียวขอ้งกับผูก้ระท าความผิดตวัจริงเลย อย่างไรก็ตาม หากผูใ้ห้บริการ

อินเทอร์เน็ตหรือแพลตฟอร์มให้ความร่วมมือในการตรวจสอบข้อมูลจราจรทางคอมพิวเตอร์ 

เจา้หนา้ท่ีก็ยงัคงสามารถด าเนินการตรวจสอบยอ้นกลบัไปยงัตน้ทางของการเช่ือมต่อได้ 

 การตรวจสอบและติดตามหมายเลขไอพีแอดเดรส (IP Address) เป็นกระบวนการ

ท่ีตอ้งอาศยัความรู้ความช านาญทางดา้นเทคโนโลยสีารสนเทศอยา่งมาก เจา้หนา้ท่ีผูด้  าเนินการตอ้ง

เป็นบุคคลท่ีไดรั้บการแต่งตั้งตามท่ีกฎหมายก าหนดจึงจะมีอ านาจในการรวบรวม ตรวจสอบ และ

ใช้ขอ้มูลดังกล่าวเป็นพยานหลกัฐานในกระบวนการยุติธรรม ทั้งน้ี ไอพีแอดเดรสประกอบด้วย
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ตวัเลขส่ีชุด โดยมีเคร่ืองหมายจุด (.) คัน่ระหว่างชุด ซ่ึงสามารถใชร้ะบุไดว้่าเคร่ืองคอมพิวเตอร์นั้น

อยูใ่นเครือข่ายใด เป็นเคร่ืองใดในเครือข่าย และมีต าแหน่งท่ีตั้งอยู ่ณ ท่ีใด 

 เม่ือเจ้าหน้าท่ีได้รับขอ้มูลไอพีแอดเดรสดังกล่าวแลว้ อาจด าเนินการตรวจสอบ

เพิ่มเติมผ่านเว็บไซต์หรือโปรแกรมท่ีสามารถระบุต าแหน่งทางภูมิศาสตร์ของไอพี หรือใช้

ตรวจสอบความเช่ือมโยงของอุปกรณ์ท่ีเช่ือมต่อในขณะเกิดเหตุ ซ่ึงขอ้มูลเหล่าน้ีสามารถน าไปใช้

ประกอบการสืบสวน และหากเก็บรวบรวมโดยถูกต้องตามขั้นตอนท่ีกฎหมายก าหนดแล้ว ก็

สามารถน ามาใชเ้ป็นพยานหลกัฐานในชั้นศาลไดต่้อไป ดงันั้น การรวบรวมและตรวจสอบหลกัฐาน

ดิจิทลัจึงตอ้งกระท าดว้ยความระมดัระวงั และควรมีมาตรการปกป้องพยานหลกัฐานไม่ให้เกิดการ

ปนเป้ือนหรือการเปล่ียนแปลงใด ๆ เพื่อใหส้ามารถใชอ้า้งอิงทางกฎหมายไดอ้ยา่งมีประสิทธิภาพ 

 3.การรวบรวมพยานหลกัฐานจากผูก้ระท าความผิด    

 ในกรณีของการกระท าความผิดทางคอมพิวเตอร์ พยานหลกัฐานท่ีส าคญัมกัจะเป็น

วตัถุพยานปลายทาง ซ่ึงเป็นขอ้มูลหรืออุปกรณ์ของผูก้ระท าความผิด เช่น โทรศพัท์มือถือ เคร่ือง

คอมพิวเตอร์ รูปภาพ หรือไฟล์ขอ้มูลอ่ืน ๆ ท่ีใช้ในการแอบอา้ง ปลอมแปลง หรือหลอกลวงผ่าน

บญัชีผูใ้ช้งานบนเครือข่ายอินเทอร์เน็ต การด าเนินการเพื่อตรวจสอบและจบักุมผูก้ระท าความผิด

พร้อมกบัอุปกรณ์ท่ีใช้ในการกระท าความผิดจึงเป็นขั้นตอนท่ีส าคญั โดยมีความทา้ทายเน่ืองจาก

ผูก้ระท าความผิดส่วนใหญ่เป็นบุคคลต่างชาติท่ีมกัเดินทางไปมาหลายพื้นท่ีและไม่คงท่ีในท่ีอยูอ่าศยั 

อีกทั้งยงัอาจใชบุ้คคลอ่ืนในการกระท าความผิดแทนตนเอง ท าให้การสืบสวนและจบักุมยากล าบาก 

เวน้แต่ผูก้ระท าผิดจะพ านักอยู่ในประเทศไทยและลงมือกระท าความผิดดว้ยตนเอง การจบักุมตวั

ผูก้ระท าผิดในกรณีน้ีจึงมีความเป็นไปไดม้ากขึ้น 

 ในกรณีท่ีสามารถจบักุมผูก้ระท าความผิดได้พร้อมกับอุปกรณ์ท่ีเก่ียวข้อง การ

ตรวจสอบเพื่อยืนยนัตัวบุคคลว่าเป็นผูก้ระท าความผิดตามท่ีกล่าวหาเป็นขั้นตอนท่ีส าคัญ โดย

กระบวนการตรวจสอบน้ีจ าเป็นตอ้งใช้เทคนิคและความรู้เฉพาะทางด้านคอมพิวเตอร์อย่างมาก 

กระบวนการท่ีส าคญัในการพิสูจน์พยานหลกัฐานดิจิทลัคือ การสร้างค่าแฮช (Hash Value) ซ่ึงเป็น

กระบวนการทางคณิตศาสตร์ในการค านวณไฟลห์รือขอ้มูลต่าง ๆ เช่น รูปภาพ เอกสาร หรือขอ้มูล

ในฮาร์ดไดรฟ์ เพื่อให้ไดชุ้ดตวัเลขหรือตวัอกัษรท่ีมีลกัษณะเฉพาะตวั เปรียบเสมือน “ลายน้ิวมือ

ดิจิทลั” ของไฟลด์งักล่าว 
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 กระบวนการน้ีจะช่วยให้สามารถตรวจสอบและยืนยนัได้ว่าไฟล์หรือขอ้มูลนั้น

ไม่ได้ถูกดัดแปลงแก้ไขระหว่างทาง โดยจะใช้ค่าแฮชท่ีได้จากกระบวนการน้ีมาเปรียบเทียบกับ

พยานหลกัฐานท่ีมีอยู่ หากค่าแฮชจากขอ้มูลของผูเ้สียหายและจากผูก้ระท าความผิดตรงกนั หรือมี

การจบัคู่ค่าแฮช (Match) กนั ก็สามารถยืนยนัไดว้่าไฟลห์รือขอ้มูลนั้นเป็นของผูก้ระท าความผิดตวั

จริง 

 ในประเทศไทย เคร่ืองมือท่ีนิยมใช้ในการค านวณค่าแฮชคือ Message Digest 5 

(MD5) และ Secure Hash Algorithm 1 (SHA-1) โดยกระบวนการน้ีจะไม่สนใจลักษณะของไฟล ์

เช่น ช่ือไฟล์ ขนาดของไฟล์ หรือความยาวของไฟล์ แต่จะค านวณจากลกัษณะเฉพาะของเน้ือหา

ภายในไฟลน์ั้น ๆ เพื่อใหไ้ดค้่าแฮชท่ีเป็นเอกลกัษณ์เฉพาะตวัของไฟลแ์ต่ละช้ิน 

 การสร้างค่าแฮชจึงเป็นเค ร่ืองมือท่ีส าคัญในการพิ สูจน์ความถูกต้องของ

พยานหลกัฐานดิจิทลั ซ่ึงสามารถช่วยให้กระบวนการยุติธรรมไม่ถูกหลอกลวงหรือเขา้ใจผิด โดย

พยานหลกัฐานดิจิทลันั้นตอ้งไดรั้บการจดัการดว้ยความระมดัระวงั เน่ืองจากขอ้มูลในรูปแบบดิจิทลั

นั้นสามารถถูกดดัแปลงหรือสูญหายไดง้่าย การเก็บรวบรวม การเก็บรักษา และการตรวจวิเคราะห์

ขอ้มูลเหล่าน้ีจึงตอ้งมีมาตรการท่ีเขม้งวด หากด าเนินการไม่ถูกตอ้งอาจท าให้พยานหลกัฐานเสียหาย

และหมดความน่าเช่ือถือได ้ซ่ึงอาจส่งผลต่อกระบวนการพิจารณาคดีในชั้นศาล 

 ตามท่ี(ทรรศนกุลพันธ์ , 2562)รวมถึงคมสัน สีหม่ืนตรี (2560) ได้กล่าวไว้ว่า 

พยานหลักฐานดิจิทัลนั้นมีความเก่ียวข้องโดยตรงและโดยออ้มกับเทคโนโลยี และมีลักษณะท่ี

ละเอียดอ่อน เปล่ียนแปลงหรือสูญหายไดง้่าย ซ่ึงหากไม่มีการจดัการท่ีถูกตอ้งและระมดัระวงั อาจ

ท าใหพ้ยานหลกัฐานนั้นหมดความน่าเช่ือถือและไม่สามารถน ามาใชใ้นกระบวนการยติุธรรมได ้

การรักษาความน่าเช่ือถือของพยานหลกัฐาน 

 ในกระบวนการด าเนินคดีท่ีเก่ียวขอ้งกบัอาชญากรรมทางเทคโนโลยี การรักษาความ

น่าเช่ือถือของพยานหลกัฐานดิจิทลัเป็นส่ิงส าคญัท่ีไม่สามารถมองขา้มได ้เน่ืองจากพยานหลกัฐาน

เหล่าน้ีมกัมีลกัษณะท่ีสามารถถูกเปล่ียนแปลงไดง้่าย เช่น ไฟล์ขอ้มูล รูปภาพ หรือขอ้ความท่ีถูก

บันทึกผ่านอุปกรณ์อิเล็กทรอนิกส์ต่างๆ ดังนั้น การรักษาความน่าเช่ือถือของพยานหลักฐานจึง

จ าเป็นตอ้งพึ่งพาหลกัการส าคญั 3 ประการท่ีไดรั้บการยอมรับในวงการกฎหมายและการตรวจสอบ

พยานหลกัฐานดิจิทลัดงัน้ี 
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 1. การยืนยนัว่าเป็นพยานหลกัฐานท่ีแทจ้ริง (Authentication of Evidence) การยืนยนั

ว่าเป็นพยานหลักฐานท่ีแท้จริง หรือ Authentication เป็นกระบวนการท่ีส าคัญในการพิสูจน์ว่า 

พยานหลกัฐานท่ีน าเสนอในกระบวนการพิจารณาคดีนั้นไม่ไดถู้กดดัแปลงหรือลบขอ้มูลใดๆ ซ่ึง

การพิสูจน์ความแทจ้ริงของพยานหลกัฐานนั้นมกัท าโดยการเปรียบเทียบค่าแฮช (Hash Value) ของ

ไฟล์หรือข้อมูลในช่วงเวลาท่ี เก็บรวบรวมกับค่าแฮชท่ีได้จากข้อมูลท่ีน าเสนอในศาล การ

เปรียบเทียบค่าแฮชน้ีจะท าให้มัน่ใจได้ว่าพยานหลกัฐานยงัคงความสมบูรณ์และไม่ถูกดัดแปลง

ระหวา่งการจดัเก็บหรือการส่งต่อขอ้มูลไปยงัหน่วยงานท่ีเก่ียวขอ้ง 

 2. การรักษาห่วงโซ่ของพยานหลักฐาน (Chain of Custody) การรักษาห่วงโซ่ของ

พยานหลกัฐานเป็นกระบวนการท่ีเก่ียวขอ้งกบัการติดตามและบนัทึกการเคล่ือนยา้ยพยานหลกัฐาน

ตลอดกระบวนการทางกฎหมาย ตั้งแต่การเก็บรวบรวมพยานหลกัฐานไปจนถึงการน าเสนอในศาล 

การรักษาห่วงโซ่ของพยานหลกัฐานช่วยให้สามารถพิสูจน์ไดว้่า ไม่มีการดดัแปลงหรือการเขา้ถึง

โดยมิชอบพยานหลกัฐานในระหว่างขั้นตอนการเก็บรวบรวมและการส่งต่อ การบนัทึกการเปล่ียน

มือและการเคล่ือนยา้ยพยานหลกัฐานถือเป็นหลกัการท่ีส าคญัในการรักษาความน่าเช่ือถือ 

 3. การยืนยนัความถูกตอ้งของพยานหลกัฐาน (Evidence Validation) การยืนยนัความ

ถูกตอ้งของพยานหลกัฐานหมายถึงการตรวจสอบความสมบูรณ์และความถูกตอ้งของขอ้มูลท่ีไดรั้บ

การรวบรวม ซ่ึงสามารถท าไดโ้ดยการตรวจสอบรูปแบบหรือเน้ือหาของขอ้มูล เช่น การตรวจสอบ

ไฟล์รูปภาพท่ีแสดงขอ้มูลระยะเวลาและสถานท่ีท่ีสามารถเช่ือมโยงกับเหตุการณ์ท่ีเกิดขึ้นในคดี 

หรือการใช้เคร่ืองมือทางเทคนิคในการตรวจสอบความถูกต้องของไฟล์ขอ้มูล การยืนยนัความ

ถูกต้องน้ีจะช่วยให้มั่นใจได้ว่าพยานหลักฐานท่ีใช้ในการพิจารณาคดีนั้นมีความเหมาะสมและ

ถูกตอ้งตามกระบวนการทางกฎหมาย 

 ความส าคญัของการรักษาความน่าเช่ือถือของพยานหลกัฐาน หลกัการทั้งสามขา้งตน้

เป็นส่ิงส าคญัท่ีช่วยให้กระบวนการพิจารณาคดีในคดีอาชญากรรมทางเทคโนโลยสีามารถด าเนินไป

อย่างยุติธรรม การรักษาความน่าเช่ือถือของพยานหลักฐานดิจิทัลไม่เพียงแต่ช่วยป้องกันการ

ดดัแปลงพยานหลกัฐาน แต่ยงัช่วยให้การพิจารณาคดีเป็นไปดว้ยความโปร่งใสและสามารถพิสูจน์

ไดว้า่ผูก้ระท าความผิดเป็นบุคคลท่ีแทจ้ริง ตามหลกัการของการพิสูจน์ทางกฎหมาย 
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 การรักษาความน่าเช่ือถือของพยานหลักฐานเป็นขั้นตอนท่ีส าคัญท่ีสามารถส่งผล

กระทบต่อผลการพิจารณาคดี โดยเฉพาะในกรณีท่ีเก่ียวขอ้งกบัอาชญากรรมท่ีมีการใชเ้ทคโนโลยี

ในการกระท าความผิด เช่น การใชเ้คร่ืองคอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์ในการหลอกลวง

หรือปลอมแปลงขอ้มูล ซ่ึงการรักษาความน่าเช่ือถือของพยานหลกัฐานเหล่าน้ีเป็นส่ิงท่ีตอ้งไดรั้บ

การควบคุมและปฏิบติัตามอยา่งเคร่งครัด 

กฎในการรักษาความน่าเช่ือถือของพยานหลกัฐานอเิลก็ทรอนิกส์ 

 ในการรักษาความน่าเช่ือถือของพยานหลกัฐานอิเล็กทรอนิกส์ในกระบวนการทาง

กฎหมาย มีความส าคญัอย่างยิ่งท่ีจะตอ้งมีการจดัการอย่างรัดกุมและตรงตามหลกัเกณฑ์ท่ีก าหนด

เพื่อให้สามารถน าเสนอหลกัฐานเหล่านั้นไดอ้ย่างมีประสิทธิภาพและมีความเช่ือถือไดใ้นชั้นศาล 

ดังนั้ น กฎเกณฑ์ท่ีเก่ียวข้องกับการรักษาความน่าเช่ือถือของพยานหลักฐานอิเล็กทรอนิกส์จึงมี

บทบาทส าคญัในการประกนัว่าขอ้มูลท่ีถูกน ามาใช้ในกระบวนการพิจารณาคดีมีความถูกตอ้งและ

ไม่ถูกดดัแปลง 

 กฎขอ้ท่ี 1: ตอ้งไม่กระท าใหเ้กิดการเปลี่ยนแปลงใด ๆ ในพยานหลกัฐาน 

 ขอ้ก าหนดแรกน้ีสะท้อนถึงความส าคญัของการปกป้องพยานหลกัฐานจากการถูก

ดดัแปลงหรือแกไ้ข เพราะการเปล่ียนแปลงขอ้มูลในพยานหลกัฐานอาจท าใหข้อ้มูลนั้นสูญเสียความ

น่าเช่ือถือและไม่สามารถน ามาใช้เป็นหลกัฐานในกระบวนการทางกฎหมายได้ การปฏิบติัตาม

หลกัการน้ีจะช่วยรักษาความบริสุทธ์ิของขอ้มูลและเพิ่มความเช่ือมัน่ในความถูกตอ้งของการใช้

พยานหลกัฐานในคดี 

 กฎข้อ ท่ี  2: กรณี ท่ี มีความจ าเป็นไม่สามารถหลีกเล่ียงการเป ล่ียนแปลงของ

พยานหลกัฐาน จะตอ้งสามารถอธิบายได้และพยายามให้เกิดการเปล่ียนแปลงน้อยท่ีสุดเท่าท่ีจะ

เป็นไปได ้

 ในบางกรณีท่ีการเปล่ียนแปลงพยานหลกัฐานเป็นส่ิงจ าเป็น เช่น การแปลงรูปแบบ

ของขอ้มูลเพื่อความสะดวกในการตรวจสอบ เราจ าเป็นตอ้งมีการอธิบายถึงเหตุผลและกระบวนการ

เปล่ียนแปลงอยา่งชดัเจน นอกจากน้ียงัควรพยายามท าใหก้ารเปล่ียนแปลงนั้นมีผลกระทบนอ้ยท่ีสุด 

เพื่อรักษาความถูกตอ้งและความสมบูรณ์ของพยานหลกัฐาน 
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 กฎขอ้ท่ี 3: บนัทกรายละเอียดทุกขั้นตอนท่ีกระท ากับพยานหลกัฐานอิเล็กทรอนิกส์ 

และหากใชเ้คร่ืองมืออ่ืนท่ีไดรั้บมาตรฐานเดียวกนัจะตอ้งไดรั้บผลลพัธ์แบบเดียวกนั 

 การบนัทึกรายละเอียดทุกขั้นตอนท่ีกระท ากบัพยานหลกัฐานเป็นส่ิงส าคญั เน่ืองจาก

จะช่วยให้สามารถตรวจสอบได้ในกรณี ท่ี เกิดข้อสงสัยเก่ียวกับกระบวนการการจัดการ

พยานหลกัฐาน โดยการบนัทึกขอ้มูลเหล่าน้ีจะช่วยใหส้ามารถติดตามกระบวนการไดอ้ยา่งโปร่งใส 

นอกจากน้ี หากใช้เคร่ืองมือหรือซอฟตแ์วร์ท่ีไดรั้บมาตรฐาน เราควรมัน่ใจว่าเคร่ืองมือเหล่านั้นจะ

ใหผ้ลลพัธ์ท่ีเท่ียงตรงและสอดคลอ้งกนัในทุกคร้ังท่ีใช ้

 กฎขอ้ท่ี 4: ผูท่ี้เป็นเจา้ของคดีตอ้งท าให้แน่ใจว่าไดป้ฏิบติัถูกตอ้งตามกฎหมายและกฎ

ในการรักษาความน่าเช่ือถือของพยานหลกัฐาน 

 การปฏิบติัตามกฎหมายอย่างถูกตอ้งเป็นส่ิงส าคญัในการรักษาความน่าเช่ือถือของ

พยานหลกัฐาน เจา้หนา้ท่ีท่ีเก่ียวขอ้งในกระบวนการตรวจสอบและเก็บรวบรวมพยานหลกัฐานตอ้ง

มัน่ใจวา่ไดป้ฏิบติัตามขั้นตอนและมาตรฐานท่ีก าหนด โดยการท าเช่นน้ีจะช่วยป้องกนัขอ้ผิดพลาดท่ี

อาจเกิดขึ้นจากการปฏิบัติท่ีไม่ถูกต้อง และท าให้พยานหลักฐานท่ีได้รับการตรวจสอบมีความ

น่าเช่ือถือและสามารถน ามาใชใ้นการพิจารณาคดีได ้

 โดยรวมแลว้ การรักษาความน่าเช่ือถือของพยานหลกัฐานอิเล็กทรอนิกส์เป็นส่ิงท่ีไม่

อาจมองข้ามได้ในกระบวนการยุติธรรม โดยเฉพาะในคดีท่ี เก่ียวข้องกับอาชญากรรมทาง

คอมพิวเตอร์หรืออาชญากรรมท่ีใช้เทคโนโลยีเป็นเคร่ืองมือ การรักษามาตรฐานเหล่าน้ีจะช่วยให้

สามารถรักษาความถูกตอ้งและความยติุธรรมในการพิจารณาคดีไดอ้ยา่งมีประสิทธิภาพ 

หลกัการท่ัวไปในการรักษาความน่าเช่ือถือของพยานหลกัฐานอเิลก็ทรอนิกส์ 

 ในการรักษาความน่าเช่ือถือของพยานหลกัฐานอิเลก็ทรอนิกส์ มีหลกัการส าคญัท่ีตอ้ง

ปฏิบติัตามเพื่อใหก้ารใชพ้ยานหลกัฐานในกระบวนการพิจารณาคดีเป็นไปอยา่งมีประสิทธิภาพและ

ถูกต้อง โดยหลกัการเหล่าน้ีมุ่งเน้นไปท่ีการรักษาความสมบูรณ์ของข้อมูล และการป้องกันการ

ดดัแปลงหรือการเปล่ียนแปลงพยานหลกัฐานในกระบวนการทางกฎหมาย 
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 1. การยนืยนัวา่เป็นพยานหลกัฐานท่ีแทจ้ริง 

 การยืนยันว่าเป็นพยานหลักฐานท่ีแท้จริงหมายถึงการตรวจสอบให้มั่นใจว่า

พยานหลกัฐานนั้นมีความถูกตอ้งและมีท่ีมาจากเหตุการณ์ท่ีเกิดขึ้นจริง หากไม่สามารถยืนยนัไดว้่า

พยานหลกัฐานนั้นมาจากเหตุการณ์จริงหรือไม่ ก็จะไม่สามารถรับฟังเป็นพยานหลกัฐานในชั้นศาล

ได ้การตรวจสอบแหล่งท่ีมาของขอ้มูล จึงเป็นส่ิงส าคญัท่ีตอ้งด าเนินการใหถู้กตอ้งและชดัเจน 

 2. การรักษาห่วงโซ่ของพยานหลกัฐาน 

 การรักษาห่วงโซ่ของพยานหลกัฐานหมายถึงการติดตามและบนัทึกการเคล่ือนยา้ย

หรือการเปล่ียนแปลงการครอบครองของพยานหลักฐานทุกขั้นตอน โดยเฉพาะในกรณี ท่ี

พยานหลกัฐานถูกส่งต่อจากบุคคลหน่ึงไปยงับุคคลอ่ืน ตอ้งมีการบนัทึกลงในใบรายการและลง

ลายมือช่ือของผูรั้บและผูส่้ง การท าเช่นน้ีช่วยให้สามารถตรวจสอบไดว้่า พยานหลกัฐานในแต่ละ

ขั้นตอนอยูภ่ายใตก้ารควบคุมของใคร และสามารถยอ้นกลบัไปตรวจสอบไดใ้นทุกขั้นตอน 

 3. การยนืยนัในความถูกตอ้งของพยานหลกัฐาน 

 การยืนยนัความถูกตอ้งของพยานหลกัฐานในกรณีของอุปกรณ์อิเล็กทรอนิกส์ไม่ใช่

เพียงแค่การตรวจสอบจากภายนอกเท่านั้น แต่ตอ้งตรวจสอบว่าเน้ือหาภายในอุปกรณ์ยงัคงสภาพ

เดิม ไม่ถูกเปล่ียนแปลงหรือแกไ้ข การตรวจสอบอุปกรณ์ตอ้งท าอยา่งระมดัระวงั เพื่อหลีกเล่ียงการ

เปล่ียนแปลงข้อมูลโดยไม่ตั้ งใจ เช่น การเปิดดูไฟล์หรือการน าไฟล์ออกจากอุปกรณ์โดยไม่มี

มาตรการในการปกป้องขอ้มูลนั้น ซ่ึงอาจท าใหข้อ้มูลสูญเสียความน่าเช่ือถือได ้

 หลักการเหล่าน้ีมีความส าคัญในการรักษาความน่าเช่ือถือของพยานหลักฐาน

อิเล็กทรอนิกส์ และช่วยให้กระบวนการทางกฎหมายสามารถใช้ขอ้มูลจากอุปกรณ์อิเล็กทรอนิกส์

ในการพิจารณาคดีไดอ้ยา่งถูกตอ้งและเช่ือถือได ้

2.3 แนวคิดเกีย่วกบัพยานหลักฐานดิจิทัลแยกออกจากพยานหลกัฐานท่ัวไป   

 พยานหลกัฐานอิเล็กทรอนิกส์ในปัจจุบนัมีบทบาทส าคญัในกระบวนการทางกฎหมาย โดยไม่

วา่จะเป็นในคดีอาชญากรรมทางคอมพิวเตอร์หรืออาชญากรรมทัว่ไป พยานหลกัฐานอิเล็กทรอนิกส์

มกัเก่ียวขอ้งในทุกกรณี แมแ้ต่การกระท าผิดท่ีเกิดขึ้นก็อาจจะมีการสร้างหรือเก็บพยานหลกัฐาน
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อิเล็กทรอนิกส์โดยไม่รู้ตวั ดงันั้น การรักษาความน่าเช่ือถือของพยานหลกัฐานอิเล็กทรอนิกส์จึงเป็น

ส่ิงส าคญัเพื่อใหส้ามารถน าไปใชใ้นกระบวนการพิจารณาคดีไดอ้ยา่งถูกตอ้งและเป็นธรรม 

 การจดัการพยานหลกัฐานอิเล็กทรอนิกส์นั้นยงัคงเป็นเร่ืองใหม่ในประเทศไทย ซ่ึงแตกต่าง

จากการจดัการพยานหลักฐานแบบเดิมท่ีมีอยู่แลว้ ในปัจจุบันกฎหมายบางฉบับได้ให้เจ้าหน้าท่ี

สามารถเขา้ถึงพยานหลกัฐานเหล่าน้ีได ้แต่ยงัคงมีปัญหาท่ีประเทศไทยยงัขาดมาตรฐานท่ีชดัเจนใน

การจดัการและรักษาความบริสุทธ์ิของพยานหลกัฐานอิเล็กทรอนิกส์ เม่ือพิจารณาถึงการกระท าผิด

ท่ีเก่ียวข้องกับพยานหลักฐานอิเล็กทรอนิกส์ , ผู ้กระท าผิดอาจสามารถท าการดัดแปลงหรือ

เปล่ียนแปลงข้อมูลในพยานหลักฐานเหล่าน้ีได้ง่าย ซ่ึงสร้างความยากล าบากในการหาความ

เช่ือมโยงระหวา่งผูก้ระท าผิดกบัอุปกรณ์ท่ีใชก้ระท าความผิด 

 ในบางประเทศพยานหลักฐานอิเล็กทรอนิกส์จะถูกจัดอยู่ในกลุ่มของพยานเอกสาร ซ่ึง

หมายถึง ขอ้ความท่ีสามารถอา้งอิงเป็นพยานในศาลได ้โดยอาศยัการส่ือความหมายของขอ้ความใน

เอกสารนั้น การน าพยานเอกสารมาใชใ้นการพิจารณาคดีจะตอ้งใชต้น้ฉบบัและไม่สามารถใชส้ าเนา

แทนได้ ในขณะท่ีพยานวตัถุสามารถน ามาใช้ไดโ้ดยไม่ตอ้งใช้ตน้ฉบบัเสมอไป ซ่ึงแตกต่างจาก

พยานเอกสาร 

 กรณีของพยานหลกัฐานอิเล็กทรอนิกส์ท่ีอยู่ในรูปของขอ้มูลทางอิเล็กทรอนิกส์หรือขอ้มูลใน

ระบบคอมพิวเตอร์นั้นมีความทา้ทายในการน าเสนอเป็นพยานในศาล เน่ืองจากขอ้มูลเหล่าน้ีไม่ไดมี้

รูปร่างท่ีสามารถมองเห็นได้ด้วยตาเปล่า และการพิมพ์ออกมาเป็นกระดาษหรือข้อความก็ไม่

สามารถพิสูจน์ได้ว่าข้อมูลนั้นถูกตอ้งหรือไม่จนกว่าจะมีการตรวจสอบจากอุปกรณ์ท่ีใช้บันทึก

ขอ้มูลนั้นๆ 

 อีกทั้งขอ้มูลในระบบคอมพิวเตอร์ยงัสามารถถูกดดัแปลงไดง้่าย ท าใหเ้กิดปัญหาวา่ขอ้มูลท่ีถูก

น ามาเป็นพยานนั้นอาจมีการเปล่ียนแปลงไปโดยไม่ตั้งใจ หรือผูท่ี้เก่ียวขอ้งอาจท าการแกไ้ขขอ้มูล

เพื่อให้เกิดความผิดปกติในกระบวนการตรวจสอบขอ้มูล ซ่ึงท าให้การใชพ้ยานหลกัฐานเหล่าน้ีใน

ศาลต้องมีการตรวจสอบความถูกตอ้งอย่างเขม้งวด เพื่อให้มั่นใจว่าข้อมูลท่ีน าเสนอนั้นมีความ

น่าเช่ือถือและไม่ถูกเปลี่ยนแปลง 

 ทั้งน้ี พยานหลกัฐานอิเลก็ทรอนิกส์ในกระบวนการพิจารณาคดีจึงมีความทา้ทายท่ีแตกต่างจาก

พยานหลกัฐานประเภทอ่ืน ๆ ซ่ึงจ าเป็นตอ้งมีการพฒันาและปรับปรุงกฎหมาย รวมถึงมาตรการใน



  28 

การจดัการและรักษาความปลอดภยัของพยานหลกัฐานอิเล็กทรอนิกส์ เพื่อให้การพิจารณาคดีมี

ความเป็นธรรมและมีความถูกตอ้งมากยิง่ขึ้น 

ขั้นตอนในการตรวจสอบพยานหลกัฐานทางดิจิทัล 

 ในบทน้ีกล่าวถึงกระบวนการตรวจพิสูจน์พยานหลกัฐานทางดิจิทลั ซ่ึงมีความส าคญัในการใช้

พยานหลกัฐานท่ีไดจ้ากระบบหรืออุปกรณ์ดิจิทลัมาใชใ้นกระบวนการทางกฎหมาย กระบวนการน้ี

ไม่สามารถใชวิ้ธีเดียวกนักบัพยานหลกัฐานทางกายภาพทัว่ไปได ้เน่ืองจากการพิสูจน์ความผิดในคดี

ท่ีเก่ียวข้องกับเทคโนโลยีดิจิทัลมีความซับซ้อนและต้องการความเช่ียวชาญเฉพาะด้าน โดยใน

ประเทศสหรัฐอเมริกา Federal Bureau of Investigation (FBI) ได้ก าหนดขั้นตอนการตรวจพิสูจน์

พยานหลกัฐานทางดิจิทลัเป็น 7 ขั้นตอน ซ่ึงประกอบไปดว้ยการระบุพยานหลกัฐาน การเก็บรักษา

พยานหลกัฐาน และการตดัสินใจเก่ียวกบัพยานหลกัฐาน 

 ในขณะท่ี National Institute of Standards and Technology (NIST) ได้น าเสนอขั้นตอนการ

ตรวจพิสูจน์ท่ีแบ่งออกเป็น 4 ขั้นตอน ซ่ึงไดแ้ก่: 

 ขั้นตอนการรวบรวม: การระบุพยานหลกัฐาน การติดฉลาก และการจดัท ารายงาน รวมถึงการ

ดึงขอ้มูลจากแหล่งขอ้มูลทั้งหมด 

 ขั้นตอนการตรวจสอบ: การประมวลผลพยานหลกัฐานทั้งหมดท่ีไดม้าโดยวิธีการทางเทคนิค 

เพื่อประเมินและเลือกพยานหลกัฐานท่ีมีความน่าสนใจ 

 ขั้นตอนการวิเคราะห์: การวิเคราะห์พยานหลักฐานท่ีได้คัดเลือกมาแลว้ด้วยเคร่ืองมือและ

วิธีการทางเทคนิคท่ีมีความน่าเช่ือถือทางกฎหมาย 

 ขั้นตอนการรายงาน: การจดัท ารายงานผลการวิเคราะห์ ซ่ึงตอ้งอธิบายถึงการด าเนินการในแต่

ละขั้นตอนอยา่งชดัเจน 

 สรุปไดว้่า แมว้่าขั้นตอนเหล่าน้ีอาจแตกต่างกนัไปในรายละเอียดตามองคก์ร แต่ทุกขั้นตอนมี

ความส าคญัในการได้มาซ่ึงพยานหลกัฐานท่ีสามารถใช้ในการพิสูจน์ความผิดได้ โดยเฉพาะใน

กระบวนการท่ีตอ้งใชก้ารตรวจสอบพยานหลกัฐานทางดิจิทลัเพื่อหาพยานหลกัฐานท่ีมีความส าคญั

ในการพิสูจน์ความผิด 
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2.4 แนวคิดเกีย่วกบัปัญหาการรับมือกบัพยานหลกัฐานอเิลก็ทรอนิกส์ 

 พยานหลักฐานอิเล็กทรอนิกส์มีลักษณะท่ีแตกต่างจากพยานหลักฐานในรูปแบบดั้ งเดิม 

เน่ืองจากขอ้มูลมกัถูกจดัเก็บแบบกระจายตามแหล่งต่าง ๆ ทั้งในประเทศและต่างประเทศ ซ่ึงเป็นผล

มาจากธรรมชาติของระบบดิจิทัลและเครือข่ายอินเทอร์เน็ต ตัวอย่างเช่น ในหลายกรณี 

พยานหลกัฐานอาจถูกจดัเก็บอยู่ในเซิร์ฟเวอร์ของผูใ้ห้บริการท่ีตั้งอยู่ต่างประเทศ ท าให้การเขา้ถึง

ขอ้มูลดงักล่าวตอ้งเผชิญกบัขอ้จ ากดัดา้นกฎหมายระหว่างประเทศ รวมถึงขอ้จ ากดัดา้นเทคนิคและ

เวลา 

 อีกหน่ึงอุปสรรคส าคญัคือการเขา้รหัสขอ้มูล (encryption) ซ่ึงถูกออกแบบมาเพื่อรักษาความ

ปลอดภยัของขอ้มูล แต่ในขณะเดียวกนัก็เป็นอุปสรรคในการเขา้ถึงขอ้มูลโดยเจา้หน้าท่ีผูมี้หน้าท่ี

ตรวจสอบ โดยเฉพาะเม่ือไม่มีเคร่ืองมือหรือกุญแจถอดรหัสท่ีจ าเป็น การเขา้รหัสจึงกลายเป็นส่ิงท่ี

ขดัขวางกระบวนการพิสูจน์ความผิดอยา่งมีนยัส าคญั 

 แมว้่าเจ้าหน้าท่ีจะสามารถเขา้ถึงขอ้มูลได้แลว้ก็ตาม ปัญหาต่อมาท่ีมกัพบคือการขาดความ

เช่ียวชาญเฉพาะทางในการวิเคราะห์และเช่ือมโยงขอ้มูลเขา้กบัตวัผูก้ระท าความผิด อาทิ การแปลผล

ขอ้มูลเมตา (metadata) หรือการวิเคราะห์หัวอีเมล (email header) ซ่ึงเป็นขอ้มูลส าคญัในการพิสูจน์

แหล่งท่ีมาของการกระท าผิด หากเจ้าหน้าท่ีไม่มีความรู้เพียงพอ ก็อาจเกิดการจัดเก็บหรือใช้

พยานหลักฐานอย่างไม่ถูกต้อง ส่งผลให้พยานหลักฐานขาดน ้ าหนักหรือไม่สามารถใช้ได้ใน

กระบวนการพิจารณาคดี 

 นอกจากน้ี ยงัพบว่ามีการปล่อยให้ผูเ้สียหายเป็นผูร้วบรวมพยานหลกัฐานดว้ยตนเอง ซ่ึงอาจ

น าไปสู่ปัญหาด้านความถูกตอ้งและความน่าเช่ือถือของขอ้มูล เน่ืองจากระดับความรู้และความ

เข้าใจของผูเ้สียหายแต่ละรายย่อมแตกต่างกัน ส่งผลให้พยานหลักฐานท่ีได้มีลักษณะไม่เป็น

มาตรฐาน บางคร้ังไม่สามารถตรวจสอบยอ้นกลบัได้ หรืออาจเกิดขอ้สงสัยในความบริสุทธ์ิของ

ขอ้มูลดงักล่าว 

 จากปัญหาทั้งหมดน้ีสะทอ้นให้เห็นว่า การจดัการกบัพยานหลกัฐานอิเล็กทรอนิกส์จ าเป็นตอ้ง

มีการวางระบบท่ีรัดกุม มีเจา้หน้าท่ีท่ีมีความรู้ความเช่ียวชาญเฉพาะดา้น รวมถึงตอ้งมีการพฒันา

กฎหมายและแนวปฏิบัติ ท่ีสอดคล้องกับ เทคโนโลยี ท่ี เป ล่ียนแปลงอย่างรวดเร็ว เพื่ อให้
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พยานหลกัฐานอิเลก็ทรอนิกส์สามารถน ามาใชไ้ดอ้ยา่งมีประสิทธิภาพและเช่ือถือไดใ้นกระบวนการ

ยติุธรรม 

ปัญหาการรวบรวมพยานหลกัฐานอเิลก็ทรอนิกส์ในคดีอาญา 

 ในปัจจุบัน การรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ยงัคงเป็นความท้าทายส าคัญใน

กระบวนการสอบสวนคดีอาญา โดยเฉพาะเม่ือพิจารณาจากลกัษณะเฉพาะของพยานหลกัฐาน

ประเภทน้ี ซ่ึงอยู่ในรูปแบบของขอ้มูลหรือสารสนเทศท่ีสามารถถูกแกไ้ข ลบ เปล่ียนแปลง หรือ

ท าลายไดอ้ยา่งรวดเร็ว ทั้งน้ี ปัญหาท่ีพบสามารถแบ่งออกไดเ้ป็น 3 ประการหลกั ไดแ้ก่ 

 1.ปัญหาเก่ียวกบัขอบเขตอ านาจของพนกังานสอบสวน 

 ประมวลกฎหมายวิธีพิจารณาความอาญาให้อ านาจพนักงานสอบสวนในการใช้ดุลพินิจ

รวบรวมพยานหลกัฐานทุกชนิดท่ีสามารถกระท าไดเ้พื่อพิสูจน์ขอ้เท็จจริงและตวัผูก้ระท าความผิด 

อย่างไรก็ตาม ลักษณะเฉพาะของพยานหลกัฐานอิเล็กทรอนิกส์ท่ีอ่อนไหวและเส่ียงต่อการถูก

เปล่ียนแปลงหรือลบทิ้ง ท าให้การใช้ดุลพินิจของพนกังานสอบสวนเพียงล าพงัอาจไม่เพียงพอ อีก

ทั้งยงัมีความกงัวลเร่ืองการละเมิดสิทธิส่วนบุคคลหากไม่มีบทบญัญติัท่ีชดัเจนรองรับการใชอ้  านาจ

ดงักล่าว ดงันั้นการใหอ้ านาจในการรวบรวมพยานหลกัฐานจึงควรอยูภ่ายใตก้รอบกฎหมายท่ีชดัเจน

และตรวจสอบได ้

 2.ปัญหาเก่ียวกบัแนวทางและขั้นตอนในการเก็บรวบรวมพยานหลกัฐาน 

 กระบวนการสอบสวนโดยพนักงานสอบสวนมีความส าคญัอย่างยิ่งในฐานะเป็นกลไกแรก

ของกระบวนการยุติธรรม การด าเนินการต่าง ๆ จ าเป็นตอ้งยึดหลกัความเป็นธรรม ความโปร่งใส 

และการเคารพสิทธิของประชาชน อย่างไรก็ดี ปัจจุบันยงัไม่มีกฎหมายท่ีก าหนดแนวทางหรือ

ขั้นตอนเฉพาะส าหรับการเก็บรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ ส่งผลให้การปฏิบติังานอาศยั

ดุลยพินิจของเจา้หนา้ท่ีเป็นหลกั ซ่ึงเส่ียงต่อการขาดมาตรฐานและอาจกระทบต่อความสมบูรณ์ของ

พยานหลักฐานท่ีต้องใช้ในการพิจารณาคดี หากมีการก าหนดแนวทางปฏิบัติท่ีชัดเจนและเป็น

มาตรฐาน จะสามารถช่วยใหก้ารบงัคบัใชก้ฎหมายเป็นไปอยา่งมีประสิทธิภาพมากขึ้น 
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3.ปัญหาเก่ียวกบัขอ้จ ากดัในการขอหมายคน้ 

 พยานหลกัฐานอิเล็กทรอนิกส์สามารถถูกเปล่ียนแปลงหรือลบทิ้งไดใ้นระยะเวลาอนัสั้น แต่

กระบวนการออกหมายคน้ตามประมวลกฎหมายวิธีพิจารณาความอาญา โดยเฉพาะมาตรา 69 และ 

96 ตอ้งอาศยัเวลาและขั้นตอนท่ีซับซ้อน ทั้งยงัมีข้อจ ากัดในการระบุรายละเอียดของขอ้มูลหรือ

สถานท่ีคน้อย่างชัดเจน เน่ืองจากขอ้มูลอิเล็กทรอนิกส์ไม่มีรูปร่างหรือสภาพท่ีแน่นอน ส่งผลให้

พนักงานสอบสวนไม่สามารถเขา้ถึงพยานหลกัฐานได้อย่างทันท่วงที อีกทั้งการกระจายตวัของ

หน่วยงานท่ีมีอ านาจในการออกหมายคน้ยงัท าให้เสียเวลาเพิ่มขึ้น จนอาจท าให้พยานหลกัฐานถูก

ท าลายก่อนเจา้หนา้ท่ีจะสามารถเขา้ตรวจคน้ได ้

 แมว้่าประเทศไทยจะมีพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 

2550 และมีการแกไ้ขเพิ่มเติมในปี พ.ศ. 2560 เพื่อให้สอดคลอ้งกบัการเปล่ียนแปลงของสังคมและ

เทคโนโลยี รวมถึงเพื่อเพิ่มประสิทธิภาพในการใชม้าตรการทางกฎหมายในการสืบสวนสอบสวน

และคุม้ครองสิทธิเสรีภาพของประชาชน แต่ก็ยงัคงมีความจ าเป็นตอ้งปรับปรุงกลไกการปฏิบติัให้มี

ความชดัเจน สอดคลอ้ง และทนัต่อสถานการณ์ โดยเฉพาะในส่วนท่ีเก่ียวขอ้งกบัการเก็บรวบรวม

พยานหลกัฐานอิเลก็ทรอนิกส์ในทางปฏิบติั 

ปัญหาเกีย่วกบัการให้อ านาจในการรวบรวมพยานหลกัฐาน 

 มาตรการรวบรวมพยานหลกัฐานท่ีอาจกระทบต่อสิทธิความเป็นส่วนตวัของประชาชน 

 หน่ึงในมาตรการส าคัญ ท่ีใช้ในการรวบรวมพยานหลักฐานในคดีอาชญากรรมทาง

คอมพิวเตอร์ คือ การเรียกขอ้มูลจากผูท่ี้เก่ียวขอ้งกบัการกระท าความผิดหรือจากผูใ้ห้บริการระบบ

คอมพิวเตอร์ ซ่ึงขอ้มูลดงักล่าวประกอบดว้ยขอ้มูลท่ีถูกจดัเก็บไวล้่วงหน้า และขอ้มูลท่ีถูกดึงแบบ

เรียลไทม์ (Real-time data) โดยนิยามของ “ผูใ้ห้บริการ” ตามพระราชบัญญัติว่าด้วยการกระท า

ความผิดเก่ียวกบัคอมพิวเตอร์ฯ มีความครอบคลุมอยา่งกวา้งขวาง 

 ทั้งน้ี เม่ือพิจารณาประกาศกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม เร่ือง หลกัเกณฑ์การเก็บ

รักษาข้อมูลจราจรทางคอมพิวเตอร์ของผูใ้ห้บริการ พ.ศ. 2564 พบว่า ผูใ้ห้บริการมิได้หมายถึง

เฉพาะผูป้ระกอบธุรกิจอินเทอร์เน็ตโดยตรงเท่านั้น แต่ยงัรวมถึงผูป้ระกอบกิจการอ่ืน ๆ ท่ีใชร้ะบบ

อินเทอร์เน็ตในการด าเนินงาน เช่น ผูใ้ห้บริการโทรคมนาคม ร้านอินเทอร์เน็ต ร้านเกมออนไลน์ 

แอปพลิเคชัน เช่น Telegram, Facebook, Line รวมถึงผู ้ให้บริการคลังข้อมูลออนไลน์  (Cloud 
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Service), เว็บบอร์ด , เว็บ เซิ ร์ฟ เวอ ร์  ตลอดจน ธุรกิจในด้านไล ฟ์สไตล์  ก ารศึกษา และ

อสังหาริมทรัพย ์เป็นตน้ 

 กฎหมายก าหนดให้ผูใ้ห้บริการเหล่าน้ีตอ้งเก็บรักษาขอ้มูลจราจรทางคอมพิวเตอร์ ซ่ึงเป็น

ขอ้มูลทางเทคนิคท่ีแสดงถึงพฤติกรรมการใช้งาน โดยตอ้งเก็บรักษาอย่างน้อย 90 วนั นับแต่วนัท่ี

ขอ้มูลเขา้สู่ระบบ และสามารถขยายระยะเวลาการเก็บไดสู้งสุดถึง 2 ปี หากเจา้พนกังานมีค าสั่งตาม

สมควร แมจ้ะมีเป้าหมายเพื่อให้เจา้พนักงานสามารถรวบรวมขอ้มูลเพื่อใช้เป็นพยานหลกัฐานใน

การด าเนินคดี แต่ก็ส่งผลกระทบต่อสิทธิความเป็นส่วนตวัของผูใ้ชบ้ริการ และยงัเพิ่มภาระค่าใชจ่้าย

แก่ผูใ้หบ้ริการโดยเฉพาะรายยอ่ยท่ีตอ้งลงทุนในอุปกรณ์จดัเก็บขอ้มูล 

 ขอ้มูลท่ีผูใ้ห้บริการตอ้งเก็บและสามารถถูกเรียกตรวจสอบได้ ได้แก่ ขอ้มูลท่ีสามารถระบุ

ตวัตนของผูใ้ช้บริการ และข้อมูลใด ๆ ท่ีอยู่ในครอบครองหรือควบคุมของผูใ้ห้บริการ ซ่ึงตาม

กฎหมายไม่จ าเป็นตอ้งได้รับอนุญาตจากศาล แมว้่าข้อมูลเหล่านั้นจะจดัเป็นข้อมูลส่วนบุคคลท่ี

เก่ียวขอ้งกบัสิทธิความเป็นส่วนตวัของผูใ้ชง้าน โดยเฉพาะขอ้มูลจราจรทางคอมพิวเตอร์ท่ีสามารถ

สะทอ้นพฤติกรรมการใช้งาน เช่น การเขา้เว็บไซต์ หรือการใชบ้ญัชี Facebook ซ่ึงอาจมีผลกระทบ

ต่อภาพลกัษณ์ของบุคคลในโลกแห่งความจริง 

 การท่ีกฎหมายให้อ านาจในการเรียกดูขอ้มูลจากผูใ้ห้บริการเพื่อใชเ้ป็นพยานหลกัฐานโดยไม่

จ ากัดเฉพาะผูต้อ้งสงสัย แต่ครอบคลุมถึงบุคคลอ่ืนท่ีอาจไม่เก่ียวขอ้งกับการกระท าความผิด อาจ

น าไปสู่การละเมิดสิทธิความเป็นส่วนตวัของประชาชนทัว่ไปดว้ย 

 มาตรการรวบรวมพยานหลกัฐานท่ีกระทบต่อสิทธิในการส่ือสารของประชาชน 

 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ฯ มิได้ให้อ านาจแก่เจ้า

พนักงานในการดักจับข้อมูลการส่ือสารแบบเรียลไทม์ อย่างไรก็ตาม หากพิจารณาตาม

พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 25 พบว่า เจา้พนักงานสามารถดกัขอ้มูล

จากระบบคอมพิวเตอร์ อุปกรณ์ส่ือสาร หรือส่ืออิเล็กทรอนิกส์ได ้เพื่อให้ไดข้อ้มูล ณ เวลาปัจจุบนั 

หากเป็นความผิดตามมาตรา 5-12, 14 และ 17 ของพระราชบัญญัติว่าด้วยการกระท าความผิด

เก่ียวกบัคอมพิวเตอร์ฯ ซ่ึงเก่ียวขอ้งกบัโครงสร้างพื้นฐานของประเทศ หรือความมัน่คง เช่น ระบบ

การเงิน เทคโนโลยสีารสนเทศ โทรคมนาคม พลงังาน และบริการสาธารณะ 



  33 

 มาตรการดงักล่าวสามารถด าเนินการไดค้ราวละไม่เกิน 90 วนั โดยอาจก าหนดเง่ือนไขเพิ่มเติม 

และเม่ือด าเนินการแลว้เสร็จ ตอ้งรายงานผลต่ออธิบดีผูพ้ิพากษาศาลอาญา อย่างไรก็ตาม การให้

อ านาจในการดักจบัขอ้มูลการส่ือสารเช่นน้ี มีลกัษณะเปิดกวา้งและไม่มีการจ ากัดขอบเขตอย่าง

ชดัเจน ซ่ึงอาจครอบคลุมถึงเน้ือหาส่ือสารส่วนตวัของบุคคลทัว่ไป เป็นการละเมิดสิทธิความเป็น

ส่วนตวัอยา่งร้ายแรง แมจ้ะเป็นมาตรการท่ีใชเ้ฉพาะกบัคดีท่ีมีผลกระทบร้ายแรงต่อสาธารณะ แต่รัฐ

ตอ้งมีความระมดัระวงัในการใชม้าตรการดงักล่าว 

 ปัญหาทางกฎหมายในการรับฟังพยานหลกัฐานทางอิเลก็ทรอนิกส์ 

 (ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์, 2559)ช้ีวา่ ประเทศไทยยงัไม่มีบทบญัญติัวา่ดว้ย

พยานหลกัฐานท่ีตราขึ้นเฉพาะเพื่อรองรับพยานหลกัฐานทางอิเลก็ทรอนิกส์โดยเฉพาะ การน าพยาน

ดงักล่าวมาใช้ในชั้นศาลขึ้นอยู่กบัการตีความว่าเขา้ข่ายพยานบุคคล พยานเอกสาร หรือพยานวตัถุ 

เช่น การให้เจา้หน้าท่ีพิสูจน์หลกัฐานเบิกความ การอา้งผลรายงานตรวจสอบ หรือการน าอุปกรณ์

คอมพิวเตอร์เขา้สืบ 

 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ฯ มาตรา 25 ได้บญัญัติให้

ขอ้มูลคอมพิวเตอร์และขอ้มูลจราจรทางคอมพิวเตอร์ท่ีไดม้าโดยชอบดว้ยกฎหมาย สามารถอา้งและ

รับฟังเป็นพยานหลกัฐานได ้หากมิไดเ้กิดจากการปลอมแปลง หลอกลวง หรือการกระท าโดยมิชอบ 

นอกจากน้ี พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาตรา 11 ก็ให้แนวทาง

เช่นเดียวกัน โดยก าหนดว่า ความน่าเช่ือถือของพยานหลักฐานอิเล็กทรอนิกส์จะพิจารณาจาก

ลกัษณะและวิธีการสร้าง จดัเก็บ หรือส่ือสารขอ้มูล วิธีการระบุผูส่้งขอ้มูล และสภาพแวดลอ้มท่ี

เก่ียวขอ้งทั้งหมด 

 อย่างไรก็ตาม ในทางปฏิบัติ การพิสูจน์ความน่าเช่ือถือของพยานอิเล็กทรอนิกส์ยงัไม่มี

หลกัเกณฑ์ท่ีชัดเจน ซ่ึงเป็นปัญหาในกระบวนการยุติธรรม โดยเฉพาะในคดีอาญาซ่ึงมีภาระการ

พิสูจน์สูงสุด ศาลตอ้งเช่ือโดยปราศจากขอ้สงสัยว่าจ าเลยกระท าความผิดจริง การขาดมาตรฐาน

กลางในกระบวนการจดัเก็บ ตรวจสอบ และประเมินพยานหลกัฐานทางอิเล็กทรอนิกส์ อาจท าให้

ศาลไม่รับฟังพยานหลกัฐานหรือไม่เช่ือถือ ส่งผลใหไ้ม่สามารถลงโทษผูก้ระท าผิดได ้
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 ดังนั้น การจดัท าหลกัเกณฑ์ทางกฎหมายท่ีชัดเจนเพื่อใช้เป็นแนวทางในการรวบรวมและ

ประเมินพยานหลักฐานอิเล็กทรอนิกส์ จึงมีความจ าเป็นอย่างยิ่งในยุคท่ีอาชญากรรมไซเบอร์มี

บทบาทส าคญัในสังคมปัจจุบนั 

ปัญหาเกีย่วกบัการให้อ านาจในการรวบรวมพยานหลกัฐาน 

 มาตรการรวบรวมพยานหลกัฐานท่ีอาจกระทบต่อสิทธิความเป็นส่วนตวัของประชาชน 

 หน่ึงในมาตรการส าคัญ ท่ีใช้ในการรวบรวมพยานหลักฐานในคดีอาชญากรรมทาง

คอมพิวเตอร์ คือ การเรียกขอ้มูลจากผูท่ี้เก่ียวขอ้งกบัการกระท าความผิดหรือจากผูใ้ห้บริการระบบ

คอมพิวเตอร์ ซ่ึงขอ้มูลดงักล่าวประกอบดว้ยขอ้มูลท่ีถูกจดัเก็บไวล้่วงหน้า และขอ้มูลท่ีถูกดึงแบบ

เรียลไทม์ (Real-time data) โดยนิยามของ “ผูใ้ห้บริการ” ตามพระราชบัญญัติว่าด้วยการกระท า

ความผิดเก่ียวกบัคอมพิวเตอร์ฯ มีความครอบคลุมอยา่งกวา้งขวาง 

 ทั้งน้ี เม่ือพิจารณาประกาศกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม เร่ือง หลกัเกณฑ์การเก็บ

รักษาข้อมูลจราจรทางคอมพิวเตอร์ของผูใ้ห้บริการ พ.ศ. 2564 พบว่า ผูใ้ห้บริการมิได้หมายถึง

เฉพาะผูป้ระกอบธุรกิจอินเทอร์เน็ตโดยตรงเท่านั้น แต่ยงัรวมถึงผูป้ระกอบกิจการอ่ืน ๆ ท่ีใชร้ะบบ

อินเทอร์เน็ตในการด าเนินงาน เช่น ผูใ้ห้บริการโทรคมนาคม ร้านอินเทอร์เน็ต ร้านเกมออนไลน์ 

แอปพลิเคชัน เช่น Telegram, Facebook, Line รวมถึงผู ้ให้บริการคลังข้อมูลออนไลน์  (Cloud 

Service), เว็บบอร์ด , เว็บ เซิ ร์ฟ เวอ ร์  ตลอดจน ธุรกิจในด้านไล ฟ์สไตล์  ก ารศึกษา และ

อสังหาริมทรัพย ์เป็นตน้ 

 กฎหมายก าหนดให้ผูใ้ห้บริการเหล่าน้ีตอ้งเก็บรักษาขอ้มูลจราจรทางคอมพิวเตอร์ ซ่ึงเป็น

ขอ้มูลทางเทคนิคท่ีแสดงถึงพฤติกรรมการใช้งาน โดยตอ้งเก็บรักษาอย่างน้อย 90 วนั นับแต่วนัท่ี

ขอ้มูลเขา้สู่ระบบ และสามารถขยายระยะเวลาการเก็บไดสู้งสุดถึง 2 ปี หากเจา้พนกังานมีค าสั่งตาม

สมควร แมจ้ะมีเป้าหมายเพื่อให้เจา้พนักงานสามารถรวบรวมขอ้มูลเพื่อใช้เป็นพยานหลกัฐานใน

การด าเนินคดี แต่ก็ส่งผลกระทบต่อสิทธิความเป็นส่วนตวัของผูใ้ชบ้ริการ และยงัเพิ่มภาระค่าใชจ่้าย

แก่ผูใ้หบ้ริการโดยเฉพาะรายยอ่ยท่ีตอ้งลงทุนในอุปกรณ์จดัเก็บขอ้มูล 

 ขอ้มูลท่ีผูใ้ห้บริการตอ้งเก็บและสามารถถูกเรียกตรวจสอบได้ ได้แก่ ขอ้มูลท่ีสามารถระบุ

ตวัตนของผูใ้ช้บริการ และข้อมูลใด ๆ ท่ีอยู่ในครอบครองหรือควบคุมของผูใ้ห้บริการ ซ่ึงตาม

กฎหมายไม่จ าเป็นตอ้งได้รับอนุญาตจากศาล แมว้่าข้อมูลเหล่านั้นจะจดัเป็นข้อมูลส่วนบุคคลท่ี
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เก่ียวขอ้งกบัสิทธิความเป็นส่วนตวัของผูใ้ชง้าน โดยเฉพาะขอ้มูลจราจรทางคอมพิวเตอร์ท่ีสามารถ

สะทอ้นพฤติกรรมการใช้งาน เช่น การเขา้เว็บไซต์ หรือการใชบ้ญัชี Facebook ซ่ึงอาจมีผลกระทบ

ต่อภาพลกัษณ์ของบุคคลในโลกแห่งความจริง 

 การท่ีกฎหมายให้อ านาจในการเรียกดูขอ้มูลจากผูใ้ห้บริการเพื่อใชเ้ป็นพยานหลกัฐานโดยไม่

จ ากัดเฉพาะผูต้อ้งสงสัย แต่ครอบคลุมถึงบุคคลอ่ืนท่ีอาจไม่เก่ียวขอ้งกับการกระท าความผิด อาจ

น าไปสู่การละเมิดสิทธิความเป็นส่วนตวัของประชาชนทัว่ไปดว้ย 

 มาตรการรวบรวมพยานหลกัฐานท่ีกระทบต่อสิทธิในการส่ือสารของประชาชน 

 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ฯ มิได้ให้อ านาจแก่เจ้า

พนักงานในการดักจับข้อมูลการส่ือสารแบบเรียลไทม์ อย่างไรก็ตาม หากพิจารณาตาม

พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547 มาตรา 25 พบว่า เจา้พนักงานสามารถดกัขอ้มูล

จากระบบคอมพิวเตอร์ อุปกรณ์ส่ือสาร หรือส่ืออิเล็กทรอนิกส์ได ้เพื่อให้ไดข้อ้มูล ณ เวลาปัจจุบนั 

หากเป็นความผิดตามมาตรา 5-12, 14 และ 17 ของพระราชบัญญัติว่าด้วยการกระท าความผิด

เก่ียวกบัคอมพิวเตอร์ฯ ซ่ึงเก่ียวขอ้งกบัโครงสร้างพื้นฐานของประเทศ หรือความมัน่คง เช่น ระบบ

การเงิน เทคโนโลยสีารสนเทศ โทรคมนาคม พลงังาน และบริการสาธารณะ 

 มาตรการดงักล่าวสามารถด าเนินการไดค้ราวละไม่เกิน 90 วนั โดยอาจก าหนดเง่ือนไขเพิ่มเติม 

และเม่ือด าเนินการแลว้เสร็จ ตอ้งรายงานผลต่ออธิบดีผูพ้ิพากษาศาลอาญา อย่างไรก็ตาม การให้

อ านาจในการดักจบัขอ้มูลการส่ือสารเช่นน้ี มีลกัษณะเปิดกวา้งและไม่มีการจ ากัดขอบเขตอย่าง

ชดัเจน ซ่ึงอาจครอบคลุมถึงเน้ือหาส่ือสารส่วนตวัของบุคคลทัว่ไป เป็นการละเมิดสิทธิความเป็น

ส่วนตวัอยา่งร้ายแรง แมจ้ะเป็นมาตรการท่ีใชเ้ฉพาะกบัคดีท่ีมีผลกระทบร้ายแรงต่อสาธารณะ แต่รัฐ

ตอ้งมีความระมดัระวงัในการใชม้าตรการดงักล่าว 

 ปัญหาทางกฎหมายในการรับฟังพยานหลกัฐานทางอิเลก็ทรอนิกส์ 

 (ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์, 2559)ช้ีวา่ ประเทศไทยยงัไม่มีบทบญัญติัวา่ดว้ย

พยานหลกัฐานท่ีตราขึ้นเฉพาะเพื่อรองรับพยานหลกัฐานทางอิเลก็ทรอนิกส์โดยเฉพาะ การน าพยาน

ดงักล่าวมาใช้ในชั้นศาลขึ้นอยู่กบัการตีความว่าเขา้ข่ายพยานบุคคล พยานเอกสาร หรือพยานวตัถุ 

เช่น การให้เจา้หน้าท่ีพิสูจน์หลกัฐานเบิกความ การอา้งผลรายงานตรวจสอบ หรือการน าอุปกรณ์

คอมพิวเตอร์เขา้สืบ 
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 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ฯ มาตรา 25 ได้บญัญัติให้

ขอ้มูลคอมพิวเตอร์และขอ้มูลจราจรทางคอมพิวเตอร์ท่ีไดม้าโดยชอบดว้ยกฎหมาย สามารถอา้งและ

รับฟังเป็นพยานหลกัฐานได ้หากมิไดเ้กิดจากการปลอมแปลง หลอกลวง หรือการกระท าโดยมิชอบ 

นอกจากน้ี พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาตรา 11 ก็ให้แนวทาง

เช่นเดียวกัน โดยก าหนดว่า ความน่าเช่ือถือของพยานหลักฐานอิเล็กทรอนิกส์จะพิจารณาจาก

ลกัษณะและวิธีการสร้าง จดัเก็บ หรือส่ือสารขอ้มูล วิธีการระบุผูส่้งขอ้มูล และสภาพแวดลอ้มท่ี

เก่ียวขอ้งทั้งหมด 

 อย่างไรก็ตาม ในทางปฏิบัติ การพิสูจน์ความน่าเช่ือถือของพยานอิเล็กทรอนิกส์ยงัไม่มี

หลกัเกณฑ์ท่ีชัดเจน ซ่ึงเป็นปัญหาในกระบวนการยุติธรรม โดยเฉพาะในคดีอาญาซ่ึงมีภาระการ

พิสูจน์สูงสุด ศาลตอ้งเช่ือโดยปราศจากขอ้สงสัยว่าจ าเลยกระท าความผิดจริง การขาดมาตรฐาน

กลางในกระบวนการจดัเก็บ ตรวจสอบ และประเมินพยานหลกัฐานทางอิเล็กทรอนิกส์ อาจท าให้

ศาลไม่รับฟังพยานหลกัฐานหรือไม่เช่ือถือ ส่งผลใหไ้ม่สามารถลงโทษผูก้ระท าผิดได ้

 ดังนั้น การจดัท าหลกัเกณฑ์ทางกฎหมายท่ีชัดเจนเพื่อใช้เป็นแนวทางในการรวบรวมและ

ประเมินพยานหลักฐานอิเล็กทรอนิกส์ จึงมีความจ าเป็นอย่างยิ่งในยุคท่ีอาชญากรรมไซเบอร์มี

บทบาทส าคญัในสังคมปัจจุบนั 

2.5 แนวคิดเกีย่วกบัเอกสารอเิลก็ทรอนิกส์ และข้อมูลอเิลก็ทรอนิกส์ท่ีเกีย่วกบัส่ือบันทึกภาพและ

เคร่ืองมืออเิลก็ทรอนิกส์ 

 ในยุคท่ีเทคโนโลยีสารสนเทศเขา้มามีบทบาทอย่างมากในชีวิตประจ าวนั การด าเนินกิจกรรม

หลายอยา่งไม่วา่จะเป็นธุรกรรม การส่ือสาร หรือการจดัเก็บขอ้มูล ต่างก็มีการเปล่ียนผ่านจากระบบ

เอกสารกระดาษไปสู่ระบบดิจิทลัอย่างหลีกเล่ียงไม่ได ้ส่งผลให้การตีความและใช้ประโยชน์จาก 

"เอกสาร" และ "ขอ้มูล" ตอ้งมีการขยายขอบเขตความหมายให้ครอบคลุมถึงรูปแบบอิเล็กทรอนิกส์

ดว้ย 

 โดยทัว่ไป “เอกสาร” หมายถึง ส่ิงท่ีแสดงความหมายผา่นตวัอกัษร ตวัเลข แผนผงั หรือภาพใด 

ๆ ท่ีปรากฏอยู่บนวตัถุ เช่น กระดาษ หรือวสัดุอ่ืน ไม่ว่าจะจดัท าขึ้นด้วยวิธีการพิมพ์ การถ่ายภาพ 

หรือวิธีการอ่ืนก็ตาม จุดประสงค์คือเพื่อใช้เป็นหลกัฐานหรือส่ือความหมายท่ีชดัเจนตามกฎหมาย 

อย่างไรก็ตาม  เม่ือ เทคโนโลยีได้เข้ามาเป ล่ียนแปลงรูปแบบของข้อมูล  การนิยามค าว่า 
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“อิเล็กทรอนิกส์” จึงถูกขยายออกไปให้ครอบคลุมถึงวิธีการท่ีใชพ้ลงังานไฟฟ้า คล่ืนแม่เหล็กไฟฟ้า 

รวมถึงการใช้วิธีการทางแสงหรือแม่เหล็ก และรวมไปถึงอุปกรณ์หรือระบบท่ีเก่ียวขอ้งกับการ

ประมวลผลทางอิเลก็ทรอนิกส์ 

 ภายใตบ้ริบทน้ี ค าวา่ “ขอ้มูลอิเลก็ทรอนิกส์” จึงหมายถึง ขอ้ความหรือขอ้มูลท่ีถูกสร้างขึ้น ส่ง

ต่อ รับไว ้เก็บรักษา หรือประมวลผลผ่านระบบอิเล็กทรอนิกส์ ตวัอย่างเช่น การแลกเปล่ียนขอ้มูล

ผ่านระบบออนไลน์ อีเมล โทรเลข หรือโทรสาร ซ่ึงล้วนแต่เป็นรูปแบบของข้อมูลท่ีสามารถ

น ามาใชเ้ป็นพยานหลกัฐานไดใ้นทางกฎหมาย 

 การเขา้ใจความหมายของเอกสารและขอ้มูลในรูปแบบอิเล็กทรอนิกส์จึงเป็นรากฐานท่ีส าคญั

ในการศึกษาพยานหลกัฐานยคุใหม่ โดยเฉพาะอยา่งยิง่ในบริบทของคดีอาชญากรรมทางเทคโนโลย ี

ท่ีตอ้งพิจารณาทั้งรูปแบบของขอ้มูล ช่องทางการไดม้า และความน่าเช่ือถือของขอ้มูลดงักล่าวอย่าง

รอบดา้น 

เอกสารอเิลก็ทรอนิกส์   

 การจดัเก็บเอกสารในรูปแบบอิเล็กทรอนิกส์ไดก้ลายเป็นแนวทางหลกัของการบริหารขอ้มูล

ในยุคดิจิทัล เอกสารอิเล็กทรอนิกส์ หรือ Electronic Document เป็นข้อมูลท่ีถูกจัดเก็บในระบบ

อิเล็กทรอนิกส์ ไม่ว่าจะอยู่ในรูปแบบไฟล์ขอ้ความ รูปภาพ หรือรูปแบบท่ีสามารถประมวลผลได้

โดยเคร่ืองคอมพิวเตอร์ โดยมีวตัถุประสงค์เพื่อใช้ทดแทนเอกสารกระดาษในงานธุรกรรมหรือ

กิจกรรมต่าง ๆ ทั้งภาครัฐและภาคเอกชน 

 การเปล่ียนจากระบบเอกสารกระดาษไปสู่ระบบอิเล็กทรอนิกส์นั้น มีข้อดีหลายประการ 

โดยเฉพาะด้านการลดค่าใช้จ่าย ไม่ว่าจะเป็นค่าใช้จ่ายทางตรง เช่น กระดาษ หมึกพิมพ์ และการ

จดัเก็บเอกสาร รวมไปถึงค่าใช้จ่ายทางออ้มอย่างเช่นเวลาในการคน้หาเอกสารหรือความเส่ียงจาก

การสูญหายของขอ้มูล นอกจากน้ี เอกสารอิเล็กทรอนิกส์ยงัสามารถเพิ่มประสิทธิภาพในการเขา้ถึง

และแลกเปล่ียนขอ้มูลไดอ้ยา่งรวดเร็วและน่าเช่ือถือมากขึ้น 

 อีกหน่ึงจุดเด่นของเอกสารอิเล็กทรอนิกส์ คือ ความสามารถในการแนบไฟล์ในรูปแบบท่ี

เคร่ืองคอมพิวเตอร์สามารถน าไปประมวลผลต่อได ้เช่น ไฟล ์XML ซ่ึงเป็นภาษามาตรฐานในการ

จดัโครงสร้างขอ้มูล ท าให้สามารถแลกเปล่ียนขอ้มูลระหว่างหน่วยงานหรือระบบต่าง ๆ ไดอ้ย่าง

สะดวกโดยไม่ตอ้งพึ่งพาการป้อนขอ้มูลดว้ยมนุษยโ์ดยตรง 



  38 

 ดว้ยคุณสมบติัดงักล่าว เอกสารอิเล็กทรอนิกส์จึงไม่ไดเ้ป็นเพียงแค่รูปแบบใหม่ของการจดัเก็บ

ข้อมูล แต่ยงัเป็นเคร่ืองมือส าคัญท่ีช่วยสนับสนุนการบริหารจัดการองค์กรให้มีความคล่องตัว 

โปร่งใส และทนัสมยัมากยิง่ขึ้น 

โครงสร้างเอกสารอเิลก็ทรอนิกส์   

 เอกสารอิเล็กทรอนิกส์ (Electronic Documents) หมายถึง ขอ้มูลท่ีถูกสร้างขึ้นและจดัเก็บใน

รูปแบบดิจิทลัภายในระบบคอมพิวเตอร์ โดยไม่จ าเป็นตอ้งมีรูปแบบทางกายภาพเหมือนเอกสาร

กระดาษท่ีใชก้นัทัว่ไปในอดีต แนวทางน้ีช่วยใหเ้อกสารสามารถเขา้ถึงและด าเนินการไดโ้ดยไม่ตอ้ง

พิมพอ์อกมาเป็นกระดาษ การใชเ้อกสารอิเล็กทรอนิกส์จึงเป็นการประหยดัทรัพยากรและเวลา ใน

ขณะเดียวกนัยงัช่วยใหก้ารจดัการเอกสารมีความคล่องตวัมากยิง่ขึ้น 

 ในปัจจุบนั แมว้า่เอกสารอิเลก็ทรอนิกส์จะมีความสะดวกในการจดัเก็บและแลกเปล่ียนขอ้มูล 

แต่ผูใ้ช้งานจ านวนมากยงัคงตอ้งพิมพเ์อกสารเหล่านั้นออกมาเป็นรูปแบบกระดาษเพื่อให้สามารถ

ใช้ในกระบวนการต่าง ๆ ท่ีตอ้งการรูปแบบทางกายภาพ อย่างไรก็ตาม การพฒันาเทคโนโลยีดา้น

ระบบเครือข่ายคอมพิวเตอร์ช่วยให้เอกสารอิเล็กทรอนิกส์สามารถส่งไปยงัปลายทางได้ในทนัที 

โดยไม่จ าเป็นตอ้งแปลงเอกสารนั้นเป็นกระดาษก่อนท่ีจะด าเนินการ 

 นอกจากน้ี เทคโนโลยีการแสดงผลและการรักษาความปลอดภยัในเอกสารอิเล็กทรอนิกส์ยงั

ช่วยให้ข้อความในเอกสารสามารถอ่านได้อย่างชัดเจนและปลอดภัย ผูใ้ช้สามารถมั่นใจได้ว่า

เอกสารท่ีได้รับมีความถูกต้องครบถ้วนและสามารถตรวจสอบตัวตนได้ ผ่านกระบวนการ

ตรวจสอบและรักษาความปลอดภยัท่ีทนัสมยั 

 จากการพฒันาเทคโนโลยีดังกล่าว ส่งผลให้เอกสารอิเล็กทรอนิกส์ได้รับความนิยมและใช้

แพร่หลายมากขึ้น ซ่ึงมีผลต่อการด าเนินธุรกรรมในทุกระดบั ไม่ว่าจะเป็นธุรกรรมทางการเงิน การ

ส่ือสาร หรือการจดัการขอ้มูลของหน่วยงานต่าง ๆ ความสะดวกและประสิทธิภาพในการใชเ้อกสาร

อิเลก็ทรอนิกส์ท าใหแ้นวโนม้ในอนาคตจะเห็นการลดลงของการใชเ้อกสารกระดาษอยา่งชดัเจน 

 ด้วยคุณสมบัติและประโยชน์ของเอกสารอิเล็กทรอนิกส์ท่ีมีทั้ งความสะดวก รวดเร็ว และ

ปลอดภยั จึงไม่น่าแปลกใจท่ีการใช้เอกสารอิเล็กทรอนิกส์จะเพิ่มขึ้นในอนาคต โดยคาดว่าในอีก

ไม่ก่ีปีขา้งหน้า ธุรกรรมท่ีเก่ียวขอ้งกับเอกสารจะถูกด าเนินการในรูปแบบอิเล็กทรอนิกส์มากขึ้น

เร่ือย ๆ 
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 การใช้พยานหลกัฐานในกระบวนการพิจารณาคดีของศาลนั้นสามารถแบ่งออกเป็นหลาย

ประเภท ตามวัตถุประสงค์และเกณฑ์การจัดประเภทท่ีใช้  โดย  Merryman (1985) ได้แบ่ ง

พยานหลกัฐานออกเป็นประเภทต่าง ๆ ดงัน้ี 

 1.พยานบุคคล พยานเอกสาร และพยานวตัถุ 

 2.พยานชนิดหน่ึง และพยานชนิดสอง 

 3.พยานโดยตรง และพยานแวดลอ้ม 

 4.พยานทราบเอง และพยานบอกเล่า 

 การแบ่งประเภทพยานหลกัฐานเหล่าน้ีมีความส าคญัต่อการพิจารณาในกระบวนการยุติธรรม 

เน่ืองจากสามารถช่วยให้การพิจารณาปัญหาทางกฎหมายชดัเจนยิง่ขึ้น โดยเฉพาะในกรณีท่ีเก่ียวขอ้ง

กบัเอกสารอิเลก็ทรอนิกส์ ซ่ึงการน าขอ้มูลจากส่ืออิเล็กทรอนิกส์มาใชเ้ป็นพยานหลกัฐานในศาลนั้น

อาจมีขอ้สงสัยเก่ียวกบัสถานะทางกฎหมายและการยอมรับขอ้มูลดงักล่าว 

 ในปัจจุบนั ขอ้มูลท่ีไดจ้ากส่ืออิเล็กทรอนิกส์ยงัไม่มีกฎหมายท่ีชดัเจนก าหนดว่าขอ้มูลเหล่าน้ี

สามารถน ามาใช้เป็นพยานหลกัฐานในศาลไดอ้ย่างไร และจะอยู่ในประเภทใด เน่ืองจากในระบบ

กฎหมายของประเทศไทย การแบ่งประเภทพยานหลกัฐานยงัคงมีเพียง 4 ประเภท ได้แก่ พยาน

บุคคล พยานเอกสาร พยานวตัถุ และพยานผูเ้ช่ียวชาญ ซ่ึงการน าเอกสารอิเล็กทรอนิกส์มาใช้ใน

กระบวนการยติุธรรมนั้นยงัตอ้งพิจารณาในแง่ของหลกัเกณฑแ์ละการยอมรับตามกฎหมาย 

 ทั้ ง น้ี  เพื่ อให้สามารถด าเนินการต่าง ๆ  ตามท่ีกฎหมายบัญญัติได้ใน รูปแบบข้อมูล

อิเล็กทรอนิกส์และมีผลผูกพนัตามกฎหมาย จ าเป็นตอ้งมีการก าหนดกฎหมายหรือขอ้บงัคบัเพิ่มเติม

ท่ีชดัเจนเก่ียวกบัการใชเ้อกสารอิเล็กทรอนิกส์เป็นพยานหลกัฐานในศาล เพื่อให้การพิจารณาคดีมี

ความโปร่งใสและเป็นธรรมในยคุท่ีขอ้มูลดิจิทลัมีบทบาทส าคญัในการด าเนินกระบวนการยติุธรรม 

การพสูิจน์ความถูกต้องและแท้จริงของพยานเอกสารอเิลก็ทรอนิกส์ 

 การพิจารณาความน่าเช่ือถือของพยานเอกสารในกระบวนการยุติธรรมนั้น ถือเป็นขั้นตอน

ส าคญัในการตดัสินคดี โดยเฉพาะเม่ือพยานเอกสารนั้นเป็นเอกสารอิเล็กทรอนิกส์ ซ่ึงมีขอ้กงัวล

เร่ืองความถูกตอ้งและความแทจ้ริงของขอ้มูลท่ีถูกน าเสนอในศาลตามมาตรา 126 ของประมวล

กฎหมายวิธีพิจารณาความแพ่ง 
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 การน าพยานเอกสารเข้าสู่กระบวนการพิจารณาคดีในศาลนั้ น โดยทั่วไปจะต้องมีการ

สนบัสนุนจากพยานบุคคล ซ่ึงบุคคลนั้นตอ้งสามารถยืนยนัถึงความถูกตอ้งและท่ีมาของเอกสารได ้

หากฝ่ายใดฝ่ายหน่ึงคัดค้านความถูกต้องของเอกสารท่ีน ามาใช้ ศาลจะต้องสอบสวนพยานท่ีมี

ความรู้หรือเก่ียวขอ้งกบัเอกสารนั้น ๆ เพื่อพิสูจน์ความแทจ้ริงของขอ้มูลและเอกสาร 

 ในกรณีของเอกสารอิเล็กทรอนิกส์ ผูท่ี้สามารถเป็นพยานในการพิสูจน์ความถูกต้องของ

เอกสาร คือ เจา้หนา้ท่ีหรือบุคคลท่ีมีหนา้ท่ีดูแลรักษาขอ้มูลหรือผูท่ี้ใชข้อ้มูลนั้น ๆ ในการปฏิบติังาน 

ซ่ึงบุคคลเหล่าน้ีอาจไม่รู้หรือไม่เขา้ใจระบบการท างานของคอมพิวเตอร์ท่ีใช้ในการจดัการขอ้มูล 

โดยในบางกรณีจะเป็นการยากท่ีจะหาพยานบุคคลท่ีสามารถยนืยนัถึงกระบวนการทั้งหมดท่ีน าไปสู่

การสร้างเอกสารอิเลก็ทรอนิกส์นั้น 

 ดงันั้น การพิจารณาความน่าเช่ือถือของเอกสารอิเล็กทรอนิกส์ในศาลจึงไม่สามารถอาศยัเพียง

แค่การน าเอกสารออกจากระบบคอมพิวเตอร์มาใช้เป็นหลกัฐานได้ แต่ตอ้งมีการพิสูจน์ถึงความ

ถูกตอ้งของระบบคอมพิวเตอร์ท่ีใชใ้นการสร้างขอ้มูลนั้น ๆ และตอ้งพิสูจน์ดว้ยวา่มีมาตรการในการ

รักษาความปลอดภยัในการเขา้ถึงขอ้มูล เพื่อให้มั่นใจว่าไม่มีความผิดพลาดในการจดัการขอ้มูล

ดงักล่าว 

 การน าเอกสารอิเล็กทรอนิกส์มาใช้ในกระบวนการยุติธรรมนั้น จึงตอ้งพิจารณาถึงทั้งความ

ปลอดภยั ความถูกตอ้ง และการตรวจสอบระบบท่ีเก่ียวขอ้ง เพื่อให้การพิจารณาคดีเป็นไปอย่าง

ยุติธรรมและถูกตอ้งตามหลกักฎหมาย ซ่ึงเป็นส่ิงส าคญัในการท าให้ขอ้มูลดิจิทลัสามารถน ามาใช้

เป็นหลกัฐานท่ีมีความน่าเช่ือถือในกระบวนการยติุธรรมในอนาคต 

การช่ังน ้าหนักพยานหลกัฐานของเอกสารอเิลก็ทรอนิกส์ 

 การพิจารณาความน่าเช่ือถือของพยานหลกัฐานเป็นกระบวนการส าคญัท่ีใช้ในการตดัสินคดี

ในศาล โดยเฉพาะในคดีท่ีเก่ียวขอ้งกบัพยานหลกัฐานอิเลก็ทรอนิกส์ ซ่ึงมีลกัษณะเฉพาะท่ีแตกต่าง

จากพยานหลกัฐานประเภทอ่ืน ๆ การประเมินความน่าเช่ือถือของพยานหลกัฐานอิเล็กทรอนิกส์จึง

เป็นเร่ืองท่ีทา้ทาย เน่ืองจากขอ้มูลอิเลก็ทรอนิกส์มีความเส่ียงในการเปล่ียนแปลงหรือถูกดดัแปลงได้

ง่าย การท่ีศาลจะรับฟังขอ้มูลจากเอกสารอิเล็กทรอนิกส์ไดห้รือไม่นั้น ขึ้นอยู่กบัหลายปัจจยั เช่น 

วิธีการเก็บรวบรวมขอ้มูล การประมวลผลขอ้มูล และมาตรการป้องกนัการดดัแปลงขอ้มูล 
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 ในการพิจารณาคดีแพ่ง ศาลจะตอ้งท าการเปรียบเทียบหลกัฐานจากทั้งสองฝ่าย โดยพิจารณา

เหตุผลและน ้ าหนักของพยานหลักฐานท่ีแต่ละฝ่ายน าเสนอ ส่วนในคดีอาญา ศาลจะพิจารณา

พยานหลกัฐานของโจทก์ก่อน โดยมกัจะพิจารณาในเชิงลึกถึงความน่าเช่ือถือและความถูกตอ้งของ

ข้อมูล หากข้อมูลท่ีน ามาใช้เป็นเอกสารอิเล็กทรอนิกส์ ก็จะต้องมีการตรวจสอบว่าไม่มีการ

เปล่ียนแปลงขอ้มูลหลงัจากท่ีขอ้มูลถูกจดัท าขึ้นมาแลว้ 

 การเปล่ียนแปลงจากระบบการท าธุรกรรมแบบกระดาษไปสู่ระบบไร้กระดาษท าให้ขอ้มูล

อิเล็กทรอนิกส์มีบทบาทส าคญัในปัจจุบัน แมว้่าในบางกรณีเอกสารอิเล็กทรอนิกส์จะได้รับการ

ยอมรับในฐานะพยานหลกัฐาน แต่ก็ยงัคงมีความทา้ทายในการตรวจสอบความน่าเช่ือถือของขอ้มูล

เหล่านั้ น การท่ีระบบกฎหมายในประเทศไทยยงัไม่ได้ก าหนดแนวทางท่ีชัดเจนในการรับฟัง

พยานหลกัฐานอิเล็กทรอนิกส์ ท าให้มีความไม่แน่นอนในกระบวนการพิจารณาคดี และอาจท าให้

การพิจารณาคดีแต่ละคดีแตกต่างกนัไป 

 การท่ีจะท าใหพ้ยานหลกัฐานอิเลก็ทรอนิกส์ไดรั้บการยอมรับในกระบวนการยติุธรรมไดอ้ยา่ง

เหมาะสม จ าเป็นตอ้งมีการปรับปรุงกฎหมายและแนวทางในการพิจารณาความน่าเช่ือถือของขอ้มูล

อิเล็กทรอนิกส์ โดยเฉพาะในประมวลกฎหมายวิธีพิจารณาความแพ่งและประมวลกฎหมายวิธี

พิจารณาความอาญา ซ่ึงควรจะมีบทบญัญัติเพิ่มเติมเก่ียวกับการใช้ขอ้มูลอิเล็กทรอนิกส์ในฐานะ

พยานหลกัฐาน การพฒันามาตรฐานในการเก็บขอ้มูลและการป้องกนัการดดัแปลงขอ้มูลจะช่วยให้

ขอ้มูลเหล่าน้ีไดรั้บการยอมรับในกระบวนการยติุธรรมไดม้ากขึ้น 

 การพัฒนาเทคโนโลยีและมาตรฐาน ท่ีชัด เจนในการใช้ข้อมูล อิ เล็กทรอนิกส์ เป็น

พยานหลกัฐานในศาล จะช่วยเพิ่มความโปร่งใสและความเป็นธรรมในกระบวนการยติุธรรม อีกทั้ง

ยงัช่วยให้การด าเนินการทางกฎหมายในยุคดิจิทลัสามารถท าได้อย่างมีประสิทธิภาพและเป็นท่ี

ยอมรับในระดบัสากล 

หลกัเกณฑ์มาตรฐานทางด้านเทคโนโลยีของข้อมูลอเิลก็ทรอนิกส์ 

 หลกัเกณฑ์มาตรฐานทางด้านเทคโนโลยีในการจดัการขอ้มูลอิเล็กทรอนิกส์เพื่อให้ข้อมูล

สามารถน ามาใชเ้ป็นพยานหลกัฐานในกระบวนการยุติธรรมไดอ้ย่างมีประสิทธิภาพและเช่ือถือได ้

จ าเป็นตอ้งมีการก าหนดมาตรฐานท่ีสอดคลอ้งกบัขอ้ก าหนดของสากล เพื่อใหศ้าลสามารถมัน่ใจใน
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กระบวนการต่างๆ ท่ีเก่ียวขอ้งกบัการเก็บรวบรวมขอ้มูล รวมถึงวิธีการตรวจสอบและยืนยนัความ

ถูกตอ้งของขอ้มูลเหล่านั้น โดยหลกัเกณฑท่ี์ส าคญัมีดงัน้ี: 

 1.การรักษาความลับ (Confidentiality) การจัดการข้อมูลอิเล็กทรอนิกส์ต้องมีการรักษา

ความลบัเพื่อป้องกนัไม่ให้ขอ้มูลถูกเปิดเผยหรือถูกเขา้ถึงโดยบุคคลท่ีไม่ไดรั้บอนุญาต มาตรการท่ี

ใชใ้นขั้นตอนน้ีอาจรวมถึงการเขา้รหสัขอ้มูลและการก าหนดระดบัความลบัของขอ้มูล เพื่อให้มัน่ใจ

ได้ว่าขอ้มูลท่ีถูกเก็บไวจ้ะได้รับการปกป้องอย่างเต็มท่ี และสามารถรักษาความปลอดภัยในทุก

ขั้นตอนของกระบวนการ. 

 2.การรักษาความครบถ้วนและความถูกต้อง (Integrity) ข้อมูลอิเล็กทรอนิกส์ต้องมีความ

ถูกตอ้งและครบถว้นในทุกๆ การน าเสนอและใช้งาน ในการตรวจสอบความสมบูรณ์และความ

ถูกตอ้งของขอ้มูล ควรมีการใชเ้ทคโนโลยีเช่น การเขา้รหัสลบั (Encryption) และการค านวณขอ้มูล

ผ่านอลักอริธึม Hashing เพื่อให้สามารถตรวจสอบไดว้่าไม่มีการเปล่ียนแปลงหรือการแทรกแซง

ขอ้มูลในระหวา่งกระบวนการต่างๆ. 

 3.การก าหนดสิทธิในการเข้าถึง (Access Control) การควบคุมการเข้าถึงข้อมูลและระบบ

สารสนเทศเป็นอีกหน่ึงมาตรการส าคญัในการรักษาความปลอดภยัของขอ้มูล โดยการก าหนดสิทธิ

การเขา้ถึงระบบและการทบทวนสิทธ์ิการเขา้ถึงอย่างสม ่าเสมอจะช่วยให้ขอ้มูลไดรั้บการปกป้อง

จากการเขา้ถึงโดยผูท่ี้ไม่ไดรั้บอนุญาต การระบุผูใ้ชง้านและการยืนยนัตวัตน (Authentication) ผ่าน

กระบวนการท่ีมีความปลอดภยั เช่น การใช้รหัสผ่านหรือเทคโนโลยีอ่ืนๆ เพื่อยืนยนัสิทธิในการ

เขา้ถึงขอ้มูล. 

 4.การรักษาความมั่นคงปลอดภัย (Security) การรักษาความปลอดภัยทางกายภาพและทาง

เทคนิคของระบบท่ีใชจ้ดัเก็บขอ้มูลอิเลก็ทรอนิกส์เป็นส่ิงส าคญั เพื่อให้ขอ้มูลไดรั้บการปกป้องจาก

ภยัคุกคามต่างๆ ซ่ึงอาจรวมถึงการใช้ระบบส ารองขอ้มูล (Backup) และการควบคุมการเขา้ถึงใน

ระดบัต่างๆ ของขอ้มูล นอกจากน้ียงัตอ้งมีการควบคุมดา้นการฝึกอบรมบุคลากรเพื่อให้การรักษา

ความปลอดภยัขอ้มูลเป็นไปตามมาตรฐานท่ีก าหนด. 

 การก าหนดมาตรฐานเหล่าน้ีไม่เพียงแต่จะช่วยในการจดัการขอ้มูลอยา่งมีประสิทธิภาพ แต่ยงั

เสริมสร้างความมัน่ใจให้กบัทุกฝ่ายท่ีเก่ียวขอ้งในกระบวนการยุติธรรมวา่ ขอ้มูลท่ีถูกน ามาใชใ้นคดี

นั้นมีความถูกตอ้งและมีความน่าเช่ือถือตามหลกัเกณฑท่ี์ไดม้าตรฐาน 
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2.6 ข้อมูลหลกักฎหมายวิธีพจิารณาความอาญา 

 ในระบบกฎหมายไทย การพิจารณาคดีในทางแพ่งไดมี้การปรับตวัและพฒันาเพื่อให้ทนัสมยั

และสอดคลอ้งกบัการเปล่ียนแปลงในดา้นต่างๆ โดยเฉพาะการใชเ้ทคโนโลยีสารสนเทศในการน า

พยานหลักฐานเข้าสู่กระบวนการพิจารณา โดยมีการแก้ไขและปรับปรุงประมวลกฎหมายวิธี

พิจารณาความแพ่งเพื่อรองรับการใชเ้ทคโนโลยอิีเลก็ทรอนิกส์ในการด าเนินคดีมากยิง่ขึ้น 

 การแก้ไขในประมวลกฎหมายวิธีพิจารณาความแพ่ง (ฉบับท่ี 23) พ.ศ. 2550 ถือเป็นการ

เปล่ียนแปลงส าคญัในทางกฎหมาย โดยเปิดโอกาสให้ศาลสามารถรับฟังพยานหลกัฐานท่ีมีการ

บันทึกในรูปแบบอิเล็กทรอนิกส์หรือท่ีจัดเก็บในส่ือดิจิทัลต่างๆ ได้ ซ่ึงไม่ เพียงแต่ช่วยให้

กระบวนการพิจารณาคดีมีความสะดวกมากขึ้น แต่ยงัท าให้ศาลสามารถเขา้ถึงขอ้มูลท่ีถูกบนัทึกใน

รูปแบบดิจิทลัไดโ้ดยง่ายและรวดเร็ว 

 นอกจากน้ียงัมีการแกไ้ขประมวลกฎหมายวิธีพิจารณาความแพ่ง (ฉบบัท่ี 28) พ.ศ. 2558 ซ่ึง

เพิ่มเติมการรองรับการใช้เทคโนโลยีสารสนเทศในทุกขั้นตอนของกระบวนการพิจารณาคดี โดย

การใชร้ะบบดิจิทลัในการจดัเก็บขอ้มูล การส่งเอกสาร และการติดต่อระหวา่งศาลกบัคู่ความ ซ่ึงช่วย

ลดภาระและเพิ่มประสิทธิภาพในการด าเนินคดีใหเ้กิดความรวดเร็วและสะดวกมากขึ้น 

 การพฒันาเหล่าน้ีไม่เพียงแค่การตอบสนองต่อการเติบโตของเทคโนโลยีในยุคปัจจุบนั แต่ยงั

สะท้อนให้เห็นถึงความพยายามในการยกระดับกระบวนการยุติธรรมให้มีประสิทธิภาพและ

สามารถรองรับข้อมูลในรูปแบบดิจิทัลได้อย่างถูกต้องและน่าเช่ือถือ การใช้พยานหลักฐาน

อิเล็กทรอนิกส์ในศาลจึงไม่ใช่แค่การปรับตวัตามเทคโนโลย ีแต่ยงัเป็นการเสริมสร้างความโปร่งใส

และความยุติธรรมในกระบวนการพิจารณาคดี ซ่ึงช่วยเพิ่มความเช่ือมัน่ให้กบัประชาชนในระบบ

การยติุธรรมของประเทศ 

  

การด าเนินกระบวนพจิารณาทางอเิลก็ทรอนิกส์ 

 การพิจารณาคดีทางอิเล็กทรอนิกส์ในระบบศาลไทยเป็นเร่ืองท่ีเก่ียวขอ้งกบัการรับรองความ

ถูกตอ้งและการใชข้อ้มูลอิเล็กทรอนิกส์ในการพิจารณาคดีและรับฟังพยานหลกัฐาน โดยในปี พ.ศ. 

2563 ได้มีข้อก าหนดของประธานศาลฎีกาเก่ียวกับวิธีการพิจารณาคดีทางอิเล็กทรอนิกส์ ซ่ึง
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ก าหนดให้ศาลสามารถใช้เทคโนโลยีในการด าเนินกระบวนการพิจารณาคดี โดยไม่จ าเป็นตอ้งใช้

วิธีการดั้งเดิมท่ีตอ้งปรากฏตวัในหอ้งพิจารณาคดี 

 1.การพิ จารณาคดีทางอิเล็กทรอนิกส์  ศาลสามารถก าหนดให้ มีการพิจารณาคดีทาง

อิเลก็ทรอนิกส์ได ้โดยพิจารณาความสะดวกและประหยดัส าหรับผูท่ี้ไม่สามารถเขา้ถึงเทคโนโลยไีด ้

การใชวิ้ธีพิจารณาทางอิเลก็ทรอนิกส์น้ีสามารถใชไ้ดก้บัคดีทุกประเภท รวมถึงคดีแพ่ง คดีผูบ้ริโภค 

และคดีอ่ืนๆ ท่ีกฎหมายก าหนดใหน้ าวิธีการน้ีมาใช ้

 2.การจดัการเอกสารและพยานหลกัฐาน ระบบการจดัการเอกสารและพยานหลกัฐานผ่าน

ระบบอิเล็กทรอนิกส์ (e-Filing) และบริการข้อมูลคดีศาล (CIOS) ช่วยให้การส่งเอกสารและ

พยานหลกัฐานท าไดอ้ย่างสะดวกและรวดเร็ว โดยเอกสารท่ีส่งผ่านระบบจะไดรั้บการรับรองและ

เช่ือถือไดต้ามกฎหมาย 

 3.พยานเอกสารและพยานวตัถุ เอกสารท่ีส่งผ่านระบบอิเล็กทรอนิกส์จะไดรั้บการรับรองตาม

มาตรฐานท่ีก าหนด โดยสามารถใชเ้อกสารและพยานวตัถุในรูปแบบอิเลก็ทรอนิกส์เป็นหลกัฐานใน

การพิจารณาคดีได ้หากศาลเห็นวา่เป็นขอ้มูลท่ีเช่ือถือได ้

 4.การนั่งพิจารณาคดี ศาลอาจจดัให้มีการนั่งพิจารณาคดีและบนัทึกค าให้การของพยานผ่าน

ระบบอิเล็กทรอนิกส์ โดยไม่จ าเป็นตอ้งมีการปรากฏตวัของผูเ้ก่ียวขอ้งในศาล ซ่ึงจะถือว่าเป็นการ

พิจารณาคดีท่ีเสมือนการด าเนินการในหอ้งพิจารณาคดีจริง 

 5.การรับฟังพยานหลักฐาน ศาลไม่สามารถปฏิเสธการรับฟังข้อมูลอิเล็กทรอนิกส์เป็น

พยานหลกัฐานเพียงเพราะเป็นขอ้มูลอิเลก็ทรอนิกส์ และตอ้งรับฟังตามขอ้ก าหนดของกฎหมาย 

 6.การพิพากษา เม่ือศาลพิจารณาคดีเสร็จส้ินแลว้สามารถออกค าพิพากษาหรือค าสั่งในรูปแบบ

อิเลก็ทรอนิกส์ได ้ตามวิธีการท่ีก าหนดไว ้

7.การสนับสนุนความน่าเช่ือถือของข้อมูลอิเล็กทรอนิกส์  กฎหมายเก่ียวกับธุรกรรมทาง

อิเล็กทรอนิกส์ (พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544) ไดก้ าหนดให้ขอ้มูลอิเล็กทรอนิกส์

สามารถรับรองสถานะทางกฎหมายและใชเ้ป็นหลกัฐานได ้โดยหากขอ้มูลอิเลก็ทรอนิกส์ไดรั้บการ

รับรองความถูกตอ้งและความน่าเช่ือถือจากเจ้าของลายมือช่ือ ก็จะถือว่าเป็นขอ้มูลท่ีถูกตอ้งตาม

กฎหมาย 
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 การพิจารณาคดีทางอิเล็กทรอนิกส์จึงเป็นการปรับใช้เทคโนโลยีในการท าให้กระบวนการ

ยติุธรรมมีความรวดเร็วและมีประสิทธิภาพมากขึ้น โดยไม่ลดทอนความถูกตอ้งหรือความยุติธรรม

ในการพิจารณาคดี 

 

ตารางท่ี 2.1 วิเคราะห์กฎหมายเก่ียวกบัการแสวงหาพยานหลกัฐานอิเลก็ทรอนิกส์ 

 

 

 

 

 

วิเคราะหก์ฎหมายเกี่ยวกับการแสวงหาพยานหลักฐานอิเล็กทรอนิกสข์องประเทศไทย 

ปัญหาการออกหมายค้นโดยศาล 1.เห็นไดว้่าหมายคน้ของศาลเป็นสิ่งส าคญัในการคุม้ครองสิทธิและเสรีภาพ

ของประชาชน เพราะช่วยให้การใชอ้  านาจของเจา้พนักงานอยู่ภายใตก้าร

ตรวจสอบ ไม่ใหก้ระท าเกินความจ าเป็น 

2.การที่หมายค้นต้องระบุสถานที่ค้นอย่างชัดเจน กลับไม่สอดคล้องกับ

ลักษณะของอาชญากรรมทางคอมพิวเตอร ์ซึ่งคนรา้ยสามารถเขา้ถึงและ

ท าลายขอ้มูลจากที่ใดก็ไดใ้นโลก โดยเฉพาะเมื่อมีการร่วมมือกันหลายคน 

ยิ่งท าใหส้ามารถปกปิดและลบหลกัฐานไดง้่ายขึน้ 

3.พยานหลักฐานในคดีลักษณะนี ้มีความละเอียดอ่อนและสามารถถูก

ท าลายไดอ้ย่างรวดเร็ว ท าใหข้ั้นตอนการขอหมายคน้อาจเกิดความล่าช้า 

ดังนั้น จึงเห็นว่าควรมีมาตรการเพิ่มเติม เช่น การตรวจสอบการใชอ้  านาจ

ของเจา้พนักงานโดยศาล เพื่อใหย้ังสามารถคุม้ครองสิทธิของประชาชนได้

อย่างมีประสิทธิภาพ 
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ตารางท่ี 2.1 (ต่อ) วิเคราะห์กฎหมายเก่ียวกบัการแสวงหาพยานหลกัฐานอิเลก็ทรอนิกส์ 

วิเคราะห์กฎหมายเกี่ยวกบัการแสวงหาพยานหลกัฐานอเิล็กทรอนิกส์ของประเทศไทย 

ปัญหาเกีย่วกบัการระบุรายละเอยีดในหมายค้น 1.การระบุส่ิงของท่ีจะคน้ในคดีอาชญากรรมทาง

คอมพิวเตอร์มีความซบัซอ้นมากกวา่คดีทัว่ไป เน่ืองจาก

พยานหลกัฐานมกัอยูใ่นรูปของขอ้มูลในคอมพิวเตอร์หรือ

ส่ืออิเลก็ทรอนิกส์ซ่ึงไม่สามารถจบัตอ้งไดโ้ดยตรง การยดึ

พยานหลกัฐานจึงไม่สามารถท าไดเ้หมือนการยดึวตัถุทัว่ไป 

แต่ตอ้งใชว้ิธีทางเทคนิค เช่น การคดัลอกไฟล ์หรือการเก็บ

ขอ้มูลแบบอิมเมจของระบบ อยา่งไรก็ตาม ในทางปฏิบติัยงัมี

ขอ้สงสัยวา่เจา้หนา้ท่ีสามารถยดึขอ้มูลไดเ้ฉพาะบางส่วน 

หรือทั้งระบบ และจะกระทบต่อสิทธิของเจา้ของระบบใน

ระดบัใด 

2.การขอหมายคน้ตามมาตรา 69 แห่งประมวลกฎหมายวิธี

พิจารณาความอาญา ก าหนดใหต้อ้งระบุสถานท่ีคน้และ

พยานหลกัฐานท่ีจะคน้อยา่งชดัเจน โดยตอ้งแสดงให้เห็นวา่

หลกัฐานนั้นเก่ียวขอ้งกบัความผิดจริง อยา่งไรก็ตาม ในคดีท่ี

เก่ียวขอ้งกบัระบบคอมพิวเตอร์ การระบุรายละเอียดเหล่าน้ี

ใหช้ดัเจนกลบัเป็นเร่ืองท่ีท าไดย้าก เพราะขอ้มูลอาจถูก

จดัเก็บกระจายอยูใ่นหลายสถานท่ี และยงัอาจมีการเขา้รหัส

หรือซ่อนขอ้มูลไวโ้ดยผูก้ระท าผิด ท าใหก้ารคน้และยดึ

พยานหลกัฐานอิเลก็ทรอนิกส์มีความทา้ทายและซบัซอ้นมาก

ยิง่ขึ้น 

ปัญหาการรับฟังพยานหลักฐานอเิลก็ทรอนิกส์ 

 

1.ประเทศไทยมีหลกัประกนัโดยการบญัญติัรับรองไวใ้น

รัฐธรรมนูญในการใหค้วามคุม้ครองสิทธิและเสรีภาพเป็น

หลกั รัฐจะใชอ้ านาจล่วงละเมิดสิทธิเสรีภาพของประชาชน

ไดเ้ป็นขอ้ยกเวน้ในกรณีท่ีมีกฎหมายบญัญติัอ านาจ และ
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เจา้หนา้ท่ีของรัฐตอ้งกระท าโดยชดัแจง้ พร้อมมีกระบวนการ

ควบคุมท่ีแน่ชดัและสามารถตรวจสอบได ้

2.การใชอ้ านาจในการปราบปรามอาชญากรรมของเจา้หนา้ท่ี

ของรัฐยงัคงตอ้งค านึงถึงหลกัเกณฑแ์ละรัฐธรรมนูญในการ

ใหค้วามคุม้ครองสิทธิและเสรีภาพเป็นหลกั รัฐจะใชอ้ านาจ

ล่วงละเมิดสิทธิเสรีภาพของประชาชนไม่ได ้ยกเวน้ในกรณี

ท่ีมีกฎหมายบญัญติัอ านาจของเจา้หนา้ท่ีของรัฐไวโ้ดยชดั

แจง้ และตอ้งมีกระบวนการควบคุมท่ีแน่นอน 

ปัญหาในการรับฟังพยานหลักฐานอเิลก็ทรอนิกส์ของศาล 1.ตามมาตรา 69 (2) ท่ีให้อ านาจเจา้หนา้ท่ีเขา้ตรวจคน้และยดึ

ส่ิงของท่ีเก่ียวขอ้งกบัความผิด เช่น ของท่ีใชก่้อเหตุ ของผิด

กฎหมาย หรือของท่ีอาจใชก้ระท าความผิดในอนาคต อยา่งไรก็

ตาม ส าหรับพยานหลกัฐานทางอิเลก็ทรอนิกส์ท่ีอยูใ่นความ

ครอบครองของบุคคล ยงัคงเป็นขอ้ถกเถียงวา่เจา้หนา้ท่ี

สามารถเขา้ถึงไดโ้ดยไม่ตอ้งมีหมายคน้หรือไม่ เพราะ

ขอ้ยกเวน้ในกฎหมายน้ียงัไม่เคยถูกตีความอยา่งชดัเจนโดยศาล 

2.เม่ือเจา้หนา้ท่ีด าเนินการยดึพยานหลกัฐานทางอิเลก็ทรอนิกส์ 

เช่น การถ่ายโอนขอ้มูลลงแผน่ดิสก ์หรือการพิมพข์อ้มูล

ออกมาเป็นกระดาษ ปัญหาส าคญัท่ีตามมาคือความน่าเช่ือถือ

ของพยานหลกัฐานท่ีน ามาใช้ 

2.1 จะท าอยา่งไรใหม้ัน่ใจไดว้า่ส่ิงท่ีเจา้หนา้ท่ีน ามาเสนอใน

กระบวนการยติุธรรม เป็นขอ้มูลเดียวกนักบัท่ีไดม้าจากสถานท่ี

เกิดเหตุจริง ๆ โดยไม่มีการเปลี่ยนแปลงหรือบิดเบือน 

2.2 และจะท าอยา่งไรใหม้ัน่ใจไดว้า่ขอ้มูลท่ียดึมา มีความ

ครบถว้น สมบูรณ์ ไม่ตกหล่นหรือขาดรายละเอียดส าคญั 

วิเคราะห์กฎหมายเกี่ยวกบัการแสวงหาพยานหลกัฐานอเิล็กทรอนิกส์ในต่างประเทศ 
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     สรุปไดว้่า ในสหรัฐอเมริกา การบงัคบัใชก้ฎหมายและการยึดพยานหลกัฐานทางอิเล็กทรอนิกส์เร่ิมมีแนวโน้มผ่อนคลาย
จากหลกั "The Exclusionary Rule" ซ่ึงเป็นหลกัท่ีศาลสูงของสหรัฐฯ ใช้ในการคุม้ครองสิทธิส่วนบุคคลของประชาชนตาม 
"The Fourth Amendment" โดยการห้ามไม่ให้เจา้หน้าท่ีละเมิดสิทธิของประชาชนโดยไม่มีเหตุผลและไม่จ าเป็น และห้าม
ไม่ใหรั้บพยานหลกัฐานท่ีไดม้าโดยวิธีท่ีผิดกฎหมาย รวมถึงพยานหลกัฐานท่ีไดม้าจากการกระท าท่ีไม่ชอบดว้ยกฎหมาย 
     อย่างไรก็ตาม ในปัจจุบนั การบงัคบัใช้กฎหมายเก่ียวกับพยานหลกัฐานทางอิเล็กทรอนิกส์เร่ิมมีการผ่อนคลายมากขึ้น 

ประเทศสหรัฐอเมริกา 1.ควรก าหนดมาตรฐานขั้นต ่าใหเ้จา้หนา้ท่ีผูบ้งัคบัใชก้ฎหมาย 

เช่น เจา้หนา้ท่ีต ารวจหรืออยัการ ตอ้งปฏิบติัตามขั้นตอนท่ี

ชดัเจนและอยูภ่ายใตก้ารตรวจสอบของศาล เพราะการคน้และ

ยดึทรัพยมี์ผลกระทบต่อสิทธิและเสรีภาพของประชาชน ดงันั้น

หากไม่มีเหตุอนัสมควร ก็ไม่ควรมีการคน้หรือยดึโดยพลการ 

2.ในกรณีฉุกเฉิน หากมีความเส่ียงท่ีพยานหลกัฐานจะถูกท าลาย 

หน่วยงานบงัคบัใชก้ฎหมายสามารถยดึอุปกรณ์ท่ีเก็บขอ้มูล

อิเลก็ทรอนิกส์ไดท้นัที และหากมีภยัเร่งด่วนท่ีอาจท าให้ขอ้มูล

สูญหาย ก็สามารถตรวจคน้ไดโ้ดยจ ากดัขอบเขตเท่าท่ีจ าเป็น 

เพื่อป้องกนัการสูญเสียขอ้มูลส าคญั 

3.หากเป็นการตรวจคน้เพื่อจบักุม การกระท าดงักล่าวอาจ

จ าเป็นเพื่อความปลอดภยัของเจา้หนา้ท่ี หรือเพื่อการรักษา

พยานหลกัฐาน ซ่ึงรวมถึงการตรวจคน้อุปกรณ์อิเลก็ทรอนิกส์ 

เช่น โทรศพัทมื์อถือ ท่ีอยูใ่นการครอบครองของผูต้อ้งสงสัย 

4.ส าหรับการตรวจคน้ทรัพยสิ์น ขอ้ยกเวน้บางประการอาจมีขึ้น

เพื่อวตัถุประสงคใ์นการป้องกนัความเสียหายหรือปกป้อง

พยานหลกัฐาน อยา่งไรก็ตาม ตอ้งอยูภ่ายใตข้อบเขตของเหตุผล

อนัสมควรและการก ากบัดูแลอยา่งรอบคอบ 
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โดยเฉพาะในกรณีท่ีเก่ียวขอ้งกบัขอ้มูลดิจิทลั ซ่ึงมีความทา้ทายในการรวบรวมพยานหลกัฐาน และในบางกรณีอาจมีการ
พิจารณาทบทวนหลกัการน้ีตามสถานการณ์ต่าง ๆ ท่ีเกิดขึ้น 
 

 

ตารางท่ี 2.1 (ต่อ) วิเคราะห์กฎหมายเก่ียวกบัการแสวงหาพยานหลกัฐานอิเลก็ทรอนิกส์ 

 

 

 

 

ประเทศองักฤษ 1 .ม าต ร า  6 0  ร ะบุ ว่ า ใน ก ารพิ จ ารณ าค ดี ท างก ฎห ม าย 

พยานหลกัฐานท่ีเป็นขอ้มูลท่ีประมวลผลโดยคอมพิวเตอร์ หรือ

เอกสารท่ีได้รับการประมวลผลโดยคอมพิวเตอร์จะไม่สามารถ

น ามาใชเ้ป็นพยานหลกัฐานได ้ยกเวน้ในกรณีท่ี: 

1.1 ไม่มีเหตุผลท่ีเช่ือไดว้่าพยานเอกสารนั้นมีขอ้ผิดพลาดจากการ

ใชค้อมพิวเตอร์ในการประมวลผล 

1.2 ในกระบวนการพิมพ์เอกสารจากคอมพิวเตอร์ไม่มีความ

ผิดพลาด และขอ้มูลในเอกสารนั้นเป็นขอ้มูลท่ีถูกตอ้งแทจ้ริง 

     สรุปไดว้่า ในคดีอาญา พยานหลกัฐานท่ีเป็นขอ้มูลจากการประมวลผลของคอมพิวเตอร์สามารถน ามาพิจารณาไดห้าก
ไม่มีข้อผิดพลาดในกระบวนการท างานของคอมพิวเตอร์ และข้อมูลนั้ นมีความถูกต้องแท้จริง ไม่มีการแก้ไขหรือ
เปล่ียนแปลงเน้ือหา อย่างไรก็ตาม ในคดีแพ่ง ตอ้งมีการรับรองความถูกตอ้งของพยานหลกัฐานท่ีเป็นเอกสารหรือพยาน
วตัถุอยา่งชดัเจน ซ่ึงเป็นหลกัการท่ียงัคงใชบ้งัคบัอยูต่ามกฎหมาย 
     ในระบบกฎหมายคอมมอนลอว ์(Common Law) การรับรองความถูกตอ้งแทจ้ริงของพยานหลกัฐานท่ีเก่ียวขอ้งกบัการ
ประมวลผลโดยคอมพิวเตอร์นั้นจ าเป็นตอ้งมีลายมือช่ือของบุคคลท่ีรับผิดชอบในกระบวนการท างานของคอมพิวเตอร์นั้น 
เพื่อใหก้ารรับฟังพยานหลกัฐานนั้นเป็นท่ียอมรับไดต้ามกฎหมาย 
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ตารางท่ี 2.1 (ต่อ) วิเคราะห์กฎหมายเก่ียวกบัการแสวงหาพยานหลกัฐานอิเลก็ทรอนิกส์ 

 

ประเทศสหพันธส์าธารณรัฐเยอรมัน 1.การค้นตามกฎหมายของประเทศเยอรมนีตาม

มาตรา 107 จะตอ้งระบุรายละเอียดในหมายคน้อย่าง

ชัดเจน โดยรวมถึงมูลเหตุที่ต้องท าการค้น บุคคลที่

เก่ียวขอ้ง และสิ่งของที่ตอ้งการคน้ 

2.ในการค้นและยึดพยานหลักฐานตามกฎหมาย

เยอรมนี วิธีการคน้ตอ้งด าเนินการอย่างเคร่งครดัตาม

มาตรา 106 วรรคแรก ซึ่งระบุว่า "การคน้ต้องกระท า

ต่อหน้าเจ้าของสถานที่  หากเจ้าของสถานที่ ไม่อยู่ 

จะตอ้งกระท าต่อหนา้ผูแ้ทน ญาติ หรือเพื่อนบา้น" เพื่อ

รบัรองความน่าเชื่อถือและโปรง่ใสของกระบวนการคน้ 

3.ประเทศเยอรมนีไม่มีบทบัญญั ติพิ เศษที่ลงโทษ

อาชญากรรมทางอิเล็กทรอนิกสโ์ดยตรงเหมือนกับใน

ประเทศสหรฐัอเมริกา แต่ในกรณีที่มีบทลงโทษทาง

อาญา ภายใต้ประมวลกฎหมายอาญาเยอรมัน 

(German Criminal Code 1974 ) จ ะมี การตรวจค้น

ข้อมูลอิเล็กทรอนิกส์ที่อยู่ในความครอบครองของ

บคุคลในสถานที่ส่วนตวั เช่น ในเครื่องคอมพิวเตอรพ์ีซี 

(PC) 

     สรุปไดว้่า ปัจจุบนัในประเทศเยอรมนี การรวบรวมพยานหลกัฐานมีลกัษณะคลา้ยคลึงกบักฎหมายของประเทศไทย โดย
พนักงานต ารวจจะด าเนินการภายใตก้รอบของกฎหมายท่ีให้อ านาจไวเ้ท่านั้น ส าหรับการรวบรวมพยานหลกัฐานในคดีท่ี
เก่ียวขอ้งกบัคอมพิวเตอร์ กฎหมายจะไดรั้บการพฒันาและปรับปรุงให้สามารถรองรับกบัการเปล่ียนแปลงทางเทคโนโลยีได ้
โดยศาลจะมีอ านาจในการใชดุ้ลพินิจอยา่งกวา้งขวางในการพิจารณาพยานหลกัฐานท่ีคู่ความเสนอ และดุลพินิจของศาลน้ีไม่
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2.7 งานวิจัยท่ีเกี่ยวข้อง 

งานวิจัยในประเทศ 

 การศึกษาของ(วิศวจรรยา, 2565)ได้ศึกษาความตระหนักรู้และความเข้าใจในด้านนิติ

วิทยาศาสตร์ของทนายความไทย โดยผลการศึกษาพบวา่โดยรวมแลว้ ทนายความมีความรู้และความ

เขา้ใจในดา้นนิติวิทยาศาสตร์ในระดบัปานกลาง การวิเคราะห์ขอ้มูลพบว่าคะแนนความรู้และความ

เขา้ใจนั้นแตกต่างกนัตามอายุและประสบการณ์การท างาน แต่ไม่พบความสัมพนัธ์ท่ีชดัเจนกบัเพศ 

ระดบัการศึกษา หรือสถานท่ีท างาน 

 จากการสัมภาษณ์ ทนายความหลายคนไดแ้สดงความตอ้งการท่ีจะไดรั้บการฝึกอบรมเพิ่มเติม

ในด้านนิติวิทยาศาสตร์ โดยเฉพาะในเร่ืองของการใช้หลกัฐานทางวิทยาศาสตร์ในกระบวนการ

ยติุธรรม ทนายความมีมุมมองท่ีหลากหลายเก่ียวกบัแนวทางการใชห้ลกัฐานทางนิติวิทยาศาสตร์ใน

คดี และบางคนไดแ้สดงความตอ้งการท่ีจะไดรั้บความรู้เก่ียวกบัหลกัฐานทางวิทยาศาสตร์ท่ีมีความ

น่าเช่ือถือมากขึ้น 

 ผลการศึกษายังแสดงให้ เห็นว่า การฝึกอบรมในด้านน้ี เป็นส่ิงท่ีทนายความเห็นว่ามี

ความส าคญั และอาจช่วยเสริมสร้างความเช่ือมัน่ในการใชห้ลกัฐานทางวิทยาศาสตร์ในกระบวนการ

ยุติธรรม โดยอาจน าไปสู่การวางแผนขยายโครงการฝึกอบรมในหลักสูตรท่ี เก่ียวข้องกับ

พยานหลกัฐานทางนิติวิทยาศาสตร์ในอนาคต. 

 การศึกษาน้ีช่วยให้เห็นถึงความส าคัญของการฝึกอบรมในด้านนิติวิทยาศาสตร์เพื่อให้

ทนายความสามารถใชห้ลกัฐานทางวิทยาศาสตร์ไดอ้ย่างถูกตอ้งและมีประสิทธิภาพมากขึ้นในการ

ท างาน 

 การศึกษาของ(จนัธิมา, 2566)ไดศึ้กษาปัญหาในการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ใน

คดีอาชญากรรมไซเบอร์ โดยพบว่ามี ปัญหาหลัก ๆ ท่ี ส่งผลกระทบต่อการเก็บรวบรวม

พยานหลกัฐาน ไดแ้ก่ 

สามารถถูกโตแ้ยง้ได ้
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 1.ความยากในการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์  เน่ืองจากพยานหลักฐาน

อิเล็กทรอนิกส์มักถูกท าลายหรือถูกลบได้อย่างรวดเร็ว ท าให้การเก็บรักษาพยานหลักฐานใน

รูปแบบดิจิทลัเป็นเร่ืองยาก 

 2.ปัญหาการเขา้ถึงขอ้มูลท่ีถูกจดัเก็บในอุปกรณ์ดิจิทลั เช่น คอมพิวเตอร์หรือโทรศพัทมื์อถือท่ี

สามารถควบคุมจากระยะไกลได้ ซ่ึงอาจถูกท าลายหรือลบข้อมูลได้ ท าให้เจ้าหน้าท่ีต ารวจไม่

สามารถเก็บรวบรวมขอ้มูลเพื่อขยายผลไปยงัองคก์รอาชญากรรมไซเบอร์ได ้

 ถึงแมว้่าจะมีการออกกฎหมายส าคญัหลายฉบบัท่ีเก่ียวขอ้งกบัการปราบปรามอาชญากรรมไซ

เบอร์ เช่น พระราชบญัญติัว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 

และ พระราชกฤษฎีกามาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 แต่

กฎหมายเหล่าน้ียงัไม่สามารถแก้ไขปัญหาการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ในคดี

อาชญากรรมไซเบอร์ไดอ้ยา่งมีประสิทธิภาพ 

 การศึกษาน้ีช้ีให้เห็นถึงความทา้ทายท่ีเจา้หน้าท่ีตอ้งเผชิญในการเก็บรวบรวมพยานหลกัฐาน

ในยคุดิจิทลั และยงัแสดงใหเ้ห็นวา่แมก้ฎหมายจะมีการพฒันา แต่ก็ยงัตอ้งการการปรับปรุงหรือเพิ่ม

ประสิทธิภาพในการจดัการกบัปัญหาดงักล่าวเพื่อใหก้ารรวบรวมพยานหลกัฐานในคดีอาชญากรรม

ไซเบอร์มีประสิทธิภาพยิง่ขึ้น 

 การศึกษาของ(ทุมเสน, 2566)น าเสนอปัญหาและมาตรการในการสนับสนุนความน่าเช่ือถือ

ของข้อมูลพยานหลักฐานอิเล็กทรอนิกส์ในกระบวนการยุติธรรม โดยมีการกล่าวถึงการใช้

เทคโนโลยสีารสนเทศท่ีเพิ่มขึ้นในสังคม ซ่ึงน าไปสู่การเปล่ียนแปลงในวิธีการเก็บและจดัการขอ้มูล

จากเอกสารกระดาษเป็นเอกสารอิเล็กทรอนิกส์ การใช้ระบบเครือข่ายอิเล็กทรอนิกส์ในการรับส่ง

ขอ้มูล และการสร้างหรือจดัเก็บเอกสารในรูปแบบไฟล์ดิจิทลัท าให้เกิดความส าคญัในการรักษา

ความน่าเช่ือถือของพยานหลักฐานอิเล็กทรอนิกส์ เน่ืองจากพยานหลักฐานอิเล็กทรอนิกส์นั้ น

แตกต่างจากพยานหลกัฐานทัว่ไป เน่ืองจากมีความเปราะบางสูง สามารถถูกแกไ้ขหรือเปล่ียนแปลง

ไดง้่าย และไม่ทิ้งร่องรอย 

 ผลการศึกษายงัพบว่ากฎหมายไทยยงัมีช่องโหว่ในกระบวนการทางกฎหมายท่ีเก่ียวขอ้งกับ

พยานหลกัฐานอิเล็กทรอนิกส์ ซ่ึงยงัไม่สามารถปฏิบติัตามมาตรฐานสากลไดอ้ย่างมีประสิทธิภาพ 

ท าให้เกิดความไม่มัน่ใจในกระบวนการยุติธรรม ดงันั้นประเทศไทยควรมีการพฒันามาตรการท่ี
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สอดคลอ้งกบัมาตรฐานสากลในการรับฟังพยานหลกัฐานอิเล็กทรอนิกส์ในกระบวนการยุติธรรม 

รวมถึงการก าหนดหลกัเกณฑ์ท่ีชดัเจนในกระบวนการการรับรองความถูกตอ้งของพยานหลกัฐาน

อิเลก็ทรอนิกส์ในคดีอาญา 

 การศึกษาแนะน าให้มีการแก้ไขและเพิ่มเติม พระราชบัญญัติว่าด้วยการกระท าความผิด

เก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 เพื่อสร้างมาตรฐานในการตรวจสอบและรับรองความ

น่าเช่ือถือของพยานหลกัฐานอิเล็กทรอนิกส์ ซ่ึงจะช่วยให้การด าเนินคดีมีความเป็นธรรม และให้

การใชดุ้ลยพินิจของผูพ้ิพากษามีความชดัเจนและเช่ือถือได ้

 นอกจากน้ี ยงัแนะน าให้มีการอบรมผูพ้ิพากษาในเร่ืองของระบบคอมพิวเตอร์และระบบ

อิเล็กทรอนิกส์ เพื่อให้สามารถพิจารณาคดีเก่ียวกับพยานหลักฐานอิเล็กทรอนิกส์ได้อย่างมี

ประสิทธิภาพและเป็นธรรมมากขึ้น 

 การศึกษาของ(วรธชั, 2566)เก่ียวกบัปัญหาการด าเนินการกบัทรัพยสิ์นตามกฎหมายฟอกเงิน

โดยใชพ้ยานหลกัฐานทางดิจิทลั พบปัญหาหลกัสองประการ ไดแ้ก่ 

 1.ปัญหาท่ีเก่ียวข้องกับการด าเนินการกับทรัพยสิ์นตามกฎหมายฟอกเงินในทางปฏิบัติ ซ่ึง

หมายถึงความทา้ทายในการน ากฎหมายมาใชใ้นทางปฏิบติัในการตรวจสอบและตรวจจบัการฟอก

เงิน โดยเฉพาะในกรณีท่ีเก่ียวขอ้งกบัการใชเ้ทคโนโลยดิีจิทลัในการกระท าความผิด 

 2.ปัญหาการด าเนินการกบัทรัพยสิ์นในการสอบสวนขยายผลและด าเนินการยึดทรัพยสิ์น ซ่ึง

เป็นปัญหาในการติดตามและยดึทรัพยสิ์นท่ีไดจ้ากการฟอกเงิน โดยใชข้อ้มูลดิจิทลัเป็นหลกัฐานใน

การด าเนินการตามกฎหมาย 

ขอ้เสนอแนะเพื่อแกไ้ขปัญหาในดา้นต่างๆ ไดแ้ก่ 

 1.การก าหนดนโยบายและยทุธศาสตร์ท่ีสอดคลอ้งกบัการป้องกนัและปราบปรามการฟอกเงิน 

ตามแนวทางของ ส านกังานป้องกนัและปราบปรามการฟอกเงิน (ปปง.) ซ่ึงควรก าหนดทิศทางและ

แนวทางการด าเนินงานท่ีชดัเจนและสอดคลอ้งกบัมาตรฐานสากล 

 2.การเร่งปรับปรุงระเบียบและกฎหมายตามมาตรการทางการเงินของ FATF (Financial 

Action Task Force) เพื่อให้การด าเนินงานตามกฎหมายฟอกเงินมีความสอดคล้องกับมาตรฐาน

ระดบัสากลในการป้องกนัการฟอกเงิน 
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 3.การก าหนดนโยบายในการจดัท าขอ้ตกลงระหว่างหน่วยงานท่ีเก่ียวขอ้ง เพื่อการรายงาน

ขอ้มูลและการจดัท าฐานขอ้มูลกลางในการติดตามทรัพยสิ์นท่ีไดจ้ากการฟอกเงิน 

 4.การก าหนดมาตรฐานในการรับรองพยานหลกัฐานทางดิจิทลั โดยใช้แนวทางกฎหมายจาก

ต่างประเทศเพื่อให้พยานหลกัฐานทางดิจิทลัสามารถใช้ไดอ้ย่างมีประสิทธิภาพในกระบวนการ

ยติุธรรม 

 การศึกษาน้ีเสนอให้มีการพฒันาระบบและมาตรการท่ีเหมาะสมในการใชพ้ยานหลกัฐานทาง

ดิจิทลัในการด าเนินคดีฟอกเงิน รวมทั้งการปรับปรุงกฎหมายและระเบียบต่าง ๆ เพื่อให้สามารถ

ต่อสู้กบัอาชญากรรมฟอกเงินในยคุดิจิทลัไดอ้ยา่งมีประสิทธิภาพ 

งานวิจัยต่างประเทศ 

 การศึกษาของ (Rakha, 2024)เก่ียวกบั อาชญากรรมทางไซเบอร์และกฎหมาย น าเสนอความทา้

ทายในการตรวจสอบทางดิจิทลัในการสืบสวนคดีอาญา โดยช้ีให้เห็นถึงปัญหาหลกัท่ีเกิดจาก การ

ขาดมาตรฐานและขอ้บงัคบัในการจดัการหลกัฐานดิจิทลั ซ่ึงท าให้ไม่สามารถน าหลกัฐานเหล่าน้ีมา

ใชใ้นการพิจารณาคดีของศาลไดอ้ยา่งมีประสิทธิภาพ 

 บทความน้ีกล่าวถึงความทา้ทายท่ีเกิดจากการเพิ่มขึ้นของอาชญากรรมทางไซเบอร์ และวิธีการ

ท่ี วิทยาศาสตร์ดิจิทัล หรือ ดิจิทัลฟอร์นิกส์ สามารถช่วยในการสืบสวนคดีอาญา โดยอธิบายถึง

ความส าคญัของการพฒันากรอบกฎหมายและมาตรฐานการจดัการหลกัฐานดิจิทลัท่ีเหมาะสม ซ่ึง

ตอ้งมีความร่วมมือระหว่างภาคกฎหมายและเทคโนโลยีเพื่อให้สามารถรับมือกบัอาชญากรรมไซ

เบอร์ไดอ้ยา่งมีประสิทธิภาพ 

 ผลการศึกษายงัเนน้ถึงความส าคญัของ การพฒันาแนวทางและกระบวนการมาตรฐาน ในการ

รวบรวมและประมวลผลหลกัฐานดิจิทลั ซ่ึงเป็นส่ิงจ าเป็นในการสืบสวนคดีอาญาในยุคดิจิทลั และ

การสร้าง กรอบกฎหมายท่ีแขง็แกร่ง เพื่อปรับใชก้บัการต่อสู้กบัอาชญากรรมทางไซเบอร์ 

 ข้อเสนอแนะ จากการศึกษาน้ีคือการพัฒนากรอบกฎหมายท่ีสามารถเผชิญหน้ากับ

อาชญากรรมไซเบอร์ไดอ้ย่างมีประสิทธิภาพ โดยการออกแบบนโยบายท่ีเหมาะสมและการสร้าง

มาตรฐานในการจดัการหลักฐานดิจิทัลในกระบวนการทางกฎหมาย ซ่ึงจะช่วยให้สามารถใช้

หลกัฐานดิจิทัลในการพิจารณาคดีได้อย่างมีความน่าเช่ือถือและสามารถสนับสนุนการต่อสู้กับ

อาชญากรรมทางไซเบอร์ไดอ้ยา่งมีประสิทธิภาพ 
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 การศึกษาของ (Miller, 2023)เร่ือง การส ารวจอยัการและผูสื้บสวนโดยใชห้ลกัฐานดิจิทลั เน้น

ถึงความส าคญัและความทา้ทายในการใช้งานหลกัฐานดิจิทลัในการสืบสวนและด าเนินคดีอาญา 

หลกัฐานดิจิทลัมีความจ าเป็นต่อการสืบสวนคดี แต่การใชง้านนั้นเตม็ไปดว้ยความทา้ทายต่าง ๆ เช่น 

การเปล่ียนแปลงอย่างรวดเร็วของเทคโนโลยี และการส่ือสารเก่ียวกับการเปล่ียนแปลงเหล่าน้ีท่ี

มักจะไม่สามารถส่งถึงผูเ้ก่ียวข้องได้ทันเวลา นอกจากน้ียงัมีปัญหาด้านมุมมองทางสังคมและ

การเมืองท่ีอาจส่งผลต่อการรับฟังและการน าหลกัฐานมาใชใ้นการพิจารณาคดีอยา่งเหมาะสม 

 การส ารวจน้ีไดท้ าการสัมภาษณ์อยัการ 50 รายในสหรัฐอเมริกา โดยใชข้อ้มูลจากการส ารวจ

คร้ังท่ีสองของผูต้อบแบบสอบถาม 51 ราย ซ่ึงมีการส ารวจทั้งปัญหาปัจจุบนัและปัญหาในอนาคต 

ผลการศึกษาพบวา่ ปัจจยัท่ีส าคญัท่ีส่งผลต่อการใชง้านหลกัฐานดิจิทลัในการสืบสวนและด าเนินคดี

อาญา ไดแ้ก่: 

 1.การฝึกอบรม: อัยการและผูสื้บสวนต้องได้รับการฝึกอบรมท่ีเหมาะสมในด้านหลกัฐาน

ดิจิทลัเพื่อใหส้ามารถใชเ้ทคโนโลยใีนการสืบสวนไดอ้ยา่งมีประสิทธิภาพ 

 2.ความเช่ียวชาญ: การมีความเช่ียวชาญเฉพาะด้านหลกัฐานดิจิทลัช่วยให้การสืบสวนและ

ด าเนินคดีอาญามีความถูกตอ้งและชดัเจน 

 3.ความสัมพนัธ์ระหว่างอยัการและผูสื้บสวน: ความสัมพนัธ์ท่ีดีและการประสานงานอย่างมี

ประสิทธิภาพระหว่างอัยการและผูสื้บสวนเป็นปัจจัยท่ีส าคัญในการใช้หลักฐานดิจิทัลในการ

ด าเนินคดี 

 ผลการศึกษาเนน้ถึงความจ าเป็นในการพฒันาการฝึกอบรมและความร่วมมือระหวา่งภาคส่วน

ต่าง ๆ ในกระบวนการยุติธรรมทางอาญา เพื่อให้สามารถจัดการกับหลักฐานดิจิทัลได้อย่างมี

ประสิทธิภาพและปลอดภยัในการน าไปใชใ้นศาล 

 

2.8 กรอบแนวคิดในการวิจัย 

 กรอบแนวคิดจากการศึกษาเร่ือง ปัญหาในการแสวงหาพยานหลกัฐานในคดีอาชญากรรมทาง

อิเล็กทรอนิกส์เก่ียวกับส่ือบันทึกภาพและเคร่ืองมืออิเล็กทรอนิกส์ ท่ีผูว้ิจยัได้สรุปจากงานวิจัย 

เอกสาร และต าราท่ีเก่ียวขอ้งทั้งในประเทศและต่างประเทศ มีดงัน้ี 
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ภาพท่ี2.1 กรอบแนวคิด     

ท่ีมา: ผูว้ิจยั 

 

 

 

แนวคิดและทฤษฎี 
1.แนวคิดเก่ียวกบัพยานหลกัฐาน 
2.แนวคิดเก่ียวกบัพยานหลกัฐานอิเลก็ทรอนิกส์ 
3.แนวคิดการสืบหาพยานหลกัฐานอิเลก็ทรอนิกส์ 
4.แนวคิดเก่ียวกบัพยานหลกัฐานดิจิทลัแยกออกจากจาก
พยานหลกัฐานทัว่ไป 
5.แนวคิดเก่ียวกับปัญหาการรับมือกับพยานหลักฐาน
อิเลก็ทรอนิกส์ 
6.แนวคิดเก่ียวกับเอกสาร อิเล็กทรอนิกส์ ธุรกรรมทาง
อิเล็กทรอนิกส์ และข้อมูลอิเล็กทรอนิกส์ท่ีเก่ียวกับส่ือ
บนัทึกภาพและเคร่ืองมืออิเลก็ทรอนิกส์ 
7.ขอ้มูลหลกักฎหมายวิธีพิจารณาความอาญา 

 
 

รูปแบบทางอิเลก็ทรอนิกส์เก่ียวกบั
ส่ือบนัทึกภาพและเคร่ืองมือ

อิเลก็ทรอนิกส์ 

ปัญหาในการแสวงหา
พยานหลกัฐานในคดีอาชญากรรม

ทางอิเลก็ทรอนิกส์ 
ด้านกฎหมาย 

1.กฎหมายท่ีเก่ียวขอ้งและบริบทของก าหมายในปัจจุบนั 
2. พระราชบญัญติัท่ีเก่ียวขอ้ง 
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บทท่ี 3 

วิธีด าเนินการวิจัย 

จากการศึกษาคดีอาชญากรรมทางคอมพิวเตอร์ในปัจจุบนั ผูว้ิจยัเห็นวา่กระบวนการในการ

แสวงหาและจดัเก็บพยานหลกัฐานทางอิเล็กทรอนิกส์ยงัคงประสบปัญหาหลายดา้น โดยเฉพาะใน

แง่ของข้อจ ากัดทางกฎหมายและการปฏิบัติของเจ้าหน้าท่ี ซ่ึงส่งผลต่อประสิทธิภาพในการ

ด าเนินคดีและการน าตวัผูก้ระท าผิดมาลงโทษ ดงันั้น ผูวิ้จยัจึงตั้งวตัถุประสงคข์องงานวิจยัฉบบัน้ีไว ้

3 ประการคือ 

1.เพื่อศึกษาปัญหาทางกฎหมายท่ีเก่ียวขอ้งกบัการแสวงหาหลกัฐานทางอิเล็กทรอนิกส์ ทั้ง

ในกระบวนการตรวจคน้ การยึด และการน าเสนอพยานหลกัฐานต่อศาล ซ่ึงเป็นขั้นตอนส าคญัใน

การด าเนินคดีกบัผูก้ระท าความผิดทางคอมพิวเตอร์และในระบบเครือข่ายอินเทอร์เน็ต 

2.เพื่ อศึกษามาตรการทางกฎหมายของไทยในขั้ นตอนการสืบค้นและรวบรวม

พยานหลักฐานท่ี เป็นข้อมูลอิเล็กทรอนิกส์  โดยเฉพาะข้อมูลประเภทภาพและเคร่ืองมือ

อิเลก็ทรอนิกส์ เช่น โทรศพัทมื์อถือ คอมพิวเตอร์ หรืออุปกรณ์จดัเก็บขอ้มูล 

3.เพื่ อศึกษาทฤษฎีและหลักกฎหมายท่ี เก่ียวข้องกับการรวบรวมพยานหลักฐาน

อิเล็กทรอนิกส์ เพื่อให้เข้าใจแนวคิดพื้นฐานท่ีสนับสนุนการตีความและการใช้กฎหมายในทาง

ปฏิบติั 

ในส่วนของแนวทางการวิจัย ผูว้ิจัยเลือกใช้แนวทางการวิจัยเชิงคุณภาพ (Qualitative 

Research) เพราะมองวา่เป็นวิธีท่ีเหมาะสมในการท าความเขา้ใจเชิงลึกเก่ียวกบัปัญหา ขอ้จ ากดั และ

บริบททางกฎหมายท่ีเก่ียวขอ้ง โดยแบ่งกระบวนการออกเป็น 3 ขั้นตอน ไดแ้ก่ 

ขั้นตอนท่ี1การศึกษาข้อมูลจากเอกสาร (Documentary Research) เพื่อวิเคราะห์กฎหมายท่ี

เก่ียวขอ้ง บทความวิชาการ และแนวปฏิบติัทั้งในและต่างประเทศ 

ขั้นตอนท่ี2การวิจัยเชิงคุณภาพ (Qualitative Research) โดยการสัมภาษณ์ผูท่ี้เก่ียวข้อง 

เช่น เจ้าหน้าท่ีต ารวจ ผูเ้ช่ียวชาญด้านนิติวิทยาศาสตร์ดิจิทัล และนักกฎหมาย เพื่อให้ได้ขอ้มูลท่ี

สะทอ้นประสบการณ์จริง 
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ขั้นตอนท่ี3การวิ เคราะห์และน าเสนอปัญหา ท่ีพบจากการแสวงหาและรวบรวม

พยานหลกัฐานอิเล็กทรอนิกส์ในคดีอาชญากรรมทางคอมพิวเตอร์ เพื่อเสนอแนวทางปรับปรุงหรือ

พฒันากฎหมายใหเ้หมาะสมกบัสถานการณ์ปัจจุบนั 

3.1 ขั้นตอนที่ 1 การวิจัยเอกสาร (Documentary Research) 

ในการด าเนินการวิจยัคร้ังน้ี ผูวิ้จัยได้ศึกษารวบรวมข้อมูลจากงานวิจัยท่ีเก่ียวข้องและ

บทบัญญัติกฎหมายท่ีว่าด้วยอาชญากรรมทางอิเล็กทรอนิกส์ ทั้ งน้ีเพื่อท าความเขา้ใจบริบททาง

กฎหมายและแนวทางปฏิบัติท่ีมีอยู่ในปัจจุบนั รวมถึงการศึกษารูปแบบของพยานหลกัฐานทาง

อิเล็กทรอนิกส์ในกรณีศึกษาท่ีเก่ียวขอ้ง โดยเน้นการพิจารณาถึงปัญหาท่ีมกัพบในการจดัเก็บและ

ตรวจสอบพยานหลกัฐานอิเลก็ทรอนิกส์ โดยเฉพาะขอ้มูลประเภทภาพและเคร่ืองมืออิเล็กทรอนิกส์ 

เช่น โทรศพัทมื์อถือ คอมพิวเตอร์ กลอ้งวงจรปิด หรืออุปกรณ์จดัเก็บขอ้มูลต่าง ๆ 

ผูวิ้จยัน าขอ้มูลท่ีได้จากเอกสารและกรณีศึกษาเหล่าน้ีมาวิเคราะห์ เพื่อท าความเขา้ใจถึง

ช่องว่างของกฎหมายหรือขอ้จ ากัดในการปฏิบัติท่ีอาจส่งผลต่อกระบวนการยุติธรรม จากนั้นจึง

สรุปผลการวิเคราะห์เพื่อน าไปใชใ้นการพฒันากระบวนการวิจยัในขั้นตอนถดัไป 

3.2ข้ันตอนท่ี2การวิจัยเชิงคุณภาพ(Qualitative Research) 

จากการด าเนินการวิจยัเชิงคุณภาพ ผูว้ิจยัไดเ้ก็บขอ้มูลโดยใช้วิธีการสัมภาษณ์เชิงลึก (In-

depth Interview) เพื่อให้ไดข้อ้มูลเชิงลึกในมิติท่ีหลากหลายและสะทอ้นประสบการณ์จากผูท่ี้มีส่วน

เก่ียวขอ้งโดยตรงกบักระบวนการแสวงหาพยานหลกัฐานทางอิเล็กทรอนิกส์ ผูว้ิจยัไดค้ดัเลือกผูใ้ห้

ข้อมูลส าคัญจ านวนทั้ งส้ิน 9 คน จากพื้นท่ีจังหวดัสมุทรสาคร โดยใช้วิธีการเลือกแบบเจาะจง 

(Purposive Sampling) ซ่ึงเป็นการเลือกกลุ่มตวัอย่างท่ีผูว้ิจยัพิจารณาแลว้ว่ามีคุณสมบติัเหมาะสม มี

บทบาทและประสบการณ์ตรงท่ีเก่ียวขอ้งกบัการด าเนินคดีอาชญากรรมทางคอมพิวเตอร์ และการ

จดัการกบัพยานหลกัฐานท่ีเป็นขอ้มูลภาพและเคร่ืองมืออิเลก็ทรอนิกส์ 

กลุ่มผูใ้หข้อ้มูลประกอบดว้ย เจา้หนา้ท่ีต ารวจ หน่วยงานท่ีเก่ียวขอ้งกบัการจดัการ

พยานหลกัฐานในคดีอาชญากรรมทางอิเลก็ทรอนิกส์ ผูพ้ิพากษา อยัการ และทนายความ โดยมี

รายละเอียดเกณฑก์ารคดัเลือก ดงัน้ี 

1.เจา้หนา้ท่ีต ารวจ จากหน่วยงานท่ีเก่ียวขอ้งกบัพยานหลกัฐานในคดีอาชญากรรมทาง

อิเลก็ทรอนิกส์ ตอ้งมีประสบการณ์ในการปฏิบติังานไม่ต ่ากวา่ 5 ปี 



  59 

2.ผูพ้ิพากษาและอยัการ ตอ้งเคยพิจารณาคดีอาชญากรรมทางอิเลก็ทรอนิกส์มาแลว้ไม่ต ่า

กวา่ 7 ปี 

3.ทนายความ ตอ้งมีประสบการณ์ในการวา่ความคดีอาชญากรรมทางอิเลก็ทรอนิกส์ไม่นอ้ย

กวา่ 7 ปี 

การคดัเลือกผูใ้ห้ขอ้มูลตามเกณฑ์ดังกล่าว มีเป้าหมายเพื่อให้ไดข้อ้มูลท่ีลึกซ้ึง มีความถูก

ตอ้ง และครอบคลุมมุมมองจากผูมี้ประสบการณ์ตรงในการปฏิบัติงานเก่ียวกับพยานหลกัฐาน

อิเลก็ทรอนิกส์โดยเฉพาะ 

เคร่ืองมือทีใ่ช้ในการเกบ็รวบรวมข้อมูล   

ในการวิจัยคร้ังน้ี ผู ้วิจัยเลือกใช้เคร่ืองมือในการเก็บข้อมูลเป็นแบบสัมภาษณ์แบบมี

โครงสร้าง (Structured Interview) ซ่ึงผูวิ้จยัไดจ้ดัท าขึ้นจากการศึกษาทบทวนแนวคิด ทฤษฎี และ

งานวิจยัท่ีเก่ียวขอ้ง เพื่อให้สอดคล้องกับวตัถุประสงค์ของการวิจยั และสามารถน าไปสู่การเก็บ

ขอ้มูลเชิงลึกไดอ้ยา่งเป็นระบบ แบบสัมภาษณ์น้ีแบ่งออกเป็น 4 ตอนหลกั ดงัน้ี 

ตอนท่ี 1: ลกัษณะขอ้มูลทัว่ไปของผูใ้ห้ขอ้มูลในการสัมภาษณ์ เช่น ต าแหน่ง หน่วยงาน 

ประสบการณ์ในการท างานท่ีเก่ียวขอ้งกบัพยานหลกัฐานอิเลก็ทรอนิกส์ 

ตอนท่ี 2: ขอ้มูลเก่ียวกับสภาพปัญหาและแนวทางการแก้ไขปัญหาทางกฎหมายในการ

แสวงหาหลกัฐานทางอิเล็กทรอนิกส์ท่ีใช้เป็นหลกัฐานในกระบวนการพิจารณาคดี ทั้งในขั้นตอน

การตรวจคน้ การยึด และการน าเสนอพยานหลกัฐานในคดีอาชญากรรมทางคอมพิวเตอร์และบน

เครือข่ายอินเทอร์เน็ต 

ตอนท่ี 3: ขอ้มูลเก่ียวกบัมาตรการทางกฎหมายของประเทศไทยท่ีเก่ียวขอ้งกบัการแสวงหา

พยานหลกัฐานอิเล็กทรอนิกส์ โดยเฉพาะขอ้มูลท่ีเก่ียวขอ้งกับภาพและเคร่ืองมืออิเล็กทรอนิกส์ 

รวมถึงขั้นตอนและวิธีการด าเนินการตามกฎหมาย 

ตอนท่ี 4: แนวทางในการแก้ไขปัญหาท่ีเก่ียวข้องกับการแสวงหาพยานหลักฐานในคดี

อาชญากรรมทางอิเล็กทรอนิกส์ ซ่ึงเก่ียวขอ้งกับขอ้มูลภาพและเคร่ืองมืออิเล็กทรอนิกส์ โดยเน้น

ขอ้เสนอแนะเชิงนโยบายและแนวทางปฏิบติัท่ีสามารถน าไปใชไ้ดจ้ริง 
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ผูว้ิจยัได้ออกแบบเคร่ืองมือดังกล่าวโดยค านึงถึงความชัดเจน ครอบคลุมประเด็นส าคัญ 

และสามารถน าไปสู่การวิเคราะห์ขอ้มูลเชิงลึกท่ีเป็นประโยชน์ต่อขอ้คน้พบของการวิจยั 

การสร้างและตรวจสอบคุณภาพเคร่ืองมือทีใ่ช้ในการเกบ็รวบรวมข้อมูล 

เคร่ืองมือท่ีใช้ในการวิจยัในขั้นตอนน้ี คือ แบบสัมภาษณ์แบบมีโครงสร้าง (Structured 

Interview) ซ่ึงผู ้วิจัยเป็นผู ้สร้างและพัฒนาขึ้ นเอง โดยมีกระบวนการในการพัฒนาเคร่ืองมือ 

ดงัต่อไปน้ี 

1.ผูว้ิจัยได้ศึกษาทบทวนแนวคิด ทฤษฎี และผลงานวิจัยท่ีเก่ียวข้องกับปัญหาในการ

แสวงหาพยานหลกัฐานในคดีอาชญากรรมทางอิเล็กทรอนิกส์ โดยเฉพาะในประเด็นท่ีเก่ียวขอ้งกบั

ขอ้มูลภาพและเคร่ืองมืออิเล็กทรอนิกส์ จากเอกสาร ต ารา วารสารวิชาการ และงานวิจยัต่าง ๆ เพื่อ

ใชเ้ป็นพื้นฐานในการก าหนดเน้ือหาและกรอบแนวทางของแบบสัมภาษณ์ 

2.น าขอ้มูลจากการศึกษาทบทวนมาประมวลผล เพื่อก าหนดโครงสร้างของแบบสัมภาษณ์

ใหส้อดคลอ้งกบัขอบเขตของเน้ือหาและวตัถุประสงคข์องการวิจยั 

3.สร้างแบบสัมภาษณ์ตามโครงสร้างและขอบเขตของเน้ือหาท่ีได้ก าหนดไว้ โดยให้

ครอบคลุมประเด็นส าคญัตามวตัถุประสงค์ของการวิจยัทั้งในด้านปัญหา มาตรการทางกฎหมาย 

และแนวทางในการแกไ้ข 

4.น าแบบสัมภาษณ์ท่ีผูวิ้จยัสร้างขึ้น เสนอให้อาจารย์ท่ีปรึกษาตรวจสอบความตรงเชิง

เน้ือหา (Content Validity) ความเหมาะสมของภาษาท่ีใช้ ความชัดเจน และความครบถ้วนของ

ค าถาม เพื่อใหเ้คร่ืองมือมีความถูกตอ้งและเหมาะสมส าหรับการเก็บขอ้มูล 

5.ผูว้ิจยัไดน้ าขอ้เสนอแนะท่ีไดรั้บจากอาจารยท่ี์ปรึกษามาปรับปรุงแกไ้ขแบบสัมภาษณ์ให้

สมบูรณ์ยิ่งขึ้ น โดยผลการตรวจสอบพบว่า แบบสัมภาษณ์มีความตรงเชิงเน้ือหา และมีความ

เหมาะสมครบถว้นทุกขอ้ ผูว้ิจยัจึงน าแบบสัมภาษณ์ดงักล่าวไปใชใ้นการเก็บรวบรวมขอ้มูลจากผูใ้ห้

ขอ้มูลส าคญั (Key Informants) 

 

 



  61 

การเกบ็รวบรวมข้อมูล   

ผูวิ้จยัด าเนินการเก็บรวบรวมขอ้มูลตามขั้นตอน ดงัน้ี 

1.ผูว้ิจยัไดติ้ดต่อผูใ้ห้ขอ้มูลส าคญั (Key Informants) ดว้ยตนเอง โดยในเบ้ืองตน้ไดแ้นะน า

ตนเอง และแจง้วตัถุประสงค์ของการสัมภาษณ์เชิงลึก (In-depth Interview) ให้แก่ผูใ้ห้ขอ้มูลทราบ

อยา่งชดัเจน เพื่อสร้างความเขา้ใจและความร่วมมือในการใหข้อ้มูลท่ีเก่ียวขอ้งกบัหวัขอ้การวิจยั 

2.ผูวิ้จยัด าเนินการสัมภาษณ์ผูใ้ห้ขอ้มูลส าคญัตามแบบสัมภาษณ์ท่ีไดจ้ดัท าขึ้น ซ่ึงผ่านการ

ตรวจสอบและปรับปรุงแกไ้ขจากอาจารยท่ี์ปรึกษาจนอยู่ในระดบัท่ีมีความเหมาะสมและสามารถใช้

งานไดจ้ริง โดยระหว่างการสัมภาษณ์ ผูวิ้จยัได้จดบนัทึกขอ้มูลท่ีได้รับ พร้อมทั้งบนัทึกเสียงการ

สัมภาษณ์อย่างเป็นระบบ จากนั้นจึงน าขอ้มูลทั้งหมดมาจดัเรียบเรียงและสรุปประเด็นต่าง ๆ ให้

สอดคลอ้งกบัวตัถุประสงคข์องการวิจยั 

การวเิคราะห์ข้อมูล   

ในการด าเนินการวิจยัคร้ังน้ี ผูวิ้จยัไดด้ าเนินการเก็บขอ้มูลโดยการจดบนัทึกประเด็นส าคญั

จากการสัมภาษณ์ ซ่ึงเป็นขั้นตอนแรกในการแปลขอ้มูล หลงัจากนั้น ผูวิ้จยัไดท้ าการวิเคราะห์ขอ้มูล

ดว้ยวิธีการท่ีเรียกวา่ การวิเคราะห์เน้ือหา (Content analysis) โดยการอ่านและท าความเขา้ใจขอ้มูลท่ี

ไดจ้ากการสัมภาษณ์ และก าหนดประเด็นหลกัเพื่อจดัหมวดหมู่เร่ืองราวและตีความหมายเช่ือมโยง

ขอ้มูลอย่างเป็นระบบ โดยตรวจสอบความหมายและความสมบูรณ์ของขอ้มูลในแต่ละดา้น เพื่อให้

แน่ใจว่าขอ้มูลท่ีได้มาเพียงพอและเหมาะสมส าหรับการวิเคราะห์ หากพบว่าข้อมูลยงัไม่ชัดเจน

หรือไม่ครบถว้น จะท าการสัมภาษณ์เพิ่มเติมเพื่อให้ขอ้มูลสมบูรณ์ยิง่ขึ้น ก่อนน าไปสู่การเรียบเรียง

เน้ือหาต่อไป 

นอกจากน้ี ผูวิ้จยัยงัใช้วิธีการ ตรวจสอบความถูกตอ้ง ดว้ยการใช้ การตรวจสอบสามเส้า 

เพื่อเพิ่มความน่าเช่ือถือและความถูกตอ้งของขอ้มูลท่ีได ้โดยประกอบดว้ยสองประเภทหลกั ไดแ้ก่ 

1.การตรวจสอบสามเส้าดา้นขอ้มูล (Data Triangulation) 

การตรวจสอบว่า ขอ้มูลท่ีไดม้านั้นถูกตอ้งหรือไม่ โดยจะพิจารณาจากแหล่งขอ้มูล

ต่าง ๆ ดงัน้ี: 

แหล่งเวลา: ขอ้มูลท่ีไดจ้ากช่วงเวลาต่าง ๆ จะตอ้งมีความสอดคลอ้งกนั 
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แหล่งสถานท่ี: ขอ้มูลท่ีไดจ้ากสถานท่ีต่าง ๆ ตอ้งไม่ขดัแยง้กนั 

แหล่งบุคคล: ขอ้มูลจากบุคคลต่าง ๆ ต้องมีความสอดคลอ้งกันเพื่อยืนยนัความ

ถูกตอ้ง 

2.การตรวจสอบสามเส้าดา้นวิธีรวบรวมขอ้มูล (Methodological Triangulation) 

การใช้วิธีการเก็บรวบรวมข้อมูลท่ีหลากหลาย เช่น การสัมภาษณ์ผูอ่ื้นร่วมกับ

การศึกษาจากแหล่งเอกสารต่าง ๆ เพื่อให้ข้อมูลท่ีได้มีความหลากหลายและสามารถ

เปรียบเทียบได ้ท าใหข้อ้มูลท่ีไดมี้ความน่าเช่ือถือมากยิง่ขึ้น 

3.3 ขั้นตอนที่ 3 น าเสนอปัญหาในการแสวงหาพยานหลกัฐานในคดีอาชญากรรมทางอเิลก็ทรอนิกส์ 

การรวบรวมและวิเคราะห์ปัญหาในการแสวงหาพยานหลกัฐานในคดีอาชญากรรม

ทางอิเล็กทรอนิกส์ช่วยให้เห็นถึงขอ้จ ากดัในกระบวนการปัจจุบนั ซ่ึงสามารถช้ีให้เห็นจุดท่ี

ตอ้งปรับปรุงเพื่อเพิ่มประสิทธิภาพในการด าเนินคดี การน าเสนอขอ้มูลให้หน่วยงานท่ี

เก่ียวขอ้งจะเป็นโอกาสในการปรับปรุงกระบวนการและมาตรการในการเก็บรวบรวม

หลกัฐานทางอิเลก็ทรอนิกส์ 
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บทท่ี4 

ผลการวิเคราะห์ข้อมูล 

ผู ้วิจัยได้เลือกศึกษาปัญหาในการแสวงหาพยานหลักฐานในคดีอาชญากรรมทาง

อิเล็กทรอนิกส์ท่ีเก่ียวข้องกับการตรวจสอบบันทึกภาพและเคร่ืองมืออิเล็กทรอนิกส์ เน่ืองจาก

เล็งเห็นว่าเป็นประเด็นท่ีมีความส าคัญและท้าทายต่อกระบวนการยุติธรรมในยุคดิจิทัล โดยใน

การศึกษาคร้ังน้ี ผูวิ้จยัใช้ระเบียบวิธีวิจยัเชิงคุณภาพ (Qualitative Research) เพื่อให้สามารถเขา้ถึง

ขอ้มูลเชิงลึกและเขา้ใจปัญหาจากประสบการณ์จริงของผูท่ี้เก่ียวขอ้งอยา่งรอบดา้น 

ผูว้ิจยัไดด้ าเนินการเก็บขอ้มูลดว้ยการสัมภาษณ์เชิงลึก (In-depth Interview) กบัผูใ้ห้ขอ้มูล

ส าคัญ (Key Informants) จ านวน 9 คน ซ่ึงเป็นผู ้ท่ี มีบทบาทหน้าท่ีเฉพาะและมีประสบการณ์

เก่ียวขอ้งโดยตรงกบัการแสวงหาพยานหลกัฐานในคดีอาชญากรรมทางอิเล็กทรอนิกส์ การคดัเลือก

ผูใ้ห้ข้อมูลในคร้ังน้ี ผู ้วิจัยใช้วิธีการเลือกแบบเจาะจง (Purposive Sampling) โดยพิจารณาจาก

คุณสมบติัและความเก่ียวขอ้งของผูใ้หส้ัมภาษณ์ เพื่อใหไ้ดข้อ้มูลท่ีมีความหลากหลายและลึกซ้ึงตาม

วตัถุประสงคข์องการวิจยั 

ผลการวิเคราะห์ขอ้มูลเชิงคุณภาพในคร้ังน้ี ผูวิ้จยัไดจ้ดัแบ่งเน้ือหาออกเป็น 4 ตอนหลกั เพื่อ

สะทอ้นให้เห็นถึงประเด็นส าคญัท่ีเก่ียวขอ้งกบัการแสวงหาพยานหลกัฐานในคดีอาชญากรรมทาง

อิเลก็ทรอนิกส์ ดงัน้ี 

ตอนท่ี 1 ลกัษณะขอ้มูลของผูใ้หข้อ้มูลในการสัมภาษณ์ 

ผูวิ้จยัน าเสนอขอ้มูลพื้นฐานของผูใ้ห้สัมภาษณ์ ซ่ึงเป็นผูท่ี้มีบทบาทหนา้ท่ีเก่ียวขอ้งกบัการ

แสวงหาพยานหลกัฐานในคดีอาชญากรรมทางอิเลก็ทรอนิกส์ ทั้งในดา้นการบงัคบัใชก้ฎหมาย การ

สืบสวนสอบสวน และการวิเคราะห์ขอ้มูลอิเล็กทรอนิกส์ โดยมุ่งเน้นให้เห็นถึงความหลากหลาย

ของประสบการณ์และมุมมองท่ีแตกต่างกนั เพื่อสร้างความเขา้ใจต่อบริบทของขอ้มูลท่ีไดรั้บ 

ตอนท่ี 2 ขอ้มูลเก่ียวกบัสภาพปัญหาและแนวทางการแกไ้ขปัญหาในทางกฎหมาย 

ในตอนน้ี ผูวิ้จยัไดวิ้เคราะห์ขอ้มูลท่ีเก่ียวขอ้งกบัสภาพปัญหาและขอ้จ ากดัทางกฎหมายท่ี

เกิดขึ้ นในกระบวนการแสวงหาพยานหลักฐานทางอิเล็กทรอนิกส์ ซ่ึงมีความซับซ้อนจาก

ลักษณะเฉพาะของข้อมูลและเทคโนโลยี โดยเฉพาะเม่ือพยานหลักฐานนั้ นอยู่บนเครือข่าย
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อินเทอร์เน็ตหรือถูกซ่อนอยู่ในระบบคอมพิวเตอร์ ซ่ึงเป็นอุปสรรคต่อการด าเนินคดีกับผูก้ระท า

ความผิด 

ตอนท่ี 3 ลกัษณะของมาตรการทางกฎหมายในประเทศไทย 

ผูว้ิจยัไดว้ิเคราะห์ถึงมาตรการและกลไกทางกฎหมายท่ีมีอยูใ่นประเทศไทยในการแสวงหา

พยานหลกัฐานท่ีเป็นขอ้มูลอิเลก็ทรอนิกส์ ทั้งในแง่ของขั้นตอนทางกฎหมาย วิธีการด าเนินการของ

เจ้าหน้าท่ีผูมี้อ  านาจ ตลอดจนข้อจ ากัดท่ีเก่ียวข้องกับการตรวจสอบบันทึกภาพ และการเข้าถึง

เคร่ืองมืออิเล็กทรอนิกส์ ซ่ึงสะทอ้นถึงความจ าเป็นในการปรับปรุงกระบวนการทางกฎหมายให้

สอดคลอ้งกบัสภาพแวดลอ้มของอาชญากรรมทางไซเบอร์ท่ีเปล่ียนแปลงอยา่งรวดเร็ว 

ตอนท่ี 4 แนวทางการแกไ้ขปัญหาในการแสวงหาพยานหลกัฐาน 

ในตอนสุดทา้ยน้ี ผูวิ้จยัไดน้ าเสนอขอ้เสนอแนะและแนวทางในการปรับปรุงกระบวนการ

แสวงหาพยานหลักฐานในคดีอาชญากรรมทางอิเล็กทรอนิกส์ โดยเฉพาะกรณีท่ีเก่ียวข้องกับ

บนัทึกภาพและเคร่ืองมืออิเล็กทรอนิกส์ เพื่อให้กระบวนการเป็นไปอย่างมีประสิทธิภาพ ถูกตอ้ง

ตามกฎหมาย และสามารถน าไปใชใ้นการด าเนินคดีไดจ้ริง 

4.1 ผลการวิเคราะห์ข้อมูลเชิงคุณภาพ 

จากการวิเคราะห์ขอ้มูลเชิงคุณภาพโดยใชว้ิธีการสัมภาษณ์เชิงลึกในหัวขอ้ “ปัญหาในการ

แสวงหาพยานหลกัฐานในคดีอาชญากรรมทางคอมพิวเตอร์เก่ียวกบัส่ือบนัทึกภาพและเคร่ืองมือ

อิเล็กทรอนิกส์” ผูว้ิจัยได้ด าเนินการสัมภาษณ์ผูใ้ห้ข้อมูลซ่ึงเป็นผูท่ี้เก่ียวข้องกับกระบวนการ

ยุติธรรม ไดแ้ก่ เจา้หน้าท่ีต ารวจในหน่วยงานท่ีเก่ียวขอ้งกบัพยานหลกัฐานในคดีอาชญากรรมทาง

อิเลก็ทรอนิกส์ ทนายความ ผูพ้ิพากษา และอยัการ 

ในการวิเคราะห์ขอ้มูล ผูว้ิจยัใชเ้ทคนิคการวิเคราะห์ขอ้มูลเชิงคุณภาพแบบการจ าแนกชนิด

ขอ้มูล (Typological Analysis) โดยพิจารณาขอ้มูลเชิงลึกท่ีไดจ้ากการสัมภาษณ์ตามวตัถุประสงค์

ของการวิจยั หลงัจากการจ าแนกชนิดขอ้มูลแลว้ ผูว้ิจยัไดท้ าการวิเคราะห์เพื่อหาความสม ่าเสมอของ

ขอ้มูล และสกดัหาค าส าคญัท่ีสามารถน ามาใชใ้นการวิเคราะห์เน้ือหาอยา่งเป็นระบบ 

กลุ่มผูใ้หข้อ้มูลส าคญัในการวิจยัคร้ังน้ีแบ่งออกเป็น 3 กลุ่ม ไดแ้ก่ 
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1.เจ้าหน้าท่ีต ารวจ เป็นผูป้ฏิบัติงานในหน่วยงานท่ีเก่ียวข้องกับพยานหลักฐานในคดี

อาชญากรรมทางอิเล็กทรอนิกส์ไม่นอ้ยกว่า 5 ปี โดยให้ขอ้มูลเก่ียวกบัสภาพปัญหาและแนวทางใน

การแก้ไขปัญหาด้านกฎหมายเก่ียวกับการแสวงหาพยานหลักฐานอิเล็กทรอนิกส์ ซ่ึงรวมถึง

กระบวนการตรวจคน้ การยึด และการน าเสนอพยานหลกัฐาน เพื่อใชใ้นการด าเนินคดีกบัผูก้ระท า

ผิดทางคอมพิวเตอร์และบนเครือข่ายอินเทอร์เน็ต 

2.ผูพ้ิพากษาและอยัการมีประสบการณ์ในการพิจารณาคดีอาชญากรรมทางอิเล็กทรอนิกส์

ไม่นอ้ยกว่า 7 ปี ใหข้อ้มูลเก่ียวกบัลกัษณะของมาตรการทางกฎหมายไทยท่ีเก่ียวขอ้งกบัการแสวงหา

พยานหลกัฐานอิเล็กทรอนิกส์ โดยเฉพาะกระบวนการและขั้นตอนในการรวบรวมพยานหลกัฐาน 

ตลอดจนขอ้มูลท่ีเก่ียวขอ้งกบัส่ือบนัทึกภาพและเคร่ืองมืออิเลก็ทรอนิกส์ 

3.ทนายความมีประสบการณ์ในการว่าความคดีอาชญากรรมทางอิเล็กทรอนิกส์ไม่นอ้ยกว่า 

7 ปี ให้ขอ้มูลเก่ียวกบัมาตรการทางกฎหมายท่ีใช้ในการแสวงหาพยานหลกัฐานอิเล็กทรอนิกส์ใน

กระบวนการยุติธรรม โดยเน้นทั้ งในด้านขั้นตอนการด าเนินการและข้อมูลท่ีเก่ียวข้องกับส่ือ

บนัทึกภาพและเคร่ืองมืออิเลก็ทรอนิกส์ 

การวิเคราะห์ข้อมูลจากการสัมภาษณ์เชิงลึกเจ้าหน้าท่ีท่ีเกี่ยวข้องกับการตรวจสอบ

พยานหลกัฐานทางอเิลก็ทรอนิกส์ 

การวิจยัคร้ังน้ีได้ด าเนินการเก็บข้อมูลจากการสัมภาษณ์เชิงลึกกลุ่มเจ้าหน้าท่ีต ารวจท่ีมี

หน้าท่ีรับผิดชอบเก่ียวกับการตรวจสอบและวิเคราะห์พยานหลักฐานในคดีอาชญากรรมทาง

คอมพิวเตอร์ โดยผูใ้หข้อ้มูลหลกัคือเจา้หนา้ท่ีในต าแหน่งนกัวิชาการคอมพิวเตอร์ ประจ ากลุ่มตรวจ

พิสูจน์หลกัฐานทางคอมพิวเตอร์ ศูนยเ์ทคโนโลยสีารสนเทศ ซ่ึงเป็นหน่วยงานท่ีมีบทบาทส าคญัใน

การรวบรวม วิเคราะห์ และตรวจสอบพยานหลักฐานอิเล็กทรอนิกส์ เพื่อน าไปใช้ประกอบใน

กระบวนการสอบสวนและด าเนินคดีทางกฎหมาย 

จากการสัมภาษณ์เชิงลึกกลุ่มเจา้หน้าท่ีต ารวจซ่ึงเป็นผูป้ฏิบติังานในหน่วยท่ีเก่ียวขอ้งกับ

พยานหลักฐานในคดีอาชญากรรมทางอิเล็กทรอนิกส์ โดยผูใ้ห้ข้อมูลด ารงต าแหน่งนักวิชาการ

คอมพิวเตอร์ ประจ ากลุ่มตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์ ศูนย์เทคโนโลยีสารสนเทศ 

ส านกังานต ารวจแห่งชาติ ผูวิ้จยัไดส้รุปประเด็นส าคญัจากการสัมภาษณ์เชิงลึก ดงัน้ี 
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ด้านกระบวนการตรวจค้น 

จากการสัมภาษณ์และการศึกษาขอ้มูลท่ีได้จากเจ้าหน้าท่ีท่ีเก่ียวขอ้งกับการตรวจพิสูจน์

พยานหลกัฐานทางอิเล็กทรอนิกส์ ผูว้ิจยัเห็นว่าการตรวจพิสูจน์พยานหลกัฐานทางอิเล็กทรอนิกส์

นั้นไม่เพียงแต่เป็นกระบวนการสืบสวนขอ้มูลทางอิเล็กทรอนิกส์เท่านั้น แต่ยงัเป็นการคน้หาและ

ระบุขอ้มูลท่ีเก่ียวขอ้งกบัการสืบสวน ซ่ึงสามารถน ามาใช้เป็นหลกัฐานในการด าเนินคดีไดอ้ย่างมี

ประสิทธิภาพ ดว้ยเหตุน้ี การตรวจพิสูจน์พยานหลกัฐานทางอิเล็กทรอนิกส์จึงตอ้งการความเขา้ใจท่ี

ลึกซ้ึงและครอบคลุมถึงอุปกรณ์ต่าง ๆ ท่ีสามารถเก็บข้อมูลได้ ไม่จ ากัดเพียงแค่ข้อมูลใน

คอมพิวเตอร์ แต่ย ังรวมไปถึงโทรศัพท์มือถือ กล้องถ่ายรูป อุปกรณ์จัดเก็บข้อมูล  USB และ

แมก้ระทัง่อุปกรณ์อิเล็กทรอนิกส์อ่ืน ๆ ในชีวิตประจ าวนัท่ีอาจเก่ียวขอ้งกบัการส่ือสารและการเก็บ

ขอ้มูลของผูต้อ้งสงสัยหรือผูมี้ส่วนเก่ียวขอ้งในคดี โดยกระบวนการเหล่าน้ีเป็นส่ิงส าคญัในการ

พิจารณาการส่ือสารและการเช่ือมโยงขอ้มูลจากแหล่งต่าง ๆ ซ่ึงจะส่งผลต่อการตดัสินคดีในท่ีสุด 

“ปัญหาในส่วนเจา้หน้าท่ีผูป้ฏิบติังานขาดทกัษะความรู้ด้านเทคนิคคอมพิวเตอร์ ประสบ

ความล าบากในการแกะรอยผูบุ้กรุกเขา้สู่ระบบ ปัญหาในการช้ีและรวบรวมพยานหลกัฐาน และ

ขอ้จ ากัดด้านกฎหมาย รวมทั้งมาตรการการก ากับดูแลต่าง ๆ ท่ีใช้ก็ยงัไม่ครอบคลุม ไม่สามารถ

บังคับใช้ได้อย่างมีประสิทธิภาพ เช่น ต ารวจใช้บรรทัดฐานใดก่อนจะพิจารณารับเป็นคดี การ

ด าเนินการตามขั้นตอนต่าง ๆ ในการจบักุม เป็นตน้” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 21 กนัยายน 

2567) 

“เจา้หนา้ท่ีผูป้ฏิบติังานดา้นการตรวจพิสูจน์พยานหลกัฐานทางคอมพิวเตอร์ให้ความส าคญั

กบัการรักษาสภาพหลกัฐานไม่ให้ถูกเปล่ียนแปลงไปจากเดิม เน่ืองจากขอ้มูลการเก็บรวบรวมมี

หลายขั้นตอน โดยปฏิบัติตามขั้นตอนตามคู่มือปฏิบัติงานท่ีมีความสอดคลอ้งกับมาตรฐานการ

ด าเนินงาน” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 29 กนัยายน 2567) 

“ในการลงพื้นท่ีตรวจคน้จะต้องเขา้ถึงแหล่งขอ้มูลในอุปกรณ์ต่าง ๆ เช่น โทรศพัท์และ

คอมพิวเตอร์ โดยจ าเป็นตอ้งใช้รหัสผ่านเพื่อปลดล็อคและเขา้ถึงขอ้มูลท่ีอยู่ภายในอุปกรณ์ โดย

จะต้องมีความเช่ียวชาญในการด าเนินการ รวมทั้ งมาตรฐานในเร่ืองของการครอบครอง

พยานหลกัฐาน เน่ืองจากการปฏิบติัตามหลกัเกณฑแ์ละแนวทางท่ีมีผลต่อความน่าเช่ือถือของผลการ

วิเคราะห์ขอ้มูลของหลกัฐาน” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 10 ตุลาคม 2567) 
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“เจา้หน้าท่ีท่ีมีหน้าท่ีในการเก็บรวบรวมและวิเคราะห์พยานหลกัฐานมีการกระบวนการ

ตรวจคน้ โดยการบนัทึกขั้นตอนการปฏิบติังาน การเก็บรวบรวม และการวิเคราะห์พยานหลกัฐาน

อยา่งละเอียดตามมาตรฐาน” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 10 ตุลาคม 2567) 

“เจ้าหน้าท่ีปฏิบติัการมีการลงพื้นท่ีเพื่อจดัเก็บพยานหลกัฐาน โดยการวางแผน นักตรวจ

พิสูจน์จะท าการประสานงานกับพนักงานเจ้าหน้าท่ีท่ีรับผิดชอบล่วงหน้าส าหรับการตรวจค้น 

นอกจากน้ีในกระบวนการตรวจคน้การเก็บรวบรวมวตัถุพยานในสถานท่ีเกิดเหตุ มีการจ ากัดให้

เฉพาะบุคคลท่ีเก่ียวขอ้งเขา้ไปในพื้นท่ี เช่น เจา้หนา้ท่ีต ารวจพิสูจน์หลกัฐาน เพื่อให้มีการกั้นสถานท่ี

เกิดเหตุตามมาตรฐานหรือแนวทางท่ีก าหนด เพื่อรักษาความปลอดภยัและความถูกตอ้งของขอ้มูลท่ี

เก็บรวบรวมในกระบวนการนั้น ซ่ึงเป็นการปฏิบติัตามมาตรฐานและแนวทางท่ีไดรั้บการก าหนด

ไว”้ (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 19 ตุลาคม 2567) 

“ปัญหาการออกหมายคน้โดยศาล หมายคน้ของศาลถือเป็นหลกัประกนัการคุม้ครองสิทธิ

และเสรีภาพของประชาชนท่ีดีท่ีสุด เพราะกระบวนการยุติธรรมมุ่งเนน้ตรวจสอบการใชอ้ านาจของ

เจา้พนักงานไม่ให้กระท าเกินกว่าความจ าเป็น โดยค านึงถึงศกัด์ิศรีความเป็นมนุษยต์ามบทบญัญติั

แห่งรัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ. 2550 มาตรา 4 โดยบญัญติัว่า ศกัด์ิศรีความเป็นมนุษย ์

สิทธิและเสรีภาพของบุคคลย่อมไดรั้บการคุม้ครอง การคน้ตวับุคคลหรือกระท าใดอนักระทบต่อ

สิทธิและเสรีภาพตามวรรคหน่ึงจะกระท ามิได้ เวน้แต่มีเหตุตามท่ีกฎหมายบญัญัติ มาตรา 3269 

วรรคส่ี รวมถึงการเขา้ไปในเคหสถานโดยปราศจากความยินยอมของผูค้รอบครอง หรือการตรวจ

คน้เคหสถานหรือท่ีรโหฐานจะกระท ามิได ้เวน้แต่มีค าสั่งหมายของศาล หรือมีเหตุอย่างอ่ืนตามท่ี

กฎหมายบัญญัติ โดยก าหนดให้เฉพาะศาลเท่านั้ นท่ีมีอ านาจออกหมายคน้ มาตรา 3370 ในทาง

ปฏิบติัท าให้พนกังานสอบสวนเขา้ถึงพยานหลกัฐานไดล้่าชา้ ท าให้พยานหลกัฐานถูกท าลายก่อนท่ี

จะท าการคน้” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 2 พฤศจิกายน 2567) 

“การด าเนินการขอหมายคน้จึงเกิดความล่าช้า การท่ีรัฐประสงค์จะให้ความคุม้ครองสิทธิ

ส่วนบุคคล จึงสร้างหลกัประกันสิทธิของประชาชนด้วยการก าหนดมาตรการตรวจสอบการใช้

ดุลพินิจของเจา้พนักงานโดยองค์กรศาล และในส่วนอ านาจในการออกหมายคน้ ก าหนดให้ศาลมี

อ านาจแต่ผูเ้ดียว แมแ้ต่การคน้ขอ้มูลอิเล็กทรอนิกส์ท่ีใชอุ้ปกรณ์เช่ือมต่อคอมพิวเตอร์เขา้ไปคน้หา

หลกัฐานขอ้มูลในเคร่ืองคอมพิวเตอร์ท่ีตอ้งสงสัยโดยไม่มีการรุกล ้าเขา้ไปในทรัพยสิ์นหรือสถานท่ี
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ส่วนบุคคล ตอ้งใชห้มายคน้เช่นเดียวกนั เพราะถือว่าการล่วงล ้าเขา้ไปในพื้นท่ีนั้นสงวนไวเ้ป็นสิทธิ

ส่วนตวั” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 27 พฤศจิกายน 2567) 

จากการสัมภาษณ์เจ้าหน้าท่ีผูป้ฏิบัติงานในกระบวนการตรวจค้นพยานหลักฐานทาง

อิเล็กทรอนิกส์ ผมเห็นว่า การเร่ิมต้นกระบวนการตรวจค้นนั้นเป็นส่ิงส าคัญท่ีไม่ควรมองข้าม 

เจา้หนา้ท่ีจ าเป็นตอ้งตรวจสอบขอ้มูลจากแหล่งต่าง ๆ ท่ีเก่ียวขอ้ง อาทิ คอมพิวเตอร์ โทรศพัทมื์อถือ 

หรืออุปกรณ์จดัเก็บขอ้มูลอ่ืน ๆ อยา่งละเอียดและครอบคลุม เพราะขอ้มูลจากอุปกรณ์หลายประเภท

อาจมีความส าคญัในการด าเนินคดี 

อีกประเด็นหน่ึงท่ีส าคัญคือ การรักษาสภาพของพยานหลักฐานทางอิเล็กทรอนิกส์ 

เจา้หนา้ท่ีตอ้งด าเนินการตามขั้นตอนท่ีก าหนดไวใ้นคู่มือการปฏิบติังานเพื่อป้องกนัไม่ให้ขอ้มูลถูก

เปล่ียนแปลงหรือสูญหาย การรักษาความถูกตอ้งและสมบูรณ์ของขอ้มูลจึงเป็นเร่ืองท่ีไม่สามารถ

ละเลยได ้และไม่เพียงแค่การรักษาสภาพพยานหลกัฐานเท่านั้น แต่ยงัตอ้งสามารถเขา้ถึงขอ้มูลท่ีเก็บ

อยูใ่นอุปกรณ์ต่าง ๆ ไดอ้ยา่งมีประสิทธิภาพ เช่น การปลดล็อกโทรศพัทมื์อถือหรือคอมพิวเตอร์ ซ่ึง

จ าเป็นตอ้งใชท้กัษะและเคร่ืองมือทางเทคนิคท่ีเหมาะสม 

สุดทา้ย เจา้หนา้ท่ีตอ้งมีมาตรฐานในการครอบครองและการเก็บรักษาพยานหลกัฐานอย่าง

เคร่งครัด เพื่อรับประกนัว่า ขอ้มูลท่ีเก็บรวบรวมมานั้นยงัคงมีความน่าเช่ือถือและสามารถน าไปใช้

เป็นหลกัฐานในกระบวนการยติุธรรมได ้

ด้านกระบวนการยึด 

“การยึดโดยรวมของเจา้หนา้ท่ีมีการเก็บรักษาและยึดพยานหลกัฐานท่ีอยู่ในสภาพจริงมาก

ท่ีสุด เพื่อความน่าเช่ือถือของพยานหลกัฐานในชั้นศาล ถา้เก่ียวเน่ืองกบัการยึดท่ีเป็นฮาร์ดแวร์ไม่มี

ปัญหาถา้ท าตามประมวลกฎหมาย” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 2 พฤศจิกายน 2567) 

“แต่ในส่วนใหญ่ปัญหาท่ีเกิดขึ้นในการหาพยานหลกัฐานคือ ความเสียหายจากขอ้มูลท่ีถูก

ท าลายโดยสภาพแวดลอ้มทางธรรมชาติ ก็ยากท่ีจะตรวจยึดไดส้มบูรณ์ของขอ้มูลทั้งหมด” (ขอ้มูล

จากการสัมภาษณ์ ณ วนัท่ี 17 พฤศจิกายน 2567) 

“การยึดหลกัฐานจะมีการท าส าเนาไว ้2 ฉบบั เพื่อท าการพิสูจน์ หากในกรณีท่ีศาลสงสัยว่า

ข้อมูลท่ีน ามาเสนอจะไม่ใช่ส่ิงเดียวกับท่ียึดมาจากท่ีเกิดเหตุก็สามารถน าอีกฉบับมาพิสูจน์ได ้

กระบวนการประมวลผลจากหลกัฐานในการยดึมีการประมวลผลทางคอมพิวเตอร์วา่ขอ้มูลท่ีพิสูจน์
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ในศาลมีความถูกต้องเหมือนกับส่ิงท่ียึดจากผูต้้องสงสัย” (ข้อมูลจากการสัมภาษณ์ ณ วนัท่ี 17 

พฤศจิกายน 2567) 

“กระบวนการติดตามจากไอพี (IP Address) น้ีเป็นส่ิงท่ีตอ้งใช้เจ้าหน้าท่ีท่ีมีความรู้ความ

เช่ียวชาญทางด้านคอมพิวเตอร์เป็นอย่างมาก และยงัต้องเป็นเจ้าหน้าท่ีท่ีได้รับการแต่งตั้งตาม

พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (แกไ้ขเพิ่มเติม) 2560 ดว้ยจึงจะมี

อ านาจในการติดตามและรวบรวมพยานหลกัฐาน เพราะกระบวนการเก็บรวบรวมและตรวจสอบ

หลกัฐานทางดิจิทลัสามารถน าไปใชเ้ป็นพยานหลกัฐานในชั้นศาลได ้การรวบรวมพยานหลกัฐานจึง

ต้องมีการปฏิบัติตามขั้นตอน และต้องคุ ้มครองพยานหลักฐานไวอ้ย่างดีท่ีสุด เพื่อป้องกันการ

ปนเป้ือนของพยานหลกัฐานนั้น” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 26 พฤศจิกายน 2567) 

ด้านการน าเสนอพยานหลกัฐาน   

“พนักงานสอบสวนตอ้งค านึงถึงกระบวนการคน้และยึดท่ีชอบด้วยกฎหมาย เพื่อความ

น่าเช่ือถือ ตอ้งมีความรู้ความสามารถในดา้นน้ีโดยเฉพาะ โดยสถานะของขอ้มูลอิเล็กทรอนิกส์ ถา้

จะเสนอพยานวตัถุตอ้งน าวตัถุไปให้ศาลตรวจสอบ” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 10 ธนัวาคม 

2567) 

“ลักษณะในการน าเสนอพยานวตัถุในฐานะพยานเอกสาร ต้องวิเคราะห์เร่ืองปัญหา

ตน้ฉบบัหรือส าเนา ส่วนใหญ่ตน้ฉบบัท่ีแทจ้ริงคือขอ้มูลท่ีเก็บไวใ้นฮาร์ดดิสกใ์นรูปแบบสัญลกัษณ์

ตวัเลขในการน าเสนอในแบบ Printouts ท่ีเป็นส าเนา” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 19 ธนัวาคม 

2567) 

“แต่ในกฎหมายไทยในคดีอาญาสามารถส่งส าเนาได ้แต่ถา้ในคดีเพ่งท่ีการน าเสนอพยาน

เอกสารตอ้งใช้ตน้ฉบบัเม่ือตอ้งน าเสนอในรูปส าเนา จึงตอ้งมีพระราชบญัญติัว่าด้วยธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ. 2544 บัญญัติรองรับในคดีเพ่งไวใ้นมาตรา 11 ว่าห้ามมิให้ปฏิเสธการรับฟัง

ขอ้มูลอิเล็กทรอนิกส์เป็นพยานหลกัฐานในกระบวนการพิจารณาตามกฎหมายเพียงเพราะเหตุว่า

เป็นขอ้มูลอิเล็กทรอนิกส์ ในการชัง่น ้ าหนกัว่าขอ้มูลอิเล็กทรอนิกส์จะเช่ือถือไดห้รือไม่เพียงใดนั้น

ให้พิเคราะห์ถึงความน่าเช่ือถือของลักษณะหรือวิธีการท่ีใช้สร้าง เก็บรักษา หรือส่ือสารข้อมูล

อิเล็กทรอนิกส์ ลกัษณะหรือวิธีการเปล่ียนแปลงของขอ้ความ ลกัษณะหรือวิธีการท่ีใช้ในการระบุ
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หรือแสดงตวัผูส่้งขอ้มูล รวมทั้งพฤติกรรมท่ีเก่ียวขอ้งทั้งปวง” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 26 

พฤศจิกายน 2567) 

“การน าเสนอพยานหลกัฐานตอ้งอาศยัพยานช านาญการพิเศษให้ความเห็นเก่ียวกบัการเก็บ

รักษาและกระบวนการประมวลผลของเคร่ืองคอมพิวเตอร์ เพื่อรับรองความถูกตอ้งและเป็นส่ิงเดียว

ท่ีสามารถตรวจค้นได้ เรียกว่า Integrity การน าเสนอเพื่ อการรับรองผู ้ท่ี ประมวลผล คือ 

Authentication” (ขอ้มูลจากการสัมภาษณ์ ณ วนัท่ี 19 ธนัวาคม 2567) 

จากการวิเคราะห์ขอ้มูลท่ีไดรั้บ ผมคิดว่าในปัจจุบนั การท่ีกฎหมายวิธีพิจารณาความอาญา

ให้อ านาจพนักงานสอบสวนในการใช้ดุลพินิจเพื่อรวบรวมพยานหลกัฐานทุกประเภท ถือเป็นส่ิง

ส าคัญในการด าเนินคดีให้สามารถตรวจสอบข้อเท็จจริงได้อย่างครบถ้วน แต่ในกรณีของ

พยานหลักฐานทางอิเล็กทรอนิกส์ ท่ีอาจถูกแก้ไข ลบ ห รือท าลายได้ง่ายนั้ น  ส่ิ งท่ีท าให้

พยานหลกัฐานเหล่าน้ีมีความทา้ทาย คือ ตอ้งการความเช่ียวชาญและเทคโนโลยีท่ีเหมาะสมในการ

รักษาความสมบูรณ์ของขอ้มูล 

อย่างไรก็ตาม การให้พนักงานสอบสวนมีอ านาจในการรวบรวมหลกัฐานอิเล็กทรอนิกส์

นั้น ควรต้องมีกรอบกฎหมายท่ีชัดเจนและมีมาตรฐานท่ีเหมาะสม เพราะหากไม่มีการก าหนด

ขอบเขตท่ีชดัเจนในการใชดุ้ลพินิจอาจน าไปสู่การละเมิดสิทธิส่วนบุคคล หรือการกระท าท่ีอาจขดั

ต่อความเป็นธรรม เช่น การรวบรวมพยานหลักฐานโดยไม่ได้รับอนุญาตจากศาล ซ่ึงอาจท าให้

กระบวนการยติุธรรมมีความไม่โปร่งใสและสร้างความไม่เช่ือมัน่ในกระบวนการสอบสวน 

จึงเห็นวา่ การก าหนดขอ้บงัคบัหรือเกณฑท่ี์ชดัเจนในการใชดุ้ลพินิจของพนกังานสอบสวน

ในการรวบรวมพยานหลกัฐานทางอิเล็กทรอนิกส์นั้น เป็นส่ิงท่ีส าคญั เพื่อให้กระบวนการยุติธรรม

ด าเนินไปอยา่งถูกตอ้งและเคารพสิทธิส่วนบุคคลของผูท่ี้เก่ียวขอ้งทุกฝ่าย 

ขั้นตอนในการเกบ็รวบรวมพยานหลกัฐาน 

จากความคิดเห็นท่ีเสนอเก่ียวกบัการควรก าหนดกฎกระทรวงเพิ่มเติมในประมวลกฎหมาย

วิธีพิจารณาความอาญาเพื่อการรวบรวมพยานหลักฐานทางอิเล็กทรอนิกส์นั้ น ผมเห็นว่าเป็น

ขอ้เสนอท่ีมีความส าคญัอย่างยิ่ง เน่ืองจากปัจจุบนัการใชเ้ทคโนโลยใีนกระบวนการยุติธรรมก าลงัมี

บทบาทส าคญัมากขึ้น โดยเฉพาะในคดีท่ีเก่ียวขอ้งกบัพยานหลกัฐานทางอิเล็กทรอนิกส์ เช่น ขอ้มูล
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ในคอมพิวเตอร์ หรืออุปกรณ์ดิจิทลัต่างๆ ท่ีอาจถูกแกไ้ขหรือลบไดง้่ายหากไม่มีมาตรการท่ีชดัเจน

ในการเก็บรวบรวมรักษาไว ้

ขอ้เสนอท่ีให้เพิ่มมาตรา 131/2 ในประมวลกฎหมายวิธีพิจารณาความอาญา โดยให้มีการ

ก าหนดเกณฑก์ารรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์ในกฎกระทรวงนั้น ควรประกอบดว้ยการ

ก าหนดวิธีการและขั้นตอนท่ีชดัเจนในการเก็บรวบรวม เช่น การใช้เทคโนโลยีท่ีเหมาะสมในการ

เก็บรักษาขอ้มูลโดยไม่ใหข้อ้มูลสูญหายหรือถูกดดัแปลง และควรก าหนดบทบญัญติัท่ีคุม้ครองสิทธิ

ของบุคคลท่ีเก่ียวขอ้งในกระบวนการน้ี เพื่อป้องกนัการละเมิดสิทธิส่วนบุคคล 

โดยส่วนท่ีส าคัญในการด าเนินการเก็บรวบรวมพยานหลักฐานอิเล็กทรอนิกส์ (Golden 

Rules) นั้ น ควรก าหนดหลักการท่ีเป็นมาตรฐานท่ีสามารถตรวจสอบได้ เช่น การรักษาความ

สมบูรณ์ของขอ้มูล การเขา้ถึงขอ้มูลควรเป็นไปตามขั้นตอนท่ีไดรั้บการอนุญาตจากศาล หรือการ

บนัทึกกระบวนการเก็บรวบรวมอย่างละเอียดเพื่อให้สามารถตรวจสอบไดใ้นภายหลงั ซ่ึงจะท าให้

กระบวนการยติุธรรมมีความโปร่งใสและเช่ือถือไดม้ากยิง่ขึ้น 

ขอ้สรุปการก าหนดกฎกระทรวงเก่ียวกบัวิธีการรวบรวมพยานหลกัฐานอิเล็กทรอนิกส์จะ

ช่วยเสริมสร้างความชดัเจนและมาตรฐานในการปฏิบติังานของพนักงานสอบสวน ท าให้สามารถ

ปกป้องสิทธิของบุคคลไดดี้ขึ้นและรักษาความน่าเช่ือถือในกระบวนการยติุธรรม 

ในปัจจุบันการน าพยานหลักฐานประเภทภาพและเสียงท่ีถูกบันทึกในอุปกรณ์

อิเล็กทรอนิกส์มาใช้ในคดีอาญามีความแพร่หลายมากขึ้น และมีการยอมรับจากศาลมากขึ้นเร่ือยๆ 

แม้ว่าจะมีแนวทางในการบริหารจดัการพยานประเภทน้ีในแต่ละเขตพื้นท่ีหรือในแต่ละศาลท่ี

แตกต่างกันออกไป ซ่ึงการจัดการพยานประเภทน้ีอาจส่งผลกระทบต่อกระบวนการยุติธรรม 

โดยเฉพาะในดา้นความตรงตามระยะเวลาท่ีศาลก าหนด รวมไปถึงความเป็นธรรมในการพิจารณา

คดีท่ีอาจไดรั้บผลกระทบจากการตีความและการน าเสนอพยานหลกัฐานท่ีไม่ตรงตามหลกัเกณฑ์ท่ี

กฎหมายก าหนด 

ปัญหาท่ีส าคญัอยา่งหน่ึงท่ีพบคือการตีความพยานหลกัฐานประเภทส่ือบนัทึกภาพและเสียง

ในกระบวนการยุติธรรม เพราะจากการพิจารณาประมวลกฎหมายวิธีพิจารณาความแพ่งและ

ประมวลกฎหมายวิธีพิจารณาความอาญา กลบัพบวา่ไม่มีการก าหนดค านิยามหรือมาตรการท่ีชดัเจน

ในการใช้พยานประเภทน้ี ส่ิงท่ีส าคัญคือความหมายของภาพและเสียงท่ีถูกบันทึกมาเป็น
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พยานหลกัฐาน ซ่ึงตอ้งสามารถสะทอ้นเหตุการณ์ท่ีเกิดขึ้นไดจ้ริง ดงันั้นการน าส่ือบนัทึกภาพและ

เสียงมาใช้จึงอาจเกิดปัญหาหากไม่ได้มีการก าหนดมาตรการการพิ สูจน์ความถูกต้องของ

พยานหลกัฐานน้ีอยา่งชดัเจน 

อีกปัญหาหน่ึงคือการใชส่ื้อบนัทึกภาพและเสียงเป็นพยานบอกเลา ซ่ึงตามกฎหมายไทยจะ

ห้ามการยอมรับพยานบอกเลา ซ่ึงท าให้เกิดปัญหาหากเหตุการณ์ท่ีถูกบนัทึกไวใ้นส่ือเหล่าน้ีเป็น

เพียงการรายงานเหตุการณ์ท่ีเกิดขึ้นโดยบุคคลอ่ืน และไม่ไดเ้ป็นเหตุการณ์ท่ีสามารถพิสูจน์ไดจ้าก

บุคคลท่ีเก่ียวขอ้งโดยตรง การท่ีส่ือบนัทึกภาพและเสียงถูกมองว่าเป็นพยานบอกเลาจึงท าให้เกิด

ความยากล าบากในการยอมรับพยานประเภทน้ีในกระบวนการพิจารณาคดี 

นอกจากน้ี ปัญหาการจดัท าค าแปลของส่ือบนัทึกภาพและเสียงยงัเป็นอุปสรรคส าคญัใน

การใชพ้ยานหลกัฐานประเภทน้ีในคดีอาญา หากผูเ้ก่ียวขอ้งไม่สามารถเขา้ใจภาษาท่ีปรากฏในส่ือ

เหล่านั้ น กฎหมายกลับไม่ได้มีการก าหนดมาตรการท่ีชัดเจนในการจัดท าค าแปล ซ่ึงจะท าให้

ผูเ้สียหายหรือผูต้อ้งหาตอ้งแบกรับภาระค่าใชจ่้ายในการจดัหาผูแ้ปลเอง โดยไม่สามารถคาดการณ์

หรือวางแผนไดอ้ยา่งถูกตอ้ง 

จากปัญหาดังกล่าว การปรับปรุงกฎหมายและแนวทางการใช้พยานหลกัฐานประเภทส่ือ

บนัทึกภาพและเสียงจึงมีความส าคญัอยา่งยิง่ เพื่อใหก้ระบวนการพิจารณาคดีมีความเป็นธรรมและมี

ประสิทธิภาพมากขึ้น ควรก าหนดมาตรการท่ีชัดเจนในการน าเสนอและรับฟังพยานหลักฐาน

ประเภทน้ี พร้อมทั้งมีการจดัเตรียมมาตรฐานการใชพ้ยานประเภทน้ีในกระบวนการยติุธรรม เพื่อให้

การพิจารณาคดีสอดคลอ้งกบัหลกัการของความเป็นธรรมและความยติุธรรม 

"ตามกฎหมายท่ีเกีย่วข้อง คือ พระราชบัญญัติว่าด้วยธุรกรรมทางอิเลก็ทรอนิกส์ มาตรา 11 

ซ่ึงก าหนดหลกัเกณฑ์ไว้ว่า" 

ในส่วนน้ีไดอ้ธิบายถึงการยอมรับขอ้มูลอิเล็กทรอนิกส์เป็นพยานหลกัฐานในกระบวนการ

พิจารณาคดีตามกฎหมาย ทั้งในคดีแพ่งและคดีอาญา โดยเฉพาะในส่วนของขอ้มูลท่ีได้จากการ

ส่ือสารผ่านอีเมล  ไลน์  หรือเฟซบุ๊ก  แมสเซนเจอร์ ซ่ึ งมีการอธิบายว่า การยอมรับข้อมูล

อิเล็กทรอนิกส์เหล่าน้ีเป็นพยานหลกัฐานนั้นไม่จ าเป็นตอ้งน าเคร่ืองคอมพิวเตอร์ไปประมวลผล

ขอ้มูลเพื่อแสดงต่อศาล แต่สามารถใช้การพิมพอ์อกมาเป็นเอกสารหรือ  printout เพื่อเป็นพยานใน

ศาลไดต้ามขอ้ก าหนดในกฎหมาย 
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ในกระบวนการน าเสนอพยานหลักฐานจากข้อมูลอิเล็กทรอนิกส์นั้น การแสดงความ

น่าเช่ือถือของขอ้มูลเหล่าน้ีเป็นส่ิงส าคญั ศาลจะพิจารณาความถูกตอ้งของขอ้มูลโดยดูจากวิธีการ

เก็บรักษา การไม่สามารถเปล่ียนแปลงขอ้มูลไดห้ลงัจากถูกบนัทึก และความสามารถในการระบุตวั

ผูส่้งขอ้มูล รวมไปถึงพฤติกรรมท่ีเก่ียวขอ้งในการใชง้านขอ้มูลนั้นๆ 

การน าขอ้มูลอิเล็กทรอนิกส์เหล่าน้ีมาใชใ้นศาลตอ้งมีการสอบถามพยานในประเด็นต่างๆ 

เช่น การยืนยนัตวัตนของผูส่้งขอ้มูล การป้องกนัไม่ให้มีการปลอมแปลงขอ้มูล และการไม่สามารถ

แกไ้ขขอ้มูลเหล่านั้นไดห้ลงัจากการส่งแลว้ นอกจากน้ียงัมีการตรวจสอบว่า printout ท่ีน ามาใชเ้ป็น

หลกัฐานนั้นตรงกบัขอ้มูลในระบบอิเลก็ทรอนิกส์หรือไม่ 

การใชข้อ้มูลจากส่ืออิเลก็ทรอนิกส์เช่นน้ีเป็นส่ิงท่ีมีความส าคญัมากในยคุปัจจุบนั เพราะมนั

สามารถใชใ้นการตดัสินคดีไดอ้ย่างมีประสิทธิภาพ โดยเฉพาะในคดีท่ีเก่ียวขอ้งกบัการส่ือสารทาง

ดิจิทลั ซ่ึงขอ้มูลอิเล็กทรอนิกส์สามารถท าให้การตดัสินคดีมีความถูกตอ้งและยุติธรรมมากขึ้น โดย

ไม่จ าเป็นตอ้งพึ่งพาพยานบุคคลเพียงอยา่งเดียว 

โดยสรุป การยอมรับข้อมูลอิเล็กทรอนิกส์เป็นพยานหลักฐานในศาลนั้น เป็นการสร้าง

ความมัน่ใจในกระบวนการยุติธรรมให้มีความสมบูรณ์และเป็นไปตามหลกัการของความยุติธรรม

และความเช่ือถือได ้โดยการใชข้อ้มูลทางอิเลก็ทรอนิกส์เพื่อช่วยในการพิสูจน์ความจริงในคดีต่างๆ 

ตอนท่ี 3 มาตรการในทางกฎหมายของไทยมีลกัษณะอย่างไรในการแสวงหาพยานหลักฐาน

ท่ีเป็นข้อมูลอเิลก็ทรอนิกส์ ดังข้ันตอนต่อไปนี ้

ในการท าวิจัยเก่ียวกับพยานหลักฐานทางอิเล็กทรอนิกส์ในคดีอาชญากรรมทาง

คอมพิวเตอร์ , ข้าพเจ้าได้ศึกษาและวิ เคราะห์ ปัญหาต่าง ๆ  ท่ี เก่ียวข้องกับการใช้เอกสาร

อิเล็กทรอนิกส์และการรวบรวมพยานหลกัฐานทางอิเลก็ทรอนิกส์ ซ่ึงพบว่าแมว้า่การใชง้านเอกสาร

อิเล็กทรอนิกส์จะสามารถทดแทนเอกสารกระดาษได้อย่างมีประสิทธิภาพ โดยไม่ต้องพึ่ งพา

กระดาษในการรับส่งหรือจดัเก็บขอ้มูล แต่อย่างไรก็ตาม ปัญหาหลกัท่ีพบคือความไม่ชัดเจนใน

มาตรฐานและการยอมรับสถานะทางกฎหมายของเอกสารอิเล็กทรอนิกส์ ซ่ึงส่งผลให้มีความ

ยากล าบากในการน าเอกสารเหล่าน้ีมาใชเ้ป็นพยานหลกัฐานในกระบวนการยติุธรรม 

อีกประการท่ีต้องพิจารณาคือ ปัญหาการรวบรวมพยานหลักฐานทางอิเล็กทรอนิกส์ 

โดยเฉพาะขอ้มูลท่ีถูกจดัเก็บในรูปแบบดิจิทลั ซ่ึงมีลกัษณะพิเศษ คือ ไม่สามารถมองเห็นไดด้ว้ยตา
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เปล่า และสามารถถูกเปล่ียนแปลงหรือแกไ้ขไดอ้ยา่งง่ายดาย ท าใหก้ารเก็บรักษาพยานหลกัฐานทาง

อิเล็กทรอนิกส์ให้คงสภาพเดิมนั้นมีความยากล าบาก อีกทั้งการน าเสนอพยานหลกัฐานเหล่าน้ีใน

ศาลยงัมีความทา้ทาย เน่ืองจากตอ้งพิสูจน์วา่เป็นขอ้มูลท่ีไม่ไดถู้กแกไ้ขหรือเปล่ียนแปลง ซ่ึงเป็นการ

ยนืยนัความน่าเช่ือถือของขอ้มูล 

จากการศึกษากฎหมายท่ีเก่ียวข้องในประเทศไทย เช่น พระราชบัญญัติธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ. 2544 และพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 

2550 ขา้พเจา้พบว่ากฎหมายเหล่าน้ียงัมีช่องว่างในบางประเด็น เช่น การก าหนดมาตรฐานส าหรับ

การรองรับสถานะทางกฎหมายของเอกสารอิเล็กทรอนิกส์ และการรับฟังพยานหลักฐานทาง

อิเลก็ทรอนิกส์ในกระบวนการพิจารณาคดี ซ่ึงอาจท าใหเ้กิดความไม่ชดัเจนในการด าเนินคดี 

นอกจากน้ี ยงัพบว่าการฝึกอบรมและพฒันาความรู้ของบุคลากรในสายงานท่ีเก่ียวขอ้งกบั

การรวบรวมและตรวจสอบพยานหลกัฐานทางอิเล็กทรอนิกส์ยงัไม่เพียงพอ ส่งผลใหก้ารด าเนินงาน

ในส่วนน้ียงัไม่เต็มประสิทธิภาพ ข้าพเจ้าจึงเห็นว่า ควรมีการฝึกอบรมและจัดสัมมนาให้กับ

เจา้หน้าท่ีผูเ้ก่ียวขอ้ง เพื่อให้มีความรู้ความเขา้ใจในกฎหมายท่ีเก่ียวขอ้ง และสามารถด าเนินการได้

อยา่งถูกตอ้งและมีประสิทธิภาพ 

โดยสรุป ปัญหาหลกัท่ีตอ้งไดรั้บการพฒันาในประเทศไทย คือ การปรับปรุงกฎหมายให้มี

ความชดัเจนและสามารถรองรับสถานการณ์ในปัจจุบนัได ้รวมถึงการพฒันาบุคลากรในภาครัฐและ

เอกชนในการด าเนินการกับพยานหลักฐานทางอิเล็กทรอนิกส์อย่างมีประสิทธิภาพ เพื่อให้

กระบวนการยุติธรรมในคดีอาชญากรรมทางคอมพิวเตอร์สามารถด าเนินการได้อย่างมีความ

ยติุธรรมและเป็นไปตามกฎหมาย 

ขั้นตอนในการแสวงหาพยานหลกัฐานทางอเิล็กทรอนิกส์ 

“ในการด าเนินคดีอาญาท่ีเก่ียวขอ้งกบัความผิดซ่ึงมีลกัษณะสร้างความเสียหายต่อสังคม

อย่างรุนแรง หรือมีอตัราโทษจ าคุกในระดับสูงนั้น โดยทัว่ไปจะก าหนดให้มีการบนัทึกภาพและ

เสียงระหวา่งการสอบสวนผูต้อ้งหาไวใ้นส านวนการสอบสวน ทั้งน้ีเน่ืองจากคดีในลกัษณะดงักล่าว

มกัมีรายละเอียดเก่ียวกบัการกระท าความผิดท่ีซบัซอ้น และจ าเป็นตอ้งมีการแสวงหาพยานหลกัฐาน

ในจ านวนมากเพื่อน ามาประกอบการพิสูจน์ขอ้เท็จจริงของคดี การสอบสวนผูก้ระท าความผิดจึง

ตอ้งด าเนินการอย่างละเอียด รอบคอบ และอยู่ภายใตข้ั้นตอนท่ีถูกตอ้งตามกฎหมายอย่างเคร่งครัด
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หากกระบวนการใดในขั้นตอนการสอบสวนมีลักษณะไม่ชอบด้วยกฎหมาย อาจส่งผลให้

พยานหลกัฐานท่ีไดม้าในส่วนนั้นไม่สามารถน ามาใชใ้นการลงโทษผูก้ระท าความผิดได ้ดงันั้น การ

บนัทึกภาพและเสียงการสอบสวนจึงเป็นกลไกส าคญัในการป้องกนัมิให้เกิดการสอบสวนโดยมิ

ชอบ เป็นการคุม้ครองสิทธิของผูต้อ้งหาและเสริมสร้างความน่าเช่ือถือให้กบักระบวนการยุติธรรม

ทางอาญา โดยถือเป็นส่วนหน่ึงของการส่งเสริมประสิทธิภาพและความโปร่งใสในการบงัคบัใช้

กฎหมาย” (ขอ้มูลจากการสัมภาษณ์ วนัท่ี 8 มกราคม 2568) 

“การน ามาตรการบนัทึกภาพและเสียงมาใช้กับคดีอาญาท่ีมีลกัษณะเป็นคดีเล็กน้อย อาจ

ก่อให้เกิดผลกระทบในทางลบต่อกระบวนการยุติธรรมทางอาญาอย่างมีนัยส าคัญ เน่ืองจากคดี

ลกัษณะดงักล่าวมกัมีรายละเอียดของการกระท าความผิดท่ีไม่สลบัซับซ้อน อีกทั้งยงัส่งผลกระทบ

ต่อสังคมในวงจ ากดั การก าหนดให้มีการบนัทึกภาพและเสียงในทุกคดี รวมถึงคดีท่ีมีอตัราโทษต ่า 

อาจเป็นเหตุให้กระบวนการด าเนินคดีเกิดความล่าช้า อันเป็นอุปสรรคต่อการบริหารจัดการ

กระบวนการยุติธรรมโดยรวมนอกจากน้ี มาตรการดังกล่าวยงัอาจก่อให้เกิดภาระเกินสมควรต่อ

เจา้หน้าท่ีรัฐท่ีเก่ียวขอ้ง โดยเฉพาะในดา้นการจดัเตรียมสถานท่ีสอบสวน อุปกรณ์บนัทึกภาพและ

เสียง ตลอดจนก าลงัคนและทรัพยากรท่ีจ าเป็นอ่ืน ๆ หากตอ้งจดัใหมี้การบนัทึกภาพและเสียงในทุก

คดีโดยไม่ค  านึงถึงลกัษณะหรือความร้ายแรงของความผิด จะส่งผลให้เจา้หน้าท่ีตอ้งใช้ทรัพยากร

และบุคลากรในระดบัเดียวกนัทั้งในคดีท่ีมีความซับซ้อนและคดีทัว่ไป ซ่ึงยอ่มท าให้เกิดภาระงานท่ี

ไม่สมดุล และส่งผลกระทบต่อประสิทธิภาพในการปฏิบติังานของพนกังานสอบสวน” (ขอ้มูลจาก

การสัมภาษณ์ วนัท่ี 11 มกราคม 2568) 

“การด าเนินการตรวจคน้ในคดีอาชญากรรมทางคอมพิวเตอร์มีลกัษณะเฉพาะท่ีแตกต่างจาก

คดีอาญาทัว่ไป เน่ืองจากการรวบรวมพยานหลกัฐานท่ีเป็นขอ้มูลคอมพิวเตอร์จ าเป็นตอ้งใช้วิธีการ

เฉพาะทางและเทคนิคพิเศษ โดยเฉพาะในขั้นตอนของการตรวจคน้ พนักงานสอบสวนจ าเป็นตอ้ง

เข้าใจลักษณะของอาชญากรรมทางคอมพิวเตอร์เสียก่อนว่าเก่ียวข้องกับส่วนประกอบใด เช่น 

ฮาร์ดแวร์ ซอฟตแ์วร์ หรือระบบการส่ือสารโทรคมนาคม ซ่ึงแต่ละรูปแบบจะส่งผลต่อแนวทางใน

การสืบคน้และรวบรวมพยานหลักฐานท่ีแตกต่างกันดังนั้น การวางแผนในการตรวจคน้จะตอ้ง

ค านึงถึงโครงสร้างของระบบเครือข่ายท่ีเก่ียวขอ้ง รวมถึงการจดัเตรียมเคร่ืองมือและบุคลากรท่ีมี

ความเช่ียวชาญเฉพาะทาง เพื่อให้สามารถเข้าถึงขอ้มูลอิเล็กทรอนิกส์ท่ีเก่ียวข้องกับการกระท า



  76 

ความผิดได้อย่างถูกตอ้งและมีประสิทธิภาพสูงสุด” (ขอ้มูลจากการสัมภาษณ์ วนัท่ี 19 มกราคม 

2568) 

 

หลกัการพื้นฐานในการตรวจพสูิจน์พยานหลกัฐานดิจิทัล 

1.การรวบรวมพยานหลกัฐานดิจิทลั 

การรวบรวมพยานหลกัฐานดิจิทลัหมายถึงกระบวนการจดัเก็บพยานหลกัฐานท่ีเก่ียวขอ้ง

กบัเหตุการณ์ท่ีเกิดขึ้นในรูปแบบดิจิทลั โดยมุ่งเน้นท่ีการเก็บรักษาขอ้มูลในสภาพท่ีสมบูรณ์ ไม่ถูก

เปล่ียนแปลง แกไ้ข หรือกระทบกระเทือนใด ๆ ทั้งในระหว่างการเก็บรวบรวมและการส่งมอบไป

ยงัหน่วยงานท่ีเก่ียวขอ้ง เพื่อใหม้ัน่ใจไดว้่าพยานหลกัฐานท่ีไดรั้บมานั้นสามารถใชใ้นการด าเนินคดี

ไดอ้ยา่งถูกตอ้งและน่าเช่ือถือ 

2.การเก็บรักษาพยานหลกัฐานดิจิทลั 

การเก็บรักษาพยานหลักฐานดิจิทัลต้องเป็นไปตามกระบวนการท่ีสามารถตรวจสอบ

ยอ้นกลับได้ หรือท่ีเรียกว่า “ห่วงโซ่การครอบครองพยานหลักฐาน (Chain of Custody)” ตาม

มาตรฐานสากล ซ่ึงจะตอ้งมีการบนัทึกขั้นตอนการจดัเก็บและควบคุมดูแลพยานหลกัฐานไวอ้ย่าง

ละเอียดถ่ีถว้น เพื่อให้มัน่ใจไดว้่าพยานหลกัฐานยงัคงอยู่ในสภาพเดิมตั้งแต่ไดรั้บมาจากท่ีเกิดเหตุ

จนถึงกระบวนการน าเสนอในชั้นศาล ทั้งน้ี การเก็บรักษาตอ้งใชวิ้ธีท่ีสามารถป้องกนัการเขา้ถึง การ

แกไ้ข หรือการท าลายขอ้มูลโดยมิชอบ 

3.การวิเคราะห์พยานหลกัฐานดิจิทลั 

การวิเคราะห์พยานหลักฐานดิจิทัลขึ้ นอยู่กับประเภทของคดี ซ่ึงแต่ละประเภทจะมี

ลกัษณะเฉพาะและแนวทางการตรวจสอบท่ีแตกต่างกนั ทั้งในดา้นเคร่ืองมือ เทคนิค และทกัษะของ

เจ้าหน้าท่ีผู ้ด าเนินการ การฝึกอบรมและพัฒนาศักยภาพของเจ้าหน้าท่ีพิ สูจน์หลักฐานจึงมี

ความส าคัญอย่างยิ่ง โดยเฉพาะการใช้ผูเ้ช่ียวชาญเฉพาะด้านในการตรวจสอบและวิเคราะห์

พยานหลกัฐานดิจิทลัอยา่งถูกตอ้ง แม่นย  า และเป็นไปตามหลกัวิชาการ 

4.การน าเสนอผลการพิสูจน์พยานหลกัฐานดิจิทลั 
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ผลการพิสูจน์พยานหลักฐานดิจิทัลจะถูกจัดท าเป็นรายงานหรือบันทึกค าให้การของ

ผูเ้ช่ียวชาญ ซ่ึงจะตอ้งมีการอธิบายรายละเอียดเก่ียวกบัขั้นตอนการตรวจสอบ เคร่ืองมือท่ีใช้ ส่ิงท่ี

ตรวจสอบ วิธีการเก็บรักษาพยานหลักฐาน ข้อมูลท่ีค้นพบ รวมถึงแนวทางในการยืนยนัความ

แท้จริงของพยานหลกัฐาน เพื่อให้ศาลสามารถเขา้ใจ และใช้ประกอบการพิจารณาคดีได้อย่างมี

ประสิทธิภาพ 

การค้นพยานหลักฐานอิเล็กทรอนิกส์เป็นมาตรการบังคับท่ีมีความส าคัญอย่างยิ่งใน

กระบวนการยุติธรรมทางอาญา โดยเฉพาะในคดีอาชญากรรมทางเทคโนโลยี ซ่ึงพยานหลกัฐาน

ส่วนใหญ่มกัอยู่ในรูปแบบของขอ้มูลดิจิทลัท่ีไม่สามารถเขา้ถึงไดโ้ดยทัว่ไป หากไม่มีอ านาจตาม

กฎหมายรองรับ การคน้จึงถือเป็นเคร่ืองมือท่ีจ าเป็นในการแสวงหาพยานหลกัฐาน ทั้งน้ี หากไม่มี

มาตรการดงักล่าว กระบวนการด าเนินคดีอาญายอ่มไม่อาจด าเนินไปไดอ้ยา่งมีประสิทธิภาพ 

ตามแนวทางของกฎหมายไทย การคน้สามารถกระท าได้โดยเจา้พนักงานของรัฐเท่านั้น 

ได้แก่ เจ้าพนักงานฝ่ายปกครอง ต ารวจ หรือพนักงานสอบสวน ซ่ึงประชาชนทั่วไปไม่อาจ

ด าเนินการคน้ไดใ้นทุกกรณี การออกหมายคน้ตอ้งเป็นไปตามเหตุท่ีกฎหมายก าหนดไวใ้นมาตรา 

69 แห่งประมวลกฎหมายวิธีพิจารณาความอาญา 

ผูว้ิจยัเห็นว่า การคน้พยานหลกัฐานอิเล็กทรอนิกส์ แมจ้ะเป็นการด าเนินการตามกฎหมาย 

แต่ก็ย่อมกระทบต่อสิทธิส่วนบุคคล เสรีภาพในเคหสถาน และสิทธิในชีวิตและร่างกายของบุคคล 

ดงันั้น การด าเนินการจึงตอ้งอยูภ่ายใตห้ลกัความจ าเป็น ความเหมาะสม และการกลัน่กรองของศาล

อยา่งเคร่งครัด 

ในส่วนของขอ้มูลอิเล็กทรอนิกส์ท่ีอาจถูกคน้พบ ผูว้ิจยัพิจารณาว่าอาจแบ่งลักษณะการ

แสวงหาออกเป็น 2 แนวทางหลกั ไดแ้ก่ 

1.การคน้หาในเคร่ืองคอมพิวเตอร์ส่วนบุคคลของบุคคลใดบุคคลหน่ึง กรณีน้ีเจา้พนักงาน

ของรัฐไม่สามารถเขา้ถึงขอ้มูลท่ีเก็บอยูใ่นฮาร์ดดิสก์ของเคร่ืองคอมพิวเตอร์นั้นได ้หากไม่ไดเ้ขา้ไป

ในสถานท่ีตั้งของเคร่ืองนั้น ซ่ึงโดยทัว่ไปมกัเป็นเคหสถาน การด าเนินการจึงตอ้งมีหมายคน้และ

ตอ้งปฏิบติัตามขั้นตอนของกฎหมายอย่างเคร่งครัด เน่ืองจากเก่ียวขอ้งกบัการบุกรุกเคหสถานของ

ประชาชน 
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2.การคน้หาขอ้มูลจากระบบเครือข่าย เช่น ระบบ LAN ภายในองค์กร ระบบ WAN ของ

หน่วยงาน หรือระบบอินเทอร์เน็ต ขอ้มูลท่ีคน้หาในลกัษณะน้ีอาจถูกจดัเก็บไวใ้นเซิร์ฟเวอร์หรือ

อุปกรณ์เครือข่าย ผูว้ิจยัเห็นว่าการเขา้ถึงขอ้มูลดงักล่าวสามารถใชเ้คร่ืองคอมพิวเตอร์อ่ืนเช่ือมต่อกบั

แม่ข่าย (server) เพื่อดึงขอ้มูลออกมาตรวจสอบได ้ซ่ึงการด าเนินการตอ้งพิจารณาถึงขอบเขตอ านาจ

และขอ้จ ากดัทางกฎหมาย เช่น ตอ้งไดรั้บอนุญาตจากศาลหากเป็นการเขา้ถึงขอ้มูลส่วนบุคคล 

การกระท าความผิดท่ีเกิดจากอาชญากรรมทางอิเลก็ทรอนิกส์ไดก่้อใหเ้กิดความทา้ทายอยา่ง

มากต่อระบบกฎหมายภายในของแต่ละประเทศทั่วโลก เน่ืองจากพยานหลกัฐานท่ีเก่ียวขอ้งกับ

อาชญากรรมประเภทน้ีมักอยู่ในรูปของข้อมูลอิ เล็กทรอนิกส์  ซ่ึ งมีลักษณะแตกต่างจาก

พยานหลกัฐานทัว่ไปอยา่งมีนยัส าคญั 

ความแตกต่างดังกล่าวส่งผลให้เกิดปัญหาในหลายด้าน ไม่ว่าจะเป็นขั้นตอนของการคน้ 

การยดึ สถานะของขอ้มูลอิเล็กทรอนิกส์ในทางพยานหลกัฐาน รวมถึงประเด็นเร่ืองการรับฟังขอ้มูล

ดงักล่าวเป็นพยานหลกัฐานในชั้นศาล ซ่ึงในปัจจุบนัยงัคงตอ้งอาศยักรอบของกฎหมายวิธีพิจารณา

ความอาญาเป็นหลกั ทั้งท่ีกฎหมายดงักล่าวเดิมถูกออกแบบมาเพื่อใชก้บัพยานหลกัฐานในลกัษณะ

ดั้งเดิม เช่น พยานวตัถุ พยานบุคคล หรือพยานเอกสาร 

แม้การกระท าความผิดทางอาญาจะเป็นการกระท าท่ีมีผลกระทบต่อสังคมโดยรวม แต่

กระบวนการด าเนินคดีอาญาก็ย่อมมีผลกระทบต่อสิทธิและเสรีภาพของบุคคลผูถู้กกล่าวหาอย่าง

หลีกเล่ียงไม่ได ้ดงันั้น จึงจ าเป็นอย่างยิ่งท่ีกระบวนการในการแสวงหาความจริงและการด าเนินคดี

จะตอ้งยึดหลกัการตามกฎหมายวิธีพิจารณาความอาญา ซ่ึงให้ความคุม้ครองสิทธิและเสรีภาพของ

บุคคลในฐานะท่ีเขาเป็นส่วนหน่ึงของสังคม 

ผูว้ิจยัจึงเห็นวา่ การปรับปรุงกฎหมายให้สามารถรองรับลกัษณะเฉพาะของพยานหลกัฐาน

อิเล็กทรอนิกส์ไดอ้ย่างชดัเจน เป็นส่ิงท่ีจ าเป็นต่อการเพิ่มประสิทธิภาพของกระบวนการยุติธรรม

ทางอาญา และยงัเป็นการคุ ้มครองสิทธิขั้นพื้นฐานของประชาชนไม่ให้ถูกลิดรอนโดยไม่มี

หลกัประกนัท่ีเหมาะสม 

ประเทศไทยมีการคุม้ครองสิทธิและเสรีภาพของประชาชนตามท่ีระบุไวใ้นรัฐธรรมนูญ ซ่ึง

หมายความว่า รัฐไม่สามารถใชอ้ านาจล่วงละเมิดสิทธิของประชาชนได ้ยกเวน้ในกรณีท่ีมีกฎหมาย
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อนุญาตให้ท าได้ และเม่ือมีการใช้อ านาจดังกล่าวจะต้องมีกระบวนการควบคุมท่ีชัดเจน เพื่อให้

สามารถตรวจสอบไดว้า่ไม่ไดล้ะเมิดสิทธิของประชาชน 

ในปัจจุบนัมีอาชญากรรมใหม่ ๆ ท่ีร้ายแรง เช่น อาชญากรรมทางไซเบอร์ ท่ีตอ้งการวิธีการ

ใหม่ในการหาพยานหลกัฐาน การใชอ้  านาจของเจา้หนา้ท่ีรัฐในการปราบปรามอาชญากรรมเหล่าน้ี

ยงัคงตอ้งค านึงถึงสิทธิและเสรีภาพของประชาชนตามท่ีรัฐธรรมนูญก าหนด 

การแสวงหาพยานหลกัฐาน เช่น ขอ้มูลจากคอมพิวเตอร์หรือเครือข่าย จะตอ้งมีการควบคุม

อย่างโปร่งใส และตอ้งท าให้เกิดผลกระทบต่อสิทธิของบุคคลน้อยท่ีสุด เจา้หน้าท่ีรัฐตอ้งท าตาม

ขั้นตอนท่ีชดัเจนและสามารถตรวจสอบไดเ้พื่อให้เกิดความเป็นธรรม 

แมก้ารใชอ้ านาจของรัฐจะจ าเป็นในการปราบปรามอาชญากรรม แต่ก็ตอ้งท าในกรอบท่ีไม่

ละเมิดสิทธิของประชาชน โดยตอ้งให้ความส าคญักบัหลกัการของรัฐธรรมนูญท่ีคุม้ครองสิทธิและ

เสรีภาพของบุคคล 

พยานหลักฐานท่ีศาลจะรับฟังได้ต้องได้มาโดยชอบด้วยกฎหมาย และสามารถพิสูจน์

ความผิดหรือความบริสุทธ์ิของผูต้อ้งหาได ้พยานหลกัฐานอาจเป็นพยานวตัถุ เอกสาร หรือพยาน

บุคคล แต่ต้องไม่เกิดจากการกระท าท่ีผิดกฎหมาย เช่น การใช้วิธีการท่ีไม่ถูกต้องในการเก็บ

พยานหลกัฐาน ตามมาตรา 226 ของประมวลกฎหมายวิธีพิจารณาความอาญา 

ในกรณีของพยานหลักฐานท่ีเป็นอุปกรณ์อิเล็กทรอนิกส์ เช่น คอมพิวเตอร์ท่ีใช้ในการ

กระท าผิด เจา้หนา้ท่ีจะตอ้งมีหมายคน้ในการยึดพยานหลกัฐานเหล่าน้ีตามกฎหมาย โดยไม่สามารถ

ท าได้โดยไม่มีหมายคน้ ยกเวน้ในกรณีท่ีมีเหตุอนัสมควรตามมาตรา 69 (2) ซ่ึงอนุญาตให้คน้หา

ส่ิงของท่ีเช่ือวา่อาจใชใ้นการกระท าความผิดได ้

จากการวิเคราะห์พบว่า กฎหมายวิธีพิจารณาความอาญาก าหนดใหเ้จา้หนา้ท่ีสามารถท าการ

คน้หาพยานหลกัฐานไดเ้ฉพาะในช่วงกลางวนั แต่บริการบนอินเทอร์เน็ตเปิดให้บริการตลอด 24 

ชั่วโมง ซ่ึงท าให้การกระท าความผิดสามารถเกิดขึ้ นได้ตลอดเวลา เช่นเดียวกัน การค้นหา

พยานหลกัฐานอิเล็กทรอนิกส์ก็มีความซบัซอ้น เพราะเจา้หนา้ท่ีตอ้งรอจนกวา่จะถึงเวลาท าการ และ

ยงัจ ากดัให้เฉพาะเจา้หน้าท่ีฝ่ายปกครองหรือต ารวจเท่านั้นท่ีมีอ านาจในการคน้หาพยานหลกัฐาน 

แต่ไม่มีช่องทางใหภ้าคเอกชนเขา้มาช่วยเหลือได ้
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ปัญหาน้ียงัท าให้การคน้หาพยานหลกัฐานทางอิเล็กทรอนิกส์มีความยุ่งยากขึ้น เน่ืองจาก

เจา้หน้าท่ีบางคนอาจขาดความรู้และความช านาญในเร่ืองคอมพิวเตอร์ และบางคร้ังพนักงานท่ีท า

การคน้หาอาจกลายเป็นผูท้  าลายพยานหลกัฐานโดยไม่ตั้งใจ 

ประมวลกฎหมายวิธีพิจารณาความอาญาก าหนดให้พนักงานสอบสวนมีอ านาจในการยึด

ส่ิงของท่ีพบในการคน้ตามหมายคน้ เช่น คอมพิวเตอร์ของบุคคล เม่ือพนักงานสอบสวนตอ้งการ

ขอ้มูลภายในคอมพิวเตอร์นั้น พวกเขาตอ้งด าเนินการอย่างระมดัระวงัและค านึงถึงกระบวนการท่ี

ถูกต้อง เพื่อรักษาข้อมูลให้คงอยู่ในสภาพท่ีไม่ได้รับการแก้ไขหรือท าลาย และต้องเก็บรักษา

พยานหลกัฐานท่ีเก่ียวขอ้งไวใ้นสภาพท่ีสมบูรณ์ท่ีสุด เพื่อให้การใช้พยานหลกัฐานในคดีมีความ

น่าเช่ือถือและเป็นท่ียอมรับในชั้นศาล 

ตอนท่ี 4: แนวทางการแก้ไขปัญหาในการแสวงหาพยานหลักฐานในคดีอาชญากรรมทาง

อเิลก็ทรอนิกส์ 

การแกปั้ญหาของกระบวนการตรวจพิสูจน์พยานหลกัฐานดิจิทลัตอ้งค านึงถึงหลายปัจจยั 

โดยเฉพาะการรักษาความถูกต้องและความสมบูรณ์ของข้อมูล ซ่ึงปัญหาท่ีพบมักเกิดจาก

กระบวนการท่ีขอ้มูลถูกเปล่ียนแปลงก่อนจะถึงมือผูต้รวจพิสูจน์ ดงันั้น การส่ือสารท่ีเขา้ใจตรงกนั

ระหว่างผูเ้ก็บรวบรวมหลกัฐาน ผูด้  าเนินคดี และผูต้รวจพิสูจน์จึงเป็นเร่ืองส าคญัเพื่อไม่ให้เกิดการ

เปล่ียนแปลงขอ้มูลโดยไม่ตั้งใจ 

แนวทางการแกไ้ขปัญหาน้ีตอ้งมีการสร้างมาตรฐานท่ีชัดเจน โดยค านึงถึงหลกัการรักษา

สภาพหลักฐานดิจิทัล และไม่ให้ข้อมูลเกิดการเปล่ียนแปลงระหว่างกระบวนการตรวจพิสูจน์ 

รวมถึงการก าหนดมาตรฐานต่างๆ เช่น วิธีการเก็บรวบรวม การส่งมอบ การเขียนรายงาน และอ่ืนๆ 

เพื่อใหก้ระบวนการตรวจพิสูจน์มีความน่าเช่ือถือและสามารถใชง้านไดจ้ริง ไม่เพียงแต่เป็นหลกัการ

หรือทฤษฎี 

กระบวนการการจดัการพยานหลกัฐานดิจิทลัท่ีมีประสิทธิภาพตอ้งผา่น 4 ขั้นตอนหลกั คือ: 

1.การรวบรวมพยานหลกัฐาน: ตอ้งท าตามวิธีการท่ีถูกตอ้ง เพื่อไม่ให้เกิดการเปล่ียนแปลง

ในขอ้มูล 

2.การเก็บรักษา: มีวิธีการเก็บรักษาท่ีเหมาะสมตามประเภทของพยานหลกัฐาน 
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3.การวิเคราะห์: ตอ้งมีการวิเคราะห์พยานหลกัฐานอยา่งละเอียดและมีมาตรฐาน 

4.การน าเสนอผลพิสูจน์ในชั้นศาล: การน าเสนอผลการพิสูจน์ต้องมีความชัดเจนและ

สามารถยอมรับไดใ้นกระบวนการยติุธรรม 

ประเทศไทยยงัคงขาดมาตรฐานท่ีชัดเจนในการเก็บรวบรวมและพิสูจน์พยานหลกัฐาน

ดิจิทลั ซ่ึงส่งผลให้กระบวนการตรวจพิสูจน์พยานหลกัฐานไม่สามารถเช่ือมโยงกบัการพิจารณาคดี

ตามกฎหมายได้อย่างมีประสิทธิภาพ ในขณะท่ีหลายประเทศมีหน่วยงานท่ีรับผิดชอบในการ

ก าหนดมาตรฐานการเก็บรวบรวมและพิสูจน์พยานหลกัฐานดิจิทลัอยา่งเป็นระบบ 

การแกไ้ขปัญหาน้ีจ าเป็นตอ้งให้ความส าคญักบัการพฒันาทกัษะของผูเ้ช่ียวชาญท่ีมีหน้าท่ี

ตรวจพิสูจน์พยานหลกัฐานดิจิทลั ซ่ึงจะตอ้งมีทกัษะส าคญัดงัน้ี 

1.ทกัษะในการเรียนรู้และพฒันาตนเอง เพื่อให้ทนักบัการเปล่ียนแปลงของเทคโนโลยีและ

ขอ้มูลขนาดใหญ่ 

2.ทกัษะดา้นการสืบสวน โดยผูเ้ช่ียวชาญตอ้งสามารถท างานเป็นทีม และตดัสินใจไดว้่า

เม่ือใดควรหยดุการสืบคน้ขอ้มูลหลกัฐาน 

3.ทกัษะการส่ือสารท่ีดี เพื่อให้น าเสนอหลกัฐานท่ีอาจซับซ้อนไดอ้ย่างเขา้ใจง่าย ทั้งในศาล

และกบับุคคลทัว่ไป 

4.ทักษะด้านเทคนิค ซ่ึงรวมถึงความรู้ในด้านคอมพิวเตอร์และการใช้เทคโนโลยีในการ

สอบสวนคดีอาญา 

ในส่วนของกระบวนการสอบสวน ควรมีการบันทึกภาพและเสียงตลอดกระบวนการ

สอบสวน ตั้งแต่เร่ิมตน้จนจบ เพื่อสร้างกลไกในการควบคุมการใชอ้  านาจของเจา้หนา้ท่ี โดยเฉพาะ

การป้องกนัการกระท าท่ีไม่ชอบดว้ยกฎหมาย นอกจากน้ี ควรมีการก าหนดบทบญัญติัใน ประมวล

กฎหมายวิธีพิจารณาความอาญา เพื่อให้มีการบนัทึกภาพและเสียงในคดีท่ีเหมาะสม พร้อมก าหนด

ขอ้บงัคบัเก่ียวกับการเก็บรักษาและการเปิดเผยบนัทึกเหล่าน้ีอย่างชัดเจน เพื่อความโปร่งใสและ

ประสิทธิภาพในกระบวนการยติุธรรมทางอาญา 
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บทท่ี 5 

สรุป อภิปรายผล และข้อเสนอแนะ 

จากการศึกษาปัญหาในการแสวงหาพยานหลกัฐานในคดีอาชญากรรมทางอิเลก็ทรอนิกส์ท่ี

เก่ียวขอ้งกับการสอบบนัทึกภาพและเคร่ืองมืออิเล็กทรอนิกส์ ขา้พเจา้ไดต้ั้งวตัถุประสงค์ของการ

วิจยัไว ้3 ประการ ไดแ้ก่ 

1.เพื่ อศึกษาและท าความเข้าใจปัญหาของกฎหมายในการแสวงหาหลักฐานทาง

อิเล็กทรอนิกส์ท่ีใช้เป็นหลกัฐานในคดีอาชญากรรมทางคอมพิวเตอร์และในเครือข่ายอินเทอร์เน็ต 

ซ่ึงครอบคลุมถึงกระบวนการตรวจค้น กระบวนการยึด และการน าเสนอพยานหลักฐานใน

กระบวนการยติุธรรม 

2.เพื่อศึกษามาตรการในทางกฎหมายของไทยท่ีเก่ียวข้องกับขั้นตอนการแสวงหา

พยานหลักฐานทางอิเล็กทรอนิกส์ โดยเฉพาะข้อมูลท่ีเก่ียวข้องกับบันทึกภาพและเคร่ืองมือ

อิเลก็ทรอนิกส์ 

3.เพื่อศึกษาทฤษฎีท่ีเก่ียวขอ้งกบัการรวบรวมพยานหลกัฐานทางอิเล็กทรอนิกส์ท่ีเก่ียวขอ้ง

กบัการสอบบนัทึกภาพและเคร่ืองมืออิเลก็ทรอนิกส์ตามกฎหมายของไทย 

ในการวิจัยคร้ังน้ี ข้าพเจ้าใช้การวิจัยเชิงคุณภาพ (Qualitative Research) โดยใช้วิธีการ

สัมภาษณ์เชิงลึก (In-depth Interview) เพื่อเก็บขอ้มูลจากเจ้าหน้าท่ีต ารวจ ผูพ้ิพากษา ทนายความ 

และอัยการในพื้นท่ีจงัหวดัสมุทรสาคร รวมจ านวนทั้งส้ิน 9 คน ข้าพเจ้าเลือกกลุ่มตัวอย่างตาม

หลักการเลือกแบบเจาะจง (Purposive Sampling) โดยเลือกบุคคลท่ีมีบทบาทหน้าท่ีเฉพาะและมี

ประสบการณ์ตรงในการแสวงหาพยานหลกัฐานในคดีอาชญากรรมทางอิเล็กทรอนิกส์ท่ีเก่ียวขอ้ง

กบัการสอบบนัทึกภาพและเคร่ืองมืออิเลก็ทรอนิกส์ 
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จากผลการศึกษา ขา้พเจา้ไดส้รุปและอภิปรายผลการศึกษา พร้อมทั้งไดข้อ้เสนอแนะท่ีเป็น

ประโยชน์ในการพัฒนาการแสวงหาพยานหลักฐานทางอิเล็กทรอนิกส์ในคดีอาชญากรรมทาง

คอมพิวเตอร์ และการปรับปรุงข้อกฎหมายเพื่อให้สามารถรองรับการใช้งานหลักฐานทาง

อิเล็กทรอนิกส์ได้อย่างมีประสิทธิภาพยิ่งขึ้ นจากการศึกษา สามารถสรุปผล อภิปรายผล และ

เสนอแนะไดด้งัน้ี 

5.1 สรุปผลการวิจัย 

ในกระบวนการแสวงหาหลกัฐานทางอิเล็กทรอนิกส์ท่ีเก่ียวขอ้งกับคดีอาชญากรรมทาง

คอมพิวเตอร์ มีปัญหาหลายประการท่ีส่งผลต่อประสิทธิภาพของการเก็บรวบรวมและการน าเสนอ

หลกัฐานในศาล ซ่ึงสามารถแบ่งเป็นปัญหาหลกั ๆ ไดด้งัน้ี: 

1.กระบวนการตรวจคน้ 

การตรวจคน้ในคดีอาชญากรรมไซเบอร์มกัจะตอ้งใช้เทคโนโลยีเฉพาะเพื่อเขา้ถึงขอ้มูลท่ี

เก็บอยูใ่นอุปกรณ์ต่าง ๆ เช่น คอมพิวเตอร์ โทรศพัทมื์อถือ หรือส่ือดิจิทลัอ่ืน ๆ ซ่ึงมีความทา้ทายใน

การรักษาสภาพของหลกัฐานให้สมบูรณ์ โดยเฉพาะเม่ือขอ้มูลถูกเก็บอยู่ในรูปแบบท่ีมีการป้องกนั 

เช่น การเขา้รหัสหรือรหัสผ่าน ท่ีท าให้การเขา้ถึงขอ้มูลท าได้ยากขึ้น การรักษาความสมบูรณ์ของ

หลกัฐานจึงเป็นส่ิงส าคญัอย่างยิ่ง เพราะหากขอ้มูลถูกจดัการไม่ดี อาจท าให้หลกัฐานสูญหายหรือมี

การเปล่ียนแปลงได.้ 

2.การยดึหลกัฐาน 

การยึดหลกัฐานอิเล็กทรอนิกส์ในคดีไซเบอร์ตอ้งด าเนินการอย่างรอบคอบ เพื่อให้ขอ้มูลท่ี

ถูกยึดมามีความน่าเช่ือถือในศาล ซ่ึงจะตอ้งมีการเก็บรวบรวมขอ้มูลในสภาพท่ีไม่ถูกท าลายหรือ

เปล่ียนแปลง เช่น การท าส าเนาไวห้ลายชุดเพื่อยืนยนัความถูกตอ้งของขอ้มูล และการด าเนินการ

ตามขั้นตอนทางกฎหมายท่ีเก่ียวขอ้ง การยึดขอ้มูลท่ีเก็บอยู่ในฮาร์ดแวร์หรือเซิร์ฟเวอร์ท่ีสามารถ

ควบคุมจากระยะไกลก็เป็นอุปสรรคใหญ่ เน่ืองจากอาจเกิดการลบขอ้มูลหรือเปล่ียนแปลงไดห้าก

ไม่ไดรั้บการจดัการอยา่งเหมาะสม. 
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3.การน าเสนอพยานหลกัฐาน 

การน าเสนอพยานหลกัฐานในรูปแบบเอกสาร เช่น Printouts หรือส าเนาขอ้มูลจากอุปกรณ์

อิเลก็ทรอนิกส์ มกัจะมีขอ้ถกเถียงในเร่ืองของความถูกตอ้งของตน้ฉบบั โดยเฉพาะเม่ือหลกัฐานเป็น

ขอ้มูลดิจิทลัท่ีอาจถูกเปล่ียนแปลงไดง้่าย ดังนั้น การยืนยนัความถูกตอ้งของขอ้มูลเหล่าน้ีจึงเป็น

ส่ิงจ าเป็น ซ่ึงในปัจจุบนักฎหมายไทยได้มีการรับรองพยานหลกัฐานอิเล็กทรอนิกส์ในศาลตาม

พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 แต่ยงัคงตอ้งมีการปรับปรุงกฎหมาย

และขั้นตอนการน าเสนอหลกัฐานเพื่อใหมี้ความชดัเจนและทนัสมยัมากยิง่ขึ้น. 

นอกจากน้ี การเขา้ถึงขอ้มูลในอุปกรณ์ท่ีสามารถควบคุมจากระยะไกล เช่น โทรศพัทมื์อถือ

หรือคอมพิวเตอร์ท่ีมีการเก็บข้อมูลในระบบคลาวด์ ยงัคงเป็นอุปสรรคส าคัญในการรวบรวม

พยานหลกัฐาน เน่ืองจากอาจมีการลบหรือท าลายขอ้มูลไดง้่าย ซ่ึงท าให้เจา้หนา้ท่ีไม่สามารถเขา้ถึง

ขอ้มูลท่ีจ าเป็นส าหรับการขยายผลไปยงัองคก์รอาชญากรรมไซเบอร์ได ้แมจ้ะมีกฎหมายท่ีเก่ียวขอ้ง 

เช่น พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 และพระ

ราชกฤษฎีกามาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 แต่กฎหมาย

เหล่าน้ียงัไม่สามารถตอบโจทยปั์ญหาในการรวบรวมหลกัฐานอิเลก็ทรอนิกส์ในคดีอาชญากรรมไซ

เบอร์ไดอ้ยา่งมีประสิทธิภาพ. 

ทั้ งหมดน้ีสะท้อนให้เห็นถึงความท้าทายในการจัดการหลักฐานอิเล็กทรอนิกส์ในคดี

อาชญากรรมไซเบอร์ ซ่ึงกฎหมายปัจจุบนัยงัไม่สามารถตอบสนองปัญหาดงักล่าวไดค้รบถว้น การ

พฒันากฎหมายและมาตรการในการเก็บรักษาและน าเสนอพยานหลกัฐานในรูปแบบดิจิทลัจึงเป็น

ส่ิงท่ีจ าเป็นอยา่งยิง่ในยคุดิจิทลัน้ี 

จากการศึกษาเก่ียวกบัมาตรการทางกฎหมายในการแสวงหาพยานหลกัฐานท่ีเป็นขอ้มูล

ดิจิทลั โดยเฉพาะในเร่ืองของการสอบปากค าและการบนัทึกภาพและเสียง พบว่า ในประเทศไทยยงั
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ขาดกฎหมายท่ีชัดเจนและระบบการจดัการพยานหลักฐานในรูปแบบดิจิทัล ซ่ึงส่งผลต่อความ

น่าเช่ือถือและประสิทธิภาพในการพิสูจน์คดีอาญา โดยปัญหาหลกัท่ีพบไดแ้ก่ 

1.การขาดระบบการบนัทึกภาพและเสียงในกระบวนการสอบสวน 

การใช้เทคโนโลยีในการบันทึกภาพและเสียงในกระบวนการสอบสวนควรจะเป็น

มาตรการท่ีตอ้งมีการบงัคบัใช้ตลอดกระบวนการตั้งแต่ตน้จนจบ เพื่อป้องกันการใช้อ านาจของ

เจา้หนา้ท่ีต ารวจไม่ชอบดว้ยกฎหมาย และสร้างความโปร่งใสในการสอบสวน อีกทั้งยงัช่วยป้องกนั

การกระท าท่ีไม่เป็นธรรมจากฝ่ายเจา้หน้าท่ี หากการบนัทึกภาพและเสียงเป็นมาตรการท่ีชดัเจนใน

กฎหมายจะช่วยให้กระบวนการสอบสวนด าเนินไปอย่างถูกต้องตามหลักกฎหมายและมีความ

ยติุธรรม. 

2.การขาดกฎหมายเก่ียวกบัประเภทของพยานหลกัฐานดิจิทลั 

ขณะน้ีประเทศไทยยงัไม่มีการก าหนดประเภทของพยานหลกัฐานดิจิทลัอยา่งชดัเจน ท าให้

เกิดปัญหาความยุ่งยากในการตดัสินใจว่า ขอ้มูลท่ีไดจ้ากโทรศพัทมื์อถือ คอมพิวเตอร์ หรืออุปกรณ์

อิเลก็ทรอนิกส์อ่ืน ๆ ควรจะจดัประเภทเป็นพยานหลกัฐานในคดีใด ซ่ึงท าใหเ้กิดความไม่แน่ชดัและ

แตกต่างกนัในการตีความขอ้มูลจากพยานหลกัฐานดิจิทลัในแต่ละคดี นอกจากน้ียงัมีปัญหาเก่ียวกบั

การใช้กฎหมายหลายฉบบัท่ีไม่มีหลกัเกณฑ์ในการจดัการและแยกประเภทพยานหลกัฐานดิจิทลั

อยา่งเป็นระบบ 

3.ขอ้เสนอแนะในการแกไ้ขปัญหากฎหมาย 

การปรับปรุงและเพิ่มเติมกฎหมายท่ีเก่ียวขอ้ง เช่น ประมวลกฎหมายวิธีพิจารณาความอาญา 

ควรมีการก าหนดประเภทของพยานหลักฐานดิจิทัลอย่างชัดเจน เพื่อให้สามารถน าไปใช้ใน

กระบวนการพิจารณาคดีไดอ้ยา่งมีประสิทธิภาพ โดยควรก าหนดประเภทคดีท่ีตอ้งมีการบนัทึกภาพ

และเสียงตลอดกระบวนการสอบสวน รวมถึงการจดัท าระเบียบและมาตรการเก่ียวกบัการเก็บรักษา

และการเปิดเผยขอ้มูลเหล่าน้ีอย่างระมดัระวงั เพื่อลดความเส่ียงจากการละเมิดสิทธิและเสรีภาพของ

ผูต้อ้งหา 

การเปรียบเทียบระหว่างระบบกฎหมายของประเทศไทยและต่างประเทศท าให้เห็นว่า 

ประเทศไทยยงัขาดความชดัเจนในการจดัการพยานหลกัฐานดิจิทลัและไม่ไดก้ าหนดหลกัเกณฑใ์น
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การตรวจยึดพยานหลกัฐานดิจิทลัไวอ้ย่างเหมาะสม ซ่ึงอาจท าให้เกิดปัญหาในการแยกแยะและ

ตีความพยานหลกัฐานดิจิทลัในกระบวนการพิจารณาคดี 

การปรับปรุงกฎหมายและระเบียบการด าเนินการต่าง ๆ ท่ีเก่ียวขอ้งกบัการเก็บรักษาและ

น าเสนอพยานหลกัฐานดิจิทลั จึงเป็นส่ิงท่ีจ าเป็นตอ้งด าเนินการเพื่อให้กระบวนการยุติธรรมใน

คดีอาญามีความสมบูรณ์และเช่ือถือไดม้ากยิง่ขึ้น 

 

5.2 อภิปรายผลการวิจัย 

ปัญหาทางกฎหมายในการแสวงหาหลกัฐานทางอิเลก็ทรอนิกส์ท่ีใชใ้นกระบวนการยติุธรรม 

จากการศึกษาพบว่า การแสวงหาหลกัฐานทางอิเล็กทรอนิกส์เพื่อใช้ในการด าเนินคดีกับ

ผูก้ระท าความผิดทางคอมพิวเตอร์และบนเครือข่ายอินเทอร์เน็ตมีประเด็นปัญหาส าคญั 3 ประการ 

ไดแ้ก่ 

1.กระบวนการตรวจคน้ 

การตรวจคน้หลกัฐานทางอิเล็กทรอนิกส์ตอ้งเร่ิมตั้งแต่การคน้หาขอ้มูลอย่างมีระบบ โดย

ให้ความส าคญักบัการรักษาสภาพของหลกัฐานจากแหล่งต่าง ๆ ท่ีเจา้หน้าท่ีพบเจอในขณะปฏิบติั

หน้าท่ี การด าเนินการควรเป็นไปตามขั้นตอนท่ีระบุไวใ้นคู่มือการปฏิบัติงาน รวมถึงการเข้าถึง

ขอ้มูลและรหสัผา่นในอุปกรณ์อิเลก็ทรอนิกส์ต่าง ๆ เพื่อปลดลอ็กและท าส าเนาขอ้มูล เจา้หนา้ท่ีตอ้ง

มีมาตรฐานในการครอบครองหลกัฐานอย่างเหมาะสมเพื่อสร้างความน่าเช่ือถือในกระบวนการ

ยติุธรรม 

2.การยดึและการจดัเก็บพยานหลกัฐาน 

การยึดหลกัฐานอิเล็กทรอนิกส์ควรอยู่ในสภาพท่ีใกลเ้คียงกบัความเป็นจริงมากท่ีสุดเพื่อ

รักษาความน่าเช่ือถือเม่ือน าไปใช้ในชั้นศาล ในกรณีท่ียึดอุปกรณ์ฮาร์ดแวร์ ตอ้งมีการจดัท าส าเนา

หลกัฐานไว ้2 ฉบบั เพื่อใชใ้นการพิสูจน์ความถูกตอ้งในกรณีท่ีศาลมีขอ้สงสัยวา่หลกัฐานท่ีน าเสนอ

ไม่ตรงกบัตน้ฉบบัท่ียึดมาจากท่ีเกิดเหตุ การประมวลผลหลกัฐานท่ีไดจ้ากการยดึตอ้งมีความถูกตอ้ง

และสามารถพิสูจน์ไดว้า่เป็นขอ้มูลเดียวกนักบัท่ีไดจ้ากผูต้อ้งสงสัย 

3.การน าเสนอพยานหลกัฐาน 
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การน าเสนอพยานวตัถุในฐานะพยานเอกสาร ต้องพิจารณาเร่ืองต้นฉบับและส าเนา 

โดยทัว่ไป ตน้ฉบบัของพยานอิเล็กทรอนิกส์คือขอ้มูลท่ีเก็บอยู่ในฮาร์ดดิสก์ในรูปของสัญลกัษณ์

ตวัเลข และการน าเสนอในรูปแบบเอกสารมกัเป็นส าเนา (printouts) ซ่ึงอาจไม่ถือเป็นตน้ฉบบัใน

บางกรณี อย่างไรก็ตาม พระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาตรา 11 ได้

บัญญัติว่า "ห้ามมิให้ปฏิเสธการรับฟังข้อมูลอิเล็กทรอนิกส์เป็นพยานหลักฐานในกระบวนการ

พิจารณาตามกฎหมายเพียงเพราะเหตุวา่เป็นขอ้มูลอิเลก็ทรอนิกส์" การพิจารณาความน่าเช่ือถือของ

พยานหลกัฐานประเภทน้ีตอ้งพิจารณาลกัษณะหรือวิธีการท่ีใชใ้นการสร้าง เก็บรักษา หรือส่ือสาร

ขอ้มูล ตลอดจนการเปล่ียนแปลงขอ้มูล และการระบุหรือแสดงตวัผูส่้งขอ้มูล 

ผลการวิจยัของ (ดาวดวง & Daoduang, 2021)และ อนุกล จนัธิมา (2566) สอดคลอ้งกัน 

โดยพบว่า การได้มาซ่ึงพยานหลักฐานอิเล็กทรอนิกส์เป็นไปได้โดยยาก เน่ืองจากข้อมูลมักถูก

ท าลายอย่างรวดเร็ว อีกทั้งยงัประสบปัญหาในการเขา้ถึงขอ้มูลท่ีถูกจดัเก็บไวใ้นอุปกรณ์ท่ีสามารถ

ควบคุมจากระยะไกล เช่น โทรศพัทมื์อถือหรือคอมพิวเตอร์ ซ่ึงส่งผลให้เจา้หนา้ท่ีไม่สามารถขยาย

ผลไปยังเครือข่ายองค์กรอาชญากรรมไซเบอร์ได้ แม้จะมีกฎหมายส าคัญท่ี เก่ียวข้อง อาทิ 

พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 และพระราช

ก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 แต่กฎหมายเหล่าน้ี

ยงัไม่สามารถแกไ้ขปัญหาไดอ้ยา่งมีประสิทธิภาพ 

นอกจากน้ี งานวิจยัของ (วงศใ์หญ่, 2557)พบว่า ภาพและเสียงจากกลอ้งวงจรปิด (CCTV) 

สามารถใช้เป็นพยานหลกัฐานท่ีมีคุณค่าในการพิสูจน์ขอ้เท็จจริงในคดีอาญา แมจ้ะมีกฎหมายท่ี

รองรับการใช้พยานหลกัฐานประเภทน้ีแลว้ แต่ก็ยงัมีประเด็นท่ีควรศึกษาเพิ่มเติม เช่น สถานะของ

พยานหลกัฐานจากกลอ้งวงจรปิด ปัญหา และอุปสรรคในการน าสืบและรับฟังพยานดงักล่าว เพื่อ

เพิ่มความน่าเช่ือถือของพยานหลกัฐาน การศึกษาน้ีมีวตัถุประสงคเ์พื่อเสนอแนะการแกไ้ขกฎหมาย

ให้มีความชัดเจนทั้ งในด้านวิธีการน าสืบพยานหลักฐาน การก าหนดหลักเกณฑ์ในการแต่งตั้ ง

ผู ้เช่ี ยวชาญ และบทบาทของหน่วยงานท่ี เก่ียวข้อง เพื่ อ เพิ่ มประสิทธิภาพในการพิ สูจน์

พยานหลกัฐานจากกลอ้งวงจรปิดในอนาคต 

ประเทศไทยยงัขาดความชัดเจนในกระบวนการทางกฎหมายท่ีเก่ียวขอ้งกบัการแสวงหา

และน าเสนอพยานหลกัฐานอิเล็กทรอนิกส์ โดยเฉพาะอย่างยิ่งในกระบวนการสอบสวนคดีอาญา 

การน าเทคโนโลยีบนัทึกภาพและเสียงมาใชใ้นการสอบสวนผูต้อ้งหาควรไดรั้บการก าหนดให้เป็น
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มาตรฐานตามกฎหมาย โดยควรมีการบนัทึกภาพและเสียงตลอดกระบวนการสอบสวนตั้งแต่เร่ิมตน้

จนส้ินสุด และให้ผูต้อ้งหามีสิทธิไวว้างใจทนายความหรือบุคคลท่ีไวว้างใจเขา้ร่วมในการสอบสวน

ทุกคร้ัง เพื่อเป็นกลไกในการตรวจสอบการใชอ้ านาจของพนกังานสอบสวน 

ทั้งน้ี ควรมีการบญัญัติในประมวลกฎหมายวิธีพิจารณาความอาญาเพิ่มเติมให้ชัดเจนถึง

ประเภทของคดีท่ีจ าเป็นตอ้งมีการบนัทึกภาพและเสียง รวมถึงหลกัเกณฑ ์ขอ้ยกเวน้ในกรณีเร่งด่วน 

เพื่อป้องกนัมิให้กระบวนการยุติธรรมตอ้งชะงกั นอกจากน้ีควรมีการก าหนดระเบียบว่าด้วยการ

จดัเก็บ รักษา และการเปิดเผยบนัทึกภาพและเสียงดังกล่าวอย่างรัดกุม เพื่อให้การใช้เทคโนโลยี

ดังกล่าวสามารถตอบสนองต่อการแก้ไขปัญหาการสอบสวนท่ีมิชอบด้วยกฎหมายได้อย่างมี

ประสิทธิภาพ 

 

ขอ้เสนอแนวทางน้ีสอดคลอ้งกับผลการวิจยัของ (ใจซ่ือ, 2021)ซ่ึงช้ีให้เห็นว่าระบบกฎหมายของ

ประเทศไทยยงัไม่ไดก้ าหนด “พยานหลกัฐานดิจิทลั” ให้เป็นประเภทพยานหลกัฐานแยกเฉพาะจาก

พยานหลกัฐานประเภทอ่ืน ท าใหเ้กิดปัญหาในการตีความว่าพยานหลกัฐานดิจิทลันั้นอยูใ่นประเภท

ใด และมีผลต่อการน าเสนอในแต่ละคดี นอกจากน้ี แม้จะมีบทบัญญัติเก่ียวกับการตรวจยึด

พยานหลกัฐานดิจิทลัอยู่ในกฎหมายหลายฉบบั แต่ยงัขาดหลกัเกณฑ์ท่ีชดัเจนเก่ียวกบัลกัษณะของ

ขอ้มูลและการจ าแนกประเภทพยานหลกัฐาน 

ปัญหาน้ีย ังขยายไปถึงพยานหลักฐานท่ีบันทึกไว้ในอุปกรณ์ อิ เล็กทรอนิกส์  เช่น 

โทรศพัทมื์อถือและคอมพิวเตอร์ ท่ียงัไม่มีหลกัเกณฑท์างกฎหมายในการจ าแนกประเภทของขอ้มูล 

จึงเกิดความแตกต่างในการตีความและการน าเสนอพยานหลักฐานในคดีต่าง ๆ โดยอาศัย

วตัถุประสงค์ของแต่ละฝ่าย อาจท าให้เกิดการคดัค้านในกระบวนการพิจารณาคดี และความไม่

แน่นอนทางกฎหมาย 

ดงันั้น จึงมีขอ้เสนอแนะให้ปรับปรุงแกไ้ขประมวลกฎหมายวิธีพิจารณาความอาญาให้มี

ความชดัเจนมากยิ่งขึ้นเก่ียวกบัประเภทพยานหลกัฐานดิจิทลั การก าหนดหลกัเกณฑท่ี์เหมาะสมใน

การจดัการและน าเสนอพยานหลกัฐานดงักล่าว เพื่อประโยชน์ในการอ านวยความยุติธรรมอย่างมี

ประสิทธิภาพ 
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5.3 ข้อเสนอแนะการวิจัย 

ข้อเสนอแนะเพ่ือการน าผลการวิจัยไปใช้ 

1การบญัญติัในประมวลกฎหมายวิธีพิจารณาความอาญาในการรวบรวมพยานหลกัฐานท่ี

เป็นขอ้มูลอิเล็กทรอนิกส์ ควรจะมีการบญัญติัไวใ้นประมวลกฎหมายวิธีพิจารณาความอาญา เพื่อให้

กระบวนการรวบรวมพยานหลกัฐานท่ีเป็นขอ้มูลดิจิทลัมีความชดัเจนและมีประสิทธิภาพมากขึ้น 

โดยอาจจะมีขอ้ก าหนดเก่ียวกับการใช้พยานหลกัฐานดิจิทัลในคดีอาญาเฉพาะกรณี เช่น การจดั

ประเภทพยานหลกัฐานดิจิทลัและขอ้ก าหนดการตรวจสอบในกรณีท่ีเก่ียวขอ้งกบัอาชญากรรมทาง

คอมพิวเตอร์ เพื่อป้องกนัการใชพ้ยานหลกัฐานท่ีไม่ชอบดว้ยกฎหมาย และควรใหอ้ านาจเจา้หนา้ท่ีท่ี

ปฏิบัติงานตามพระราชบัญญัติคอมพิวเตอร์ พ.ศ. 2550 มีอ านาจในการตรวจสอบและรวบรวม

ขอ้มูลในกรณีท่ีมีเหตุสงสัยว่าจะมีการกระท าความผิด การมีหลกัการพิเศษและแนวทางการปฏิบติั

จะท าใหก้ระบวนการด าเนินคดีมีประสิทธิภาพมากยิง่ขึ้น 

2.อ านาจในการตรวจสอบขอ้มูลอิเล็กทรอนิกส์เน่ืองจากอาชญากรรมทางอิเล็กทรอนิกส์

สามารถลบหรือเปล่ียนแปลงข้อมูลได้อย่างรวดเร็วและง่ายดาย การให้เจ้าหน้าท่ีต ารวจหรือ

เจา้หนา้ท่ีสอบสวนมีอ านาจในการตรวจสอบขอ้มูลคอมพิวเตอร์ตลอด 24 ชัว่โมงจึงเป็นส่ิงท่ีจ าเป็น 

เพื่อให้สามารถรวบรวมพยานหลกัฐานไดท้ันท่วงทีและไม่ให้เกิดการเปล่ียนแปลงขอ้มูลได้ง่าย 

นอกจากน้ี ย ังควรก าหนดกรอบเวลาในการรวบรวมข้อมูลอย่างชัดเจน เพื่อป้องกันไม่ให้

พยานหลกัฐานถูกท าลายหรือถูกลบไป ซ่ึงจะท าให้กระบวนการพิจารณาคดีมีความโปร่งใสและ

ยติุธรรมมากยิง่ขึ้น 

3.การฝึกอบรมบุคลากรและการพฒันากระบวนการเก็บรวบรวมพยานหลกัฐานขั้นตอน

การเก็บรวบรวมพยานหลกัฐานทางอิเล็กทรอนิกส์มีความส าคญัอย่างยิ่ง เพราะขอ้มูลดิจิทลัสามารถ

เปล่ียนแปลงไดโ้ดยไม่ตั้งใจหรือจากการกระท าผิดของบุคคลท่ีเก่ียวขอ้ง การฝึกอบรมบุคลากรให้มี

ความรู้และความเขา้ใจในวิธีการรวบรวมพยานหลกัฐานท่ีเป็นขอ้มูลอิเลก็ทรอนิกส์จึงมีความส าคญั

มาก โดยหน่วยงานภาครัฐตอ้งให้ความส าคญัในการพฒันาทกัษะและความสามารถของเจา้หนา้ท่ี

ในการท างานดา้นน้ี รวมถึงการปรับปรุงและพฒันาแนวทางการปฏิบติัให้สอดคลอ้งกบักฎหมาย

อาชญากรรมทางอิเล็กทรอนิกส์ เพื่อให้กระบวนการรวบรวมขอ้มูลมีความรัดกุมและยุติธรรมมาก

ยิง่ขึ้น 
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การพัฒนากฎหมายและกระบวนการทางกฎหมายให้สอดคล้องกับเทคโนโลยีท่ี

เปล่ียนแปลงไปเป็นส่ิงท่ีจ าเป็นมาก เพื่อให้ประเทศไทยสามารถจัดการกับอาชญากรรมทาง

อิเลก็ทรอนิกส์ไดอ้ยา่งมีประสิทธิภาพและยติุธรรม 
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ภาคผนวก ก 

เคร่ืองมือท่ีใช้ในการวิจัย 

แบบสัมภาษณ์การวิจัย 
 

  เร่ือง ปัญหาในการแสวงหาพยานหลกัฐานในคดีอาชญากรรมทางอิเล็กทรอนิกส์เก่ียวกบั
ส่ือบนัทึกภาพและเคร่ืองมืออิเลก็ทรอนิกส์ 
_________________________________________________________________________ 
ค าชี้แจง 

1.แบบสัมภาษณ์ชุดน้ีเป็นการเก็บข้อมูลประกอบการท าวิทยานิพนธ์ ของนักศึกษา
หลกัสูตร วิทยาศาสตร์มหาบณัฑิต สาขาวิชานิติวิทยาศาสตร์ มหาวิทยาลยัศิลปากร มีวตัถุประสงค์
เพื่อศึกษาปัญหาของกฎหมายการในการแสวงหาหลกัฐานทางอิเล็กทรอนิกส์ท่ีใชเ้ป็นหลกัฐานทาง
คดีโดยกระบวนการตรวจค้น กระบวนการยึด และน าเสนอพยานหลักฐานเพื่อด าเนินคดีกับ
ผูก้ระท าผิดทางคอมพิวเตอร์และบนเครือข่ายอินเตอร์เน็ต และเพื่อศึกษามาตรการในทางกฎหมาย
ของไทยท่ีเก่ียวกบัวิธีการขั้นตอนในการแสวงหาพยานหลกัฐานท่ีเป็นขอ้มูลอิเลก็ทรอนิกส์เก่ียวกบั
ส่ือบนัทึกภาพและเคร่ืองมืออิเลก็ทรอนิกส์ 

2. ค  าตอบของผูต้อบแบบสัมภาษณ์ถือเป็นขอ้มูลท่ีส าคญัอย่างยิ่งซ่ึงผูวิ้จยัรับรองว่าค าตอบ
ของท่านจะไม่มีผลกระทบต่อการปฏิบติังานของท่าน  

3. หากท่านไม่ประสงคท่ี์จะตอบค าถาม ท่านสามารถปฏิเสธไม่ตอบไดต้ามความประสงค์
แต่ หากท่านพิจารณาแลว้ยินดีจะตอบ ผูว้ิจยัใคร่ขอความกรุณาท่านให้ขอ้มูลตามความเป็นจริงให้
ครบทุกขอ้เพื่อผลประโยชน์ทางวิชาการ  

4. แบบสัมภาษณ์ทุกฉบบัผูว้ิจยัจะปกปิดเป็นความลบัโดยไม่มีการอา้งถึงตวับุคคล 
5. ผูว้ิจยัขอขอบพระคุณผูต้อบแบบสัมภาษณ์ทุกท่านท่ีให้ความร่วมมือดว้ยดีและเสียสละ

เวลาในคร้ังน้ี 
 

ภทัรดิษย ์วรประดิษฐ์ 
นกัศึกษาปริญญาโท หลกัสูตรวิทยาศาสตร์มหาบณัฑิต 

สาขาวิชานิติวิทยาศาสตร์ มหาวิทยาลยัศิลปากร 
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ตอนท่ี 1 ข้อมูลท่ัวไปของผู้ให้สัมภาษณ์  
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ตอนท่ี 2 สภาพปัญหาและแนวทางแก้ไขปัญหาของกฎหมายการในการแสวงหาหลักฐานทาง
อิเล็กทรอนิกส์ท่ีใชเ้ป็นหลกัฐานทางคดีเป็นอย่างไร เพื่อด าเนินคดีกบัผูก้ระท าผิดทางคอมพิวเตอร์
และบนเครือข่ายอินเตอร์เน็ต ดงักระบวนการต่อไปน้ี 
 
  2.1 ดา้นกระบวนการตรวจคน้ 
  สภาพปัญหา 
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
 
  แนวทางแกปั้ญหา 
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
 
 2.2 ดา้นกระบวนการยดึ 

สภาพปัญหา 
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
 
  แนวทางแกปั้ญหา 
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 



  95 

  2.3 ดา้นการน าเสนอพยานหลกัฐาน เพื่อด าเนินคดีกบัผูก้ระท าผิดทางคอมพิวเตอร์และบน
เครือข่ายอินเตอร์เน็ต 

สภาพปัญหา 
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
 
  แนวทางแกปั้ญหา 
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
 
ตอนท่ี 3 มาตรการในทางกฎหมายของไทยมีลกัษณะอยา่งไรเพื่อการแสวงหาพยานหลกัฐานท่ีเป็น
ขอ้มูลอิเลก็ทรอนิกส์ 
 3.1 วิธีการขั้นตอนในการแสวงหาพยานหลกัฐาน 
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
 

3.2 ดา้นขอ้มูลอิเลก็ทรอนิกส์เก่ียวกบัส่ือบนัทึกภาพและเคร่ืองมืออิเลก็ทรอนิกส์ 
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
 
ตอนท่ี 4 แนวทางการแก้ไขปัญหาในการแสวงหาพยานหลักฐานในคดีอาชญากรรมทาง
อิเลก็ทรอนิกส์เก่ียวกบัส่ือบนัทึกภาพและเคร่ืองมืออิเลก็ทรอนิกส์ควรเป็นอยา่งไร ดว้ยวิธีการใด 
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
 

     ขอขอบคุณท่ีเสียสละในการใหข้อ้มูลคร้ังน้ี 
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คณะ:วิทยาการจดัการ  
หลกัสูตร : รัฐประศาสนศาสตร์   
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